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Rychlokurz spravy Debian serveru: Sprava serveru

Vlozil/a shadow [1], 28 Duben, 2009 - 14:51

e Anonymita [2]
e GNU/Linux a BSD [3]

V tomto seridlu se budeme zabyvat spravou linuxového serveru postaveného na distribuci Debian
GNU/Linux. V prvnim dile si probereme GNU/Linux jako takovy, adresarovou strukturu, prikazovou
rédku, dokumentaci, spravu uzivatell a spravu softwaru.

Na Gvod musim zd(raznit, Ze sprava linuxového serveru je komplexni zalezitost, o které bylo
napsano mnoho knih, a ani v nich neni obsazeno vse. Berte tento Uvod do spravy serveru
postaveném na GNU/Linuxu pouze jako nouzovy rychlokurz, kterému by mélo nasledovat
experimentovani a studium dalSich materiall jesSté pred tim, nez se pustite do provozu ostrého
serveru.

Uvod do GNU/Linuxu

GNU/Linux je unixovy operacni systém. Existuji dva zakladni principy fungovani unixovych systéma.
V téchto systémech je u jednotlivych komponent preferovana filozofie "délej jen jednu véc, ale délej
ji dobre". V unixovych systémech je tedy mnoho nastroji, kde kazdy déla jenom jednu véc (jak
nejlépe to jde), a tyto nastroje je mozné propojit pomoci prikazové radky, a ziskat tak tu
funkcionalitu, kterou pozadujeme.

Druha charakteristika unixovych systémU je fakt, Ze vSe je soubor. TudiZ i kus hardwaru je v systému
reprezentovadn souborem (nebo i vice soubory), se kterym je mozné provadét bézné operace
(samozrejmé dle toho, co hardware umoznuje). Pro predstavu, prvni SATA/SCSI disk je reprezentovan
souborem dev/sda. Pokud zkopirujeme jeho obsah do jiného souboru, ziskdme soubor se stejnym
obsahem, jaky ma cely tento disk.

Adresarova struktura

Unixové systémy nepouzivaji logické jednotky oznalené pismeny. VSechny souborové systémy se
pripojuji do jednoho velkého adresarového stromu. Jednotlivé souborové systémy je mozné
pripojovat, odpojovat nebo ménit jejich parametry pomoci program mount a umount.

Adresarova struktura v unixovych systémech ma svij vyznam i systém. Pokusim se ve stru¢nosti
vysvétlit, co najdeme v jednotlivych adresarich. Podotykdm, ze adresarova struktura zacina
korenovym adresarem, ktery se oznacuje lomitkem (pozor na odlisnost od operac¢nich systému@ od
Microsoftu, kde se pro oddéleni jednotlivych adresard (resp. slozek) pouziva zpétné lomitko, narozdil
od unixovych systém, kde ma zpétné lomitko UplIné jiny vyznam -

neguje vyznam specialniho znaku):

/bin - klicové (uzivatelem) spustitelné programy pro spusténi a provoz systému

/sbin - kli¢cové (uzivatelem root) spustitelné programy pro spusténi a provoz systému
/lib - klicové knihovny a moduly jadra

/boot - obrazy jader a konfigurace zavadéce GRUB (je-li nainstalovan)

* /dev - specidlni soubory reprezentujici jednotliva zarizeni

e /home - domovské adresare uzivatell (jméno adresare odpovida uzivatelskému jménu)
» /media, /mnt - adresare uréené k~pripojeni dalsich souborovych systém@ (CD/DVD, jiné
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oddily, apod.)

 /opt - misto pro instalaci softwaru, ktery nevyuziva unixovou hierarchii adresar

e /proc - specidlni adresar se specidlnimi soubory, které umoznuji ¢ist informace z~jadra a
meénit jeho parametry (za béhu)

e /root - domovsky adresar uzivatele root

e /sys - specialni adresar podobny /proc zaméreny na hardware

e /tmp - adresar s do¢asnymi soubory (zde musi byt pro spravny provoz mnoha programd
volné misto)

e /usr - druhotnd hierarchie (s adresafi /bin, /lib, sbin, apod.) uréend pro software, ktery neni
treba k~zakladnimu fungovani opera¢niho systému

e /var - proménlivd data (nalezneme tu tfeba adresar se systémovymi logy (/var/log) a rlizné
citlivé adresare, kde je taktéz treba zajistit volné misto)

Shell

Zakladnim stavebnim kamenem unixovych systém je interpret prikazové radky (shell). Linuxové
distribuce (vcetné Debianu) sice obsahuji grafické prostredi, a usnadnuji tak praci se systémem i
béZznym uzivateldm, avsak na serveru (presnéji na webovém serveru) nema grafické prostredi
opodstatnéni. Pro spravu systému a realizaci vSech potrebnych ¢innosti budeme pouzivat prikazovou
radku.

Zaklady prace s prikazovou radkou (shellem) si nyni probereme. Budu predpokladat praci s vychozim
shellem, ktery se nazyva Bash. Po pfihlaseni nam shell zobrazi vyzvu (prompt), kam budeme zadavat
jednotlivé prikazy. Tato vyzva zpravidla obsahuje nase uzivatelské jméno, jméno serveru a aktualni
adresar. Je zakoncena bud znakem $, ktery naznacduje, Zze nemame opravnéni uzivatele root, nebo
znakem #, ktery znaci, Zze jsme pfihlaSeni jako uzivatel root.

Prikazy mohou mit parametry, popfipadé volby. Oddélovacim znakem je mezera. Kurzorové sSipky je
mozné pouzivat k pohybu po zaddvaném pfikazu a ten libovolné upravovat. Sipkami nahoru a dol{
se pohybujeme v historii dfive zadadvanych prikaz{. Uzite¢nou funkci pfi zadavani nazvl soubor(
nebo cest k soubordim je doplriovani, ke kterému vyuzivdme tabulator.

Velmi uzite¢nym programem pro realizaci riznych ¢innosti s prikazovou radkou je Midnight
Commander, ktery spustime prikazem mc.

Dokumentace

Je jasné, ze v tak rozsahlém systému, jakym je GNU/Linux, se nelze orientovat bez podrobné
dokumentace. Tu ¢lenime do nékolika kategorii:

e programova dokumentace, manudlové stranky
e distribu¢ni dokumentace
e obecna dokumentace (knihy, ¢lanky, weby o GNU/Linuxu)

Jelikoz pouzivdme Debian, je vhodné v prvni fadé doporucit studium oficialni dokumentace této
distribuce. Tuto dokumentaci nalezneme zde [4]. Tato dokumentace je velmi podrobnd a obsahuje
mnoho informaci o specifikdch Debianu.

Lze také doporucit studium nékteré obecnéjsi dokumentace, kterd treba poskytuje podrobnéjsi
pohled na GNU/Linux a nékteré obecnéjsi zalezitosti, tfeba praci v prikazové radce, kterou je treba ke
spravé linuxového serveru ovladat alespon na zakladni Grovni.

Je vsak také dobré védét, ze existuje dokumentace pristupna v rdmci systému jako takového. Sem
fadime manualové stranky a doplnujici programovou dokumentaci. Manualové stranky vyvolame
prikazem man. Pouzivani manualovych stranek je popsano v manudlové strance programu man. Tu
Ize vyvolat zapsanim pfrikazu:
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man nman

Manualové stranky maiji jednotlivé prikazy, ale také tfeba konfiguracni soubory. Pokud bych se rad
dozvédél vice o~pfikazu mount, zapisi prikaz:

man nount

Pokud bych se chtél dozvédét vice o~konfiguracnim souboru \verb|fstab|, zapiSi prikaz:

man fstab

Jednotlivé konfiguracni soubory mnohdy samy o sobé obsahuji komentare (vétsinou uvozené
kfizkem), kde jednotlivé volby podrobné popisuji.

Debian bézné obsahuje nejenom manualové stranky, ale i dalsi dokumentaci k jednotlivym bali¢kim,
a to v adresafri /usr/share/doc. Byvaiji zde

uloZzeny vzory konfigurac¢nich souborl, soubory \verb|README| a pozndmky pro

bali¢ek od tvlrcl Debianu.

Jedno z Uskali dokumentace ke GNU/Linuxu, které je nutné zminit, je zastardvdni dokumentace.
Zatimco nékteré véci témér nezastardvaji (prace s prikazovou radkou), jiné zélezitosti se pomérné
rychle méni. Zejména rlizné navody a postupy jsou specifické tfeba vyhradné pro konkrétni verzi
distribuce, pricemz v nasledujici verzi jiz bude trfeba pouzit jiného postupu.

Toto se tyka jak nastaveni systému, tak konfigurace sluzeb. Prikladem m{ze byt v nasem postupu
konfigurace generovani certifikdtu pro Apache, které v jedné z predchozich verzi Debianu (Sarge)
zajistoval skript, ktery byl soucdsti distribuce Apache, avsak v aktudini verzi tento skript chybi a
certifikat je nutné vygenerovat rucné.

Sédm tedy spiSe doporucuji preferovat dokumentaci, ktera je Cerstvéjsiho data.

Uzivatelé, skupiny a prava

Systém pristupovych prav v unixovych systémech rozeznava tri subjekty. Vlastnika souboru
(prislusného uzivatele), skupinu (soubor patfi vzdy jen do jedné skupiny, uzivatel mlze patfit do vice
skupin) a ostatni (ti, kdo nejsou ani vlastnikem, ani nepatfi do dané skupiny).

Existuji tri hlavni pristupovéa prava pro kazdy z téchto tfi subjektd, pravo ke c¢teni, pravo k zapisu a
pravo ke spusténi (resp. vykonani kédu). V pripadé adresard prislusi pravo ke ¢teni moznosti vypsat
obsah adresére, pravo k zépisu prislusi moznosti vytvéaret, upravovat a mazat soubory v daném
adresafi a pravo ke spusténi prislusi moznosti adresar otevrit (prikaz cd).

Existuji tri specidlni pristupova prava, set-UID, set-GID a tzv. sticky bit. Pro adresare méa podstatny
vyznam sticky bit, ktery znemozni uzivateldm mazat soubory, které jim nepatfi, i kdyz maji do
prislusného adresare pristup (toto pravo je nezbytné nutné pro adresar /tmp).

V pripadé soubori je nejpodstatnéjsi set UID pravo, které zajisti, Ze program spustény uzivatelem
bude spustén s pravy svého vlastnika. Tak je zajiSténo, aby uzivatel mohl realizovat ¢innosti, ke
kterymi by jinak potfeboval opravnéni uzivatele root.

vo

Pristupové prava a vlastnictvi soubord a adresarl se upravuji pomoci prikaz chmod a chown.

Mezi uzivateli ma specidlni postaveni uzivatel root (superuzivatel), pro kterého zddnéd omezeni
neplati. Z tohoto dlivodu je tfeba byt velice opatrny pri provadéni ¢innosti s pravy uzivatele root.
Kupfrikladu, snaha vymazat veskery obsah adresare /tmp/neco pomoci prikazu rm -rf mdze pfi
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obycejném preklepu zplsobit katastrofu. Pokud bychom oddélili Gvodni lomitko a zapsali:

rm-rf / tnp/neco

pak by se zaCal mazat rekurzivné cely adresarovy strom a vSechno, co je na néj pfipojené. Takovy
pfikaz by spolehlivé znicil cely systém.

Sprava uzivatelu

K bézné spravé uzivatell slouzi prikazy adduser a deluser. Ty umoznuji vytvareni uzivatelskych Gc¢td
a jejich mazani. K Upravé

uzivatelskych Gctl slouzi prikaz usermod a ke zméné hesla prikaz passwd. Pro vytvareni uzivatell za
pomoci skriptl se hodi

neinteraktivni verze prikazl pro zakladani a ruseni uzivatelskych Gctd, a sice prikazy useradd a
userdel.

Postovni schranku ziska uzivatel automaticky, avsak u typu schranky Maildir je tfeba nejprve zalozit

prislusnou strukturu adresard. Toho
Ize snadno docilit treba tak, zZe uzivateli zasleme Uvodni e-mail:

echo "Vitejte na serveru donena.cz" | mail -s "UWvitani" uzivatel @ ocal host

Program mail je soucasti balicku mailutils, ktery mdzeme nainstalovat prikazem:

aptitude install mailutils

Pokud chceme uzivateli zalozit databazi a pfistup k ni, musime se obratit na moznosti pfislusné
databaze (v nasem pripadé MySQL). Databazi mizeme zalozit takto:

nysgl adm n create databaze

Uzivatele s pristupem k této databazi zalozime takto:

echo "GRANT ALL ON uzivatel.databaze to uzivatel.local host \
| DENTI FI ED BY 'heslo';" | mysqgl --user=root nysql

Sprava softwaru

Spravu softwaru v GNU/Linuxu obvykle zajistuje centralni nastroj, spravce bali¢kd. V pripadé
distribuce Debian je spravcem bali¢kd Apt.

Na bali¢ek Ize nahlizet obecné jako na komponentu. MUze se jednat o konkrétni program, ale také
knihovnu, dokumentaci k programu, datové soubory k programu, hlavickové soubory (ty byvaji nutné
pro kompilaci softwaru, v Debianu maiji pfidomek -dev), apod.

Balicky se nachdzeji v tzv. repositarich. To jsou umisténi (at uz fyzicka - CD/DVD média, nebo sitova,
s~konkrétnim URL), kde se kromé vlastnich bali¢k( nachazi i jejich index, ktery umoznuje spravci
bali¢kl udrzovat prehled o obsahu jednotlivych repositaru.

Mezi bali¢ky existuji tzv. zavislostni vazby. Typicky je to zavislost programu na néjaké knihovné,
kterou pro svou funkci vyuziva. Mlze se ale jednat i o jinou formu zavislosti, tfeba bali¢ek se
spustitelnymi soubory néjakého programu bude zavisly na bali¢ku, ktery obsahuje jeho datové
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soubory.

Spravce bali¢kd si udrzuje informace o obsahu repositard, ale také o obsahu systému (resp. o
nainstalovanych baliccich). Sdm se skladdd z vice ¢asti, instalaci bali¢ckl nezajistuje sdm, nybrz
pomoci nizkourovhového nastroje (v Debianu je to dpkg).

Jenom spravce balickd umi resit zavislostni vazby. Prislusné nizkolrovnové nastroje toto neumi. Je
tedy vhodné pro instalaci softwaru uprednostnovat primarné spravce balic¢kd.

Stejné tak software, ktery je v oficidlnich repositafich Debianu, je podporovan, tzn. pokud se v
nékterém programu treba objevi bezpecnostni chyba, bude brzy k dispozici aktualizovany bali¢ek.
Repositare Debianu

Repositare Debianu jsou tfi. Hlavni repositar je main a obsahuje pouze software, ktery vyhovuje
pozadavklm Debianu (tj. svobodny software). Repositar contrib obsahuje svobodny software, ktery

vSak zavisi na néjakém nesvobodném, ktery je zpravidla v repositari non-free.

Jednotlivé repositare Ize pridavat, ubirat a upravovat v souboru /etc/apt/sources.list.

Prace se spravcem bali¢ka

Pro prikazovou radku ma spravce balickd Debianu nastroj aptitude. Pred kterymkoliv Ukonem, ktery
zahrnuje instalaci nebo aktualizaci softwaru je vhodné nejprve aktualizovat jeho databazi:

aptitude update

Instalaci softwaru zvlddneme jiz na zdkladé predchozi kapitoly:

aptitude install jmeno_balicku

JelikoZ si spravce balickd udrzuje podrobné informace o nainstalovanych bali¢cich a jejich verzich,
stejné jako o bali¢cich, které jsou k dispozici v repositafich, je aktualizace systému velmi
jednoduché:

aptitude soft-upgrade

Vyhodou tohoto procesu je, ze timto zplsobem dojde k aktualizaci veskerého softwaru, ktery jsme
instalovali (s vyjimkou toho, ktery jsme neinstalovali pomoci spravce bali¢k().

V pripadé zmény repositard (napr. z repositarl pro stabilni vétev na repositare z testovaci vétve) je
treba vyresit zavislosti ponékud agresivnéjsim zplsobem (vcetné odstranéni nékterych balickd). To
zajistuje nasledujici prikaz:

aptitude full-upgrade

Sprava sluzeb

Jak jiz nyni Ctenar bezpochyby tusi, jednotlivé sluzby se konfiguruji prostfednictvim editace
prislusnych textovych soubor( v adreséfri \verb|/etc|. Tyto soubory byvaji okomentované a mivaji
podrobnou dokumentaci jak v manualovych strankdch, tak na webovych strankach prislusného
projektu.
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Béh sluzeb Ize ovladat pomoci skriptl v /etc/init.d. Sluzbu lze zastavit:

/etc/init.d/ apache2 stop

A opét spustit:

/etcl/init.d/ apache2 start

Obé akce Ize provést rychle za sebou pro minimalizaci vypadku:

/etc/init.d/ apache2 restart

To vSak ne vzdy byva dobré provadét za provozu, zejména, kdyz to neni nezbytné nutné. Treba
zrovna Apache umi znovu nacist svou konfiguraci, aniz by musel byt ukoncen:

/etc/init.d/ apache2 rel oad

Pred touto akci je velmi vhodné peclivé zkontrolovat konfigura¢ni soubory, jestli v nich neni nékde
chyba. Pokud ano, sluzba se odmitne znovu spustit
a nastane delsi vypadek. Apache mé nastroj, ktery umozni provérit konfiguracni soubory:

apache2ct| confi gtest

Ne vSechny sluzby maji podobné moznosti a nastroje. V takovém pripadé Ize experimenty v
produkénim prostredi omezit na dobu, kdy server vyuziva co nejméné klientl (tfeba v noci), nebo
zmény testovat na né&jakém testovacim serveru.

Reseni problému

K Feseni jakéhokoliv problému je tfeba nejprve ziskat potrebné informace. Informace o probéhlych
udalostech obsahuji systémové logy a logy nékterych sluzeb v adreséfi /var/log.

Pokud o problému informuje néjaka chybova hlaska, byva vhodné ji pfimo zadat do vyhledavace. V
mnoha pripadech tak snadno najdeme pfimo reseni naseho problému.

Ne vzdy byvaji smérodatné informace z logl. Pak prichazi na radu diagnostické nastroje. K
diagnostice problémd se siti se hodi nastroje jako netstat, ping, host a ifconfig ¢i nastroj ip.

Informace o procesech ndm podé top, popripadé jeho vylepsena verze htop, kterou doporuduji
nainstalovat a pouzivat.

Cinnost jednotlivych program( Ize velmi podobné sledovat pomoci néstrojd typu strace. Informace o
pouzivani systémovych prostrfedkd nam poda Isof.

Pri "divném" chovani nékterych programi byvéa vhodné nejprve zkontrolovat, jestli je na oddilech
(zejména na téch obsahujicich adresare /tmp a /var) volné misto. To Ize realizovat prikazem:

df -h

Informace o jddre (zejména o probéhlych udalostech) Ize ziskat prikazem dmesg.

7%

Méme-li dostatek informaci o problému a zejména jeho pfic¢inach, méli bychom byt schopni jej
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vyresit. Pokud toho schopni nejsme, at jiz pro nedostatek informaci ¢i nejasnost v rdmci reseni
problému, nezbude nez se obratit bud do néjakého diskusniho féra ¢i e-mailové konference,
popfipadé na placenou podporu, pokud ji vyuzivdme.

Tim bych prvni dil naseho rychlokurzu zakoncil. V pfistim dile se podivame na bezpecnost.

Zdroj: Michal Docekal, Webovy server na platformé Debian GNU/Linux [5]
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