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Cisco 10S 5 - komunikace se switchem

Vlozil/a Samuraj [1], 29 Leden, 2008 - 21:48

e Networks & Protocols [2]

DalSi ¢ast popisu Cisco IOSu se vénuje shrnuti jednotlivych moznosti, jak se pripojit ke switchi, aby
bylo mozno provadét jeho konfiguraci. Jedna se nejen o popis moznosti, ale také informace o
konfiguraci téchto vlastnosti a zabezpeceni pristupu.

Fyzickeé pripojeni

Pro komunikaci se switchem se s nim musime nejprve né&jakym zplsobem spojit. Mdme dvé
moznosti, spojeni pomoci

1. konzolového portu - jednd se o specialni port na switchi s konektorem RJ45, ktery spojime s
COM portem na PC, pouziva se rollover cable.

2. ethernetového portu - na spravné nakonfigurovany switch (nastavena IP adresa pro VLANu,
Zz4dna omezeni komunikace a pristupu) se mizeme pfipojit pres libovolny sitovy port switche. Pro
Uvodni konfiguraci mlzeme vyuzit Express Setup (switche si nastavi urcitou IP). Pro spojeni se
pouzije klasicky pfimy kabel (straight-through cable).

Zpusoby komunikace
Se switchem mUzeme komunikovat nékolika metodami, pomoci

1. webové rozhranni - nékterd konfigurace a monitorovani Ize provadét pres zabudované
rozhranni, je potfeba mit instalovany IOS s timto rozhrannim (standardné ano) a mit jej zapnuté
(standardné ano), podle verze I0Su mizeme vyuzivat HTTP nebo i HTTPS.

2. telnet, SSH, konzola - tyto metody nam pfinasi moznost vyuzit Command Line Interface - CLI,
tedy Sirokou Skalu radkovych prikazl. Konzolovy pristup je defaultné aktivni, telnet a SSH musime
nakonfigurovat. Pro SSH musime mit verzi IOSu s podporou Sifrovani. Pro tento druh spojeni je tfeba
néjaky program, ja pouzivam Putty.

3. Cisco Network Assistant (CNA) - pfipadné dalsi specialni aplikace. Pro spravu switche Ize
pouzit specidlni aplikace, které vyuzivaji rliznych protokol( pro fizeni switche. CNA [3] je slusna
graficka aplikace (Ize zdarma stdhnout u Cisca), kterd ndm usnadni fadu nastaveni a mlze pracovat
s celou skupinou zafizeni najednou.

4. SNMP - pomoci protokolu SNMP m{zeme automatizovat radu funkci, ¢ist i nastavovat hodnoty.
Pripadné existuje rada aplikaci, které tento protokol vyuzivaiji.

Zabezpeceni - ovérovani
Pristup na switch je samozi'ejmé treba zabezpedit. Zakladni dvé moznosti zabezpeceni jsou

1. pouzivat autentizaci - pro vSechny metody komunikace mizeme nastavit heslo (a vétsinou
uzivatele). Nejjednodussi je nastavit pouze heslo, které se ulozi do konfigurace switche, mdze byt
ulozeno nesifrované (password) nebo pomoci MD5 hashe (secret). V lepSim pripadé mdzeme vyuzit
AAA (Authentication Authorization Accounting).

2. omezit pristup - zalezi na metodé pripojeni

a) konzolovy port - pro pouziti této metody je tfeba fyzicky pristup ke switche, ten by mél byt v
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zabezpecené prostore s omezenym pristupem.

b) ethernetovy port - v tomto pripadé je mozny pristup z celé sité (z té ¢asti, kde je switch
dosazitelny), proto je dobré povolit urcité protokoly pouze do speciadlni VLANy (managovaci) nebo
pouze z urcité adresy, toho dosahneme konfiguraci nebo pomoci Access Control List (ACL).

Konfigurace jednotlivych viastnosti

Pristup pres konzoli

Ptistup pfes konzoli je defaultn& povoleny a to bez ovéfovani. Casto jej vyuZijeme pro Gvodni
konfiguraci. Pokud chceme vice zabezpedit pristup ke switchi timto zplsobem, mizeme nastavit
heslo. Pokud vSak mé nékdo fyzicky pfristup k zarizeni (aby mohl vyuzit konzolovy pristup), tak jej
vétsinou toto heslo nezastavi. Mize provést password recovery (u novéjsich I0SG mizeme vypnout)
nebo muUze resetovat konfiguraci a ma plny pristup na switch.

SW TCH( confi g) #l i ne console 0 /1 p?epnenme se do konfigurace konzol e

SW TCH( conf i g- consol e) #password ¢ /1 nastavine heslo

Pozn.: U routerl jesté musime zapnout, aby se provadéla kontrola hesla prikazem login. To se tyka
vsech pristupl pres line.

Pristup pomoci protokolu telnet

Pro vzdaleny pristup se pouziva Virtual terminal line (VTY). Pristup pomoci telnetu je aktivni ve
chvili, kdy nastavime IP adresu pro switch. Ale do chvile, nez nastavime heslo pro telnet session, se
nelze pfipojit. V nastaveni uréujeme kolik sou¢asnych spojeni je povoleno, maximdalné 16 (zalezi na
modelu).

SWTCH(config)#l ine vty 0 1 /1 konfiguruji telnetova spojeni s IDO az 1
SW TCH( confi g-1i ne) #password ¢ /'l heslo (zde c) pro p?istup p?es telnet

Linky, které nechceme pouzivat, je lepsi vypnout
SWTCH(config)#line vty 2 15 /1l spoje 2 az 15
SW TCH(config-line)#transport input none // Zzadny vstup

Hesla pro linky se daji zadat pouze nesSifrovana. Abychom vice zabezpedili jejich ulozeni v
konfiguraci, mGzeme nastavit sluzbu, kterd vsechna hesla ukldadd pomoci MD5 hashe.
SW TCH( confi g) #servi ce password-encryption

Pristup pomoci protokolu ssh

Telnet ma nevyhodu, Ze se veskera data (vCetné hesel) zasilaji nesifrovana, takze je mozno je
potfebujeme verzi IOSu, kterd obsahuje Sifrovani. Potom musime vytvofit uzivatele, nastavit
parametry ssh a vlastni nastaveni pristupu. Vzdaleny pfistup pomoci ssh se nastavuje obdobné jako
telnet, pouze zvolime jiny vstup.

SW TCH( confi g) #aaa new nodel /1 zapnuti AAA

SW TCH( confi g) #user nane ci sco secret Heslo /1l vytvo?eni uZivatele s heslem

ul oZzenym ponoci MD5 hashe

SW TCH(config)#i p ssh time-out 60 /1 parametry SSH - vyprSeni session

SW TCH(config)#i p ssh authentication-retries 2 [/ paranetry SSH - po?et pokus? o
p?i hl aSeni

SW TCH( confi g)#i p ssh version 2 /! paranmetry SSH - verze

SW TCH( confi g) #i p domai n nane oksystem | ocal /1 jméno domény pro vytva?eny
certifikat

SW TCH( confi g) #crypt o key generate rsa /1 pokud jeSt? nemanme, vygenerujene
kli?

SWTCH(config)#line vty 0 1 /1 konfigurace linky s ID0O az 1
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SWTCH(config-line)# transport input ssh /1 vstup je SSH

Pristup do privilegovaného rezimu

Ve vychozi konfiguraci se po pfipojeni ke CLI mizeme prepnout do privilegovaného médu zadanim
prikazu enabled. Protoze v tomto médu mizeme ménit konfiguraci switche, tak se doporucuje
zabezpedit tento pristup pomoci hesla. Heslo mizeme zadat tak, Ze se v konfiguraci uloZi jako prosty
text nebo pouze MD5 hash.

SW TCH( conf i g) #enabl e password c /1 heslo (zde c¢) ul ozené jako ?isty text
SW TCH( confi g) #enabl e secret c /1 heslo (zde c¢) ul ozené ponoci MD5 hashe
SW TCH( confi g) #no enabl e secr et /1 zruSeni hesla

Webové rozhranni

Potom co nastavime IP adresu, a mdme verzi IOSu spolu s webovym rozhranim, tak je automaticky
zapnuté.

SWTCH(config)#ip http server /1l zapne web server
SWTCH(config)#no ip http server /1 vypne web server

Pokud mame verzi I0Su s Sifrovanim (crypto), tak se automaticky pouzije pfistup pres HTTPS.
SW TCH#show i p http server status /1 zobrazi nastaveni
SWTCH(config)#i p http secure-server /'l zapne HTTPS server

SNMP

Ve vychozim stavu je SNMP vypnuto. SNMP se zapne nastavenim community stringl (néco jako heslo
pro SNMP, pouziva se v SNMPv1 a SNMPv2c, SNMPv3 pouziva ucty).

SW TCH( confi g) #snnp- server comunity okro ro /1 nastavi community string pro ?teni
SW TCH( confi g) #snnp- server contact OKsystem /1 nastavi kontakt

SW TCH( confi g) #snnp-server | ocation serverovna // nastavi unistn?ni

SW TCH( confi g) #no snnp- ser ver /1 vypne SNWP

To jsou pouze zakladni nastaveni SNMP. Mzeme samozrejmé vytvéaret trapy a nastavovat mnoho
dalsich parametrd. Pro vytvéareni uzivateld v SNMPv3 nebo pro nastaveni pouzité verze SNMP slouzi
prikazy snmp-server group a snmp-server user.
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