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Cisco 10S 3 - nastaveni interface/portu - access, trunk,
port security

Vlozil/a Samuraj [1], 17 Z&ri, 2007 - 15:20

e Networks & Protocols [2]

V pokracovani popisu operacniho systému Cisco Switchl se vénuji asi nejpouzivané;jsi oblasti,
nastavovani parametrl pro porty a interfacy. Od zdkladnich vlastnosti, pres pouzivani VLAN,
nastaveni IP adresy az po zabezpeceni portu pomoci Port security. Popis je pouze stru¢ny a v zavéru
se nachazi praktické priklady.

Znadeni portu

Rozhranni na switchi - interfaces, jsou hlavné fyzické porty a VLANy. Vedle toho vSak existuje celd
fada dalsich, napr. sériova linka (serial), konzole (console), asynchronni linka (TTY), sitovy terminal
(VTY) - telnet.

Fyzické porty switche se oznacuji (adresuji) typem, dnes hlavné fastEthernet (staci f) a
gigabitEthernet (sta¢i g), a ¢islem portu. Cislo portu je fetézec, ktery ma tvar podle typu switche.
Nejcastéjsi je {slot}/{port} nebo {stack}/{slot}/{port}. Bé€Zné (nemodularni) switche jsou brany,
jako by byli ve slotu 0, takze priklad adresace (tfeba pro switch C2690) je f0/1 a je jim oznacen
fastEthernetovy (10/100Mbit/s) port &islo 1. Stohovatelné switche, jako je tfeba C3750, adresujeme
napfriklad g1/0/1, coz oznacuje gigabitovy port, ktery je na prvnim switchi ve stacku (nebo
samostatné), slot 0 a port 1.

Konfigurace portu

Vybér portu

Kdyz chceme konfigurovat néjaky interface/port, tak se z privilegovaného médu prepneme do
konfigurace daného portu. Pro zjednoduseni mizeme konfigurovat i vice portd naraz.

SW TCH( confi g) #i nterface f0/5 /1 p?epnene se na kofiguraci portu 5
SW TCH( confi g) #i nterface range f0/1-5,90/1 // vyberenme porty 1 az 5 (fast) a 1

(gigabit)

Stav portu, vypinani
Port mlze byt v nékolika stavech (mohli bychom délit fyzicky stav portu a stav linky):

* yypnuty - down/disabled - nejde pres néj zadna komunikace

* vypnuty chybou - error-disabled - nejde pres néj zddna komunikace, informuje o chybé
* zapnuty nespojeny - notconnect - fyzicky nepfipojeny, po zapojeni komunikuje

* zapnuty spojeny - up/connected - funkéni a komunikujici

Pro prepindni stavu mezi vypnutym a zapnutym slouzi prikazy
SW TCH( confi g-i f) #shut down /1 vypnuti portu
SW TCH(config-if)#no shutdown // zapnuti portu

Pokud je port v error-disabled stavu, kam se mUze dostat diky chybé v spanning tree nebo port
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security, je tfeba jej nejprve vypnout a pak teprve zapnout. Uvadi se, ze ve vychozim stavu jsou
interface vypnuté (shutdown), ale neni to pravda Uplné vzdy. Doporucuji nepouzivané porty vypinat
(nejlépe globalné pfri Gvodni konfiguraci) a pfi konfiguraci portu jej vzdy zapnout.

Zakladni vlastnosti portu

Pro port mdzeme nastavovat obecné vlastnosti jako je duplex, rychlost, popis, MDIX a dalsi.
SW TCH( config-i f) #dupl ex full

SW TCH(config-if)#speed 100

SW TCH(config-if)#description 3.14

SW TCH(config-if)#ndi x auto

Switchport

Parametry, které se tykaji charakteristik prepinani, jsou pod prikazem switchport. Port m{ze
pracovat ve tfech médech:

* access - typicky pro PC, pfijima netagované pakety (bez urc¢eni VLANy) a zarazuje je do jedné
VLANy

* trunk - jiny switch Ci aktivni prvek, komunikace je tagovana a prenasi se vybrané VLANy

* dynamic - vyjednava o stavu portu

SW TCH(config-if)#swi tchport node access

Access mode

Pokud je port v pristupovém médu, méli bychom jej zaradit do spravné VLANy. Ve vychozim stavu
jsou vsechny porty ve VLAN 1.
SW TCH( confi g-if)#sw tchport access vlan 100

Trunk mode

Trunk mode slouzi primarné k tomu, abychom vice switchl propojili mezi sebou a komunikace
zUstala ve spravné VLANé. Pokud bychom switche propojili access portem, tak by se prenasela pouze
komunikace ve VLANGE, ve které by byl nastaven dany port a na druhém switchi by byl paket ve
VLANé tohoto portu.

Pokud je port v trunk mdédu, je bodl pro konfiguraci vice. U vyssich modeld switchl (obecné L3
switchl a vyse) volime metodu, kterou se k paketlm dopruje informace o zarazeni do VLANy. K
dispozici mdme

* |EEE 802.1q - standardizovand metoda, kterou podporuji vSechny switche. Funguje na principu tzv.
tagovani, do hlavicky paketu prida 4B informaci (2B - 0x8100 = je to 802.19/802.1p, 2B - priorita +
¢islo VLANy) a prepocdita CRC. Pouziva se také pro QoS.

* Cisco ISL - Cisco proprietarni metoda, kterou podporuji pouze vyssi rady switchl. Vezme cely
plvodni paket a zabali jej (encapsulate) jako obsah nového paketu. Pridava tedy 30B k obsahu.

SWITCH(config-if)#switchport trunk encapsulation dotlq

Nasledné musime urcit, které VLANy chceme, aby se pfendseli v daném trunku. Zadanim ¢&isla VLANy
(nebo ¢isel oddélenych ¢arkou) provedem nastaveni a predchozi hodnoty se smazou. MlZzeme vyuzit
také pomocnéd kli¢ova slova add, remove, all, none, except.

SW TCH(config-if)#switchport trunk allowed vlan 100, 200

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn

Strana2z6



Cisco 10S 3 - nastaveni interface/portu - access, trunk, port security
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

SWTCH(config-if)#switchport trunk allowed vlan add 300

Souvisejicim Gdajem je nastaveni nativni VLANy, ta slouzi k pfenosu paketd, které nebyly zarazeny
do zadné VLANy. Jinak feceno, pokud do portu, ktery je nakonfigurovan jako trunk, pfipojime
normalni stanici (ktera nepodporuje trunk), tak bude komunikovat v této VLANé&. Ve vychozim
nastaveni je to VLAN 1. Dilezité je, aby na obou stranach trunku byla nastavena stejna nativni
VLANa.

SW TCH(config-if)#swi tchport trunk native vlian 1

Port security

Port security je jednoducha a zajimava metoda zabezpeceni pfistupu do sité. Na portu, kde je
nastavena, kontroluje, zda pakety prichazi z povolené MAC adresy. Pokud tedy uzivatel pfipoji do
zasuvky jiné zarizeni, nebude moci komunikovat.

Pro nastaveni Port security musi byt port ve statickém médu (ne dynamic). Zapnuti port security pro
dany port:
SW TCH(config-if)#swi tchport port-security

M{zZeme nastavit kolik MAC adres pro port (nebo VLANu) je povoleno (napfiklad pokud je do portu
pripojen switch), maximum je 132.
SW TCH(config-if)#switchport port-security maxi mum1

Pokud nezadame Zzadné povolené MAC adresy, tak se pouzivaji adresy dynamicky (docasné se
ukladaji pro aktudlni komunikaci az do maxima). Nebo mUzeme MAC adresy zadat ru¢né jako
statické adresy. U dynamickych adres mlzeme nastavit, aby se tyto adresy ukladaly jako statické.
SW TCH(config-if)#swi tchport port-security nac-address 0018. DEDA. 2990 // pevn& adresa
SW TCH(config-if)#swi tchport port-security nac-address sticky /1 ukl adat
dynam cké adresy

Déle volime, co se déje pfi poruseni pravidel, tedy pokud prijde komunikace z MAC adresy, kterd nenf
povolena (a dosdhlo se maxima). Moznosti jsou:

* protect - nepovolend komunikace je zahazovana, povolené MAC adresy stale komunikuji

* restrict - posle informativni SNMP trap

* shutdown - port se zablokuje, pfepne do stavu Error-disabled (pfipominam, ze pro opétovné
zapnuti je tfeba jej nejprve vypnout)

SW TCH(config-if)#swi tchport port-security violation shutdown

Pozn.: K poruseni pravidel dojde také v pripadé, kdy je MAC adresa zadand pro urcity port a tato
adresa se objevi na jiném portu tohoto switche.

Pokud se port prepne do Error-disabled stavu, tak je tfeba zadsah administratora, aby jej opét zapnul.
Je vSak mozno nastavit i automatické znovuzapnuti portu po urcité dobé:

SW TCH(config)# errdi sable recovery cause psecure-violation

SW TCH( confi g)# errdi sabl e recovery interval 60 /1 ?as v sekundéach, 60
- 86400

Pokud chceme, aby se MAC adresy pro port po urcité dobé automaticky smazaly, mizeme pouzit
klicové slovo aging v rfadé variant. Napfriklad pokud chceme, aby dynamické adresy mély platnost 10
minut:

SW TCH(config-if)#swi tchport port-security aging tine 10

Ve vychozim stavu po zapnuti Port security, je povolena jedna MAC adresa, ktera se pouziva
dynamicky, tedy prvni zarizeni, které za¢ne komunikovat. Pokud se pokusi komunikovat dalsi
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zarizeni, dojde k zablokovani portu.

Hlavni prikazy pro zobrazeni informaci o Port security jsou

SW TCH#show port-security /1 info pro vSechny interface

SW TCH#show port-security address /1 tabul ka MAC adres a souvisejici info
SW TCH#tshow port-security interface fO/1 // detailni info pro ur?ity interface

Protected port

Mezi porty, které jsou nastaveny jako Protected se neposild zddnéd komunikace na Layer 2
(broadcast, multicast, unicast), pouze komunikace na Layer 3 (tedy s IP adresou).
SW TCH( confi g-if)#sw tchport protected

Spanning-tree

Protokol SPT - Spanning Tree Protocol slouzi k zabranéni vzniku smycek v siti, napriklad u
redundantni topologie nebo pri chybném propojeni switchd{. Jedna se o standardizovany protokol
IEEE 802.1d, ke kterému existuje rada vylepSenych verzi. Funguje na principu nalezeni nejkratsi
cesty v ohodnoceném grafu a nepotfebné porty zablokuje. Nebudu se zde hloubé&ji zabyvat SPT,
pouze zminim jedno nastaveni pro port, jelikoz SPT i bez konfigurace bézi a je vyhodnéjsi jej nechat
spustény.

Pokud je k danému portu switche pripojeno zarizeni jako server ¢i pracovni stanice a tudiz na tomto
portu nemdze vzniknout smycka, tak mlzeme tento port nastavit do médu portfast, ktery zabrani
uvodnimu blokovani portu.

SW TCH( confi g-i f) #spanni ng-tree portfast

Nastaveni IP adresy a brany

Nékterym interfacim mdzeme nastavit IP adresu, hlavné se jedna o VLANy. Tato adresa slouzi
primarné ke komunikaci se switchem, ale také pro dalsi sluzby, jako je routovdni nebo DHCP server.
Zjednodusené mlzZeme fict, Ze nastavujeme adresu switchi. Pokud nepouzivdme VLANYy, tak ji
musime nastavit na VLANu 1. V opa¢ném pfipadé je vhodné mit specidlni VLANuU pro spravu a zde
nastavit IP adresu.

Adresu mizeme nastavit napevno nebo ji nechat pfifazovat DHCP serverem. Pokud nastavujeme
adresu napevno, musime ji zadat spolu s maskou sité, v které je tato adresa platna (to je z dlvodu
dalSich sluzeb).

SW TCH( confi g) #i nterface vlian 1

SWTCH(config-if)#i p address 192. 168. 190. 2 255. 255. 255. 0

V nékterych pfipadech potfebujeme nastavit adresu brany (gateway address). Pokud budeme se
switchem komunikovat pouze z lokalniho subnetu, tak to neni tfeba. V opa¢ném pripadé musime
adresu nastavit, aby switch védél kam posilat odpovédi. Brana se nastavuje pro cely switch.

SW TCH( confi g) #i p defaul t-gateway 192. 168.190. 1

Na zavér - ukladani konfigurace

DUllezité upozornéni. Na zavér konfigurace je tfeba provedené zmény ulozit do startup konfigurace,
abychom o né pfi restartu nepfisli.
SW TCH#copy runni ng-config startup-config /1 ulozit
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Destination fil enane [startup-config]? /1 dotaz na jnméno, stiskn?te ENTER
Bui | di ng configuration...
[ K]

Priklady nastaveni

Nastaveni portu pro uzivatele

SW TCH>enabl e /1 p?epnuti do privil egovaného nbdu

SW TCH#confi gure term nal /1 p?epnuti do konfigurace

SW TCH( confi g)#i nterface f0/1 /1 konfigurace daného portu sw tche

SW TCH( confi g-i f) #shut down /] doporu?eno nejprve vypnout port, nPl
jiz byt vypnuty

SW TCH( confi g-if)#sw tchport node access /1 port do p?istupového nobdu

SW TCH(config-if)#switchport access vlian 100 // za?adit do pat?i ?né VLANy

SW TCH(config-if)#description 3.14 /1 popis portu

SW TCH( confi g-i f) #spanni ng-tree portfast /1l do zasuvky je zapojen po?ita?, rychly
nab?h

SW TCH( confi g-i f)#no shut down /1 zapnuti portu

SWTCH(config-if)#exit /1 o Urove? zp?t

SW TCH( conf i g) #exi t /1 o Urove? zp?t

SW TCH#copy runni ng-config startup-config /1 ulozit

Destination fil enanme [startup-config]? /1 dotaz na jnméno, stiskn?te ENTER

Bui | di ng configuration...

[ K]

ZrusSeni nastaveni portu

Timto postupem se vrati zpét Gvodni konfigurace portu. V radé pripadl staci port zablokovat
(shutdown) a ostatni hodnoty nechat nastavené.

SW TCH>enabl e /1 p?epnuti do privilegovaného nbdu
SW TCH#confi gure term nal /1 p?epnuti do konfigurace

SW TCH( confi g) #i nterface f0/1 /1 konfigurace daného portu swtche
SW TCH( confi g-i f) #shut down /1 vypnuti portu

SW TCH(config-if)#no switchport node access // zruSeni p?istupového nbdu
SW TCH(config-if)#swi tchport access vlian 1 /1 za?adit do defaultni VLAN

SW TCH(config-if)#no description /1 zruSit popis portu

SW TCH(config-if)#no spanning-tree portfast // zruSeni portfastu

SW TCH(config-if)#exit /1 o Urove? zp?t

SW TCH( confi g) #exi t /1 o Urove? zp?t

SW TCH#copy runni ng-config startup-config /1 ulozit

Destination fil enanme [startup-config]? /1 dotaz na jnméno, stiskn?te ENTER
Bui | di ng configuration...

[ K]

pozn. redakce: nebo také SWITCH(config)#default interface ...

Nastaveni portu pro propojeni mezi switchi - trunk

SW TCH>enabl e /1 p?epnuti do privilegovaného nbdu

SW TCH#confi gure term nal /1 p?epnuti do konfigurace

SW TCH( confi g) #i nterface g1/ 0/ 25 /1 konfigurace daného portu sw tche

SW TCH( confi g-i f) #shut down /1 doporu?eno nejprve vypnout port, nPl

jiz byt vypnuty
SW TCH(config-if)#sw tchport trunk encapsulation dotlq // nastaveni metody
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dopl ?ovani informaci o VLAN, norma 802.1qg, nastavuje se pouze na vySSich nodel ech
switch?

SW TCH( confi g-if)#sw tchport trunk allowed vlan 2-200 /1 které VLANy se p?enaSi
SW TCH(confi g-if)#swi tchport trunk native vlian 1 /] rance bez VLANy se
p?enaSi p?es trunk v Native VLAN

SW TCH( confi g-if)#sw tchport node trunk /] port do TRUNK nbdu

SW TCH(config-if)#swi tchport nonegotiate // nevyjedndva se trunk protokol em DTP

SW TCH(config-if)#description 3.14 /1 popis portu

SW TCH( confi g-i f)#no shut down /1 zapnuti portu
SWTCH(config-if)#exit /1 o Urove? zp?t

SW TCH( confi g) #exi t /1 o Urove? zp?t

SW TCH#copy runni ng-config startup-config /Il lozit

Destination filenane [startup-config]? /1 dotaz na jnméno, stiskn?te ENTER
Bui | di ng configuration...

[ K]

Stejnou konfiguraci je tfeba provést na druhé strané, tedy na druhém switchi a portu, kterym jsou
propojeny.

Nastaveni Port Security

SW TCH>enabl e /1 p?epnuti do

privil egovaného nddu

SW TCH#confi gure term nal /1 p?epnuti do konfigurace
SW TCH( confi g) #i nterface f0/5 /1 konfigurace daného portu
swi t che

SW TCH( confi g-if)#sw tchport port-security /] zapnene port security
SW TCH(config-if)#switchport port-security maxi num1 /1 po?et MAC adres

SW TCH(config-if)#switchport port-security violation shutdown // p?i poruSeni
zabl okovat port

SW TCH(config-if)#swi tchport port-security nac-address sticky // napevno ul oZit
dynanmi ckou MAC adresu

SWTCH(config-if)#exit /1 o Urove? zp?t

SW TCH( conf i g) #exi t /1 o Grove? zp?t

SW TCH#copy runni ng-config startup-config /1 ulozit
Destination fil enanme [startup-config]? /1 dotaz na jnméno,

stiskn?te ENTER
Bui | di ng configuration...

[ K]

Samuraj, http://www.samuraj-cz.com/ [3]

URL ¢lanku:
https://www.security-portal.cz/clanky/cisco-ios-3-nastaven%C3%AD-interfaceportu-access-trunk-port-

security

Odkazy:

[1] https://www.security-portal.cz/users/samuraj

[2] https://www.security-portal.cz/category/tagy/networks-protocols
[3] http://www.samuraj-cz.com/

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana 6z 6


http://www.samuraj-cz.com/
https://www.security-portal.cz/clanky/cisco-ios-3-nastaven%C3%AD-interfaceportu-access-trunk-port-security
https://www.security-portal.cz/clanky/cisco-ios-3-nastaven%C3%AD-interfaceportu-access-trunk-port-security

