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Obrazkovy spam - nevyzadana zprava, kterd zpravidla obsahuje své sdéleni viozené v obrazku, neni
nic nového. Spammetri tuto techniku zacali vyuzivat jiz pred deseti lety. Stejné jako se zkvalitriovali
antispamové systémy, snazili se i spammefi vice a vice znemoznovat detekci jejich spamd.

V poslednich Sesti mésicich byl zaznamenan znacny nardst obrazkovych spamu. Podle poslednich
analyz je tohoto druhu nejméné 30 % veskeré nevyzadané posty.

1997 Prvni generace obrazkového spamu

Kolem roku 1997, kdy antispamovou ochranu nabizelo jen nékolik spole¢nosti a spam byl jesté na
pocatku svého sSifeni, spammeri prisli na snadny zpUsob, jak zjistit, zda emailové adresy, které maji v
databazich, skutec¢né nékdo vlastni nebo jestli posta jimi posland konci v propadlisti déjin. Jednoduse
do emailu vlozili odkaz na obrazek v internetu. Pokud si uzivatel email otevrel a obrazek se
automaticky nacetl, mohl spammer poznat, zda je adresa aktivni &i nikoli. V reakci na tento spam jiz
emailovy klienti automaticky nestahuji obrazky z internetu.

2003 Druha generace: Spamova zprava v obrazku

S rozsifenim antispamovych filtrd, které byly schopny analyzou textu odhadnout, zda je text spam ¢i
ne, hledali spammefri novy zplsob, jak dostat své zpravy pres ¢im dal vice pocetné zastoupené
spamfiltery. Sva sdéleni proto zacali psat do obrazkl. Protoze ale pocet rozesilanych spam{ ku poctu
ptijemct pfili$ velky, spammeti rozesilali pokazdé stejny obrazek. Casem si proto antispamové filtry
vytvorili databazi otiskl obrazkového spamu a bylo pomérné snadné takové zpravy blokovat.

2005 Ruzné variace obrazkového spamu

Jsou tomu dva roky, kdy tehdejsi obrazkovy spam byl z velké vétSiny rozpoznan a blokovan pomoci
databdze otiskl. Logicky se proto spammeri snazili, aby jejich obrazky nemély stejny otisk. Proto
rlzné ménili styly pisma, velikosti, okraje, barvy... Zde jiz databaze otisk{ slouzit nemohla, narostla
by totiz do obrovskych rozmér{. Hledal se tedy novy zplsob, jak obrazkovy spam blokovat.

Zacala se vyuzivat technologie OCR (Optical Character Recognition - optické rozpoznavani znakd), do
té doby zndma predevsim z oblasti archivace rlznych dokument{ do PC.

Protoze bylo naro¢né rozezndvat text z obrazku a zprvu neexistoval zadny antispamovy software,
ktery by tuto analyzu mohl provadét, byli spammefri poprvé o krok pred nami.

2006 Animovany spam

Kdyz OCR technologie slavila v boji proti spamu prvni Uspéchy, spammefi nelenili a své zpravy stale
vice pred filtry maskovali. BEhem minulého roku se nejvice Sifily spamy s animovanymi GIF obrazky.
Tak mohla animace zacinat bilym pruhem, ktery vSak trval jen nékolik milisekund - lidské oko takové
probliky ani nezachyti. Nasledné se bily pruh zménil na reklamu na Viagru, kterd ale uzivateli na
monitoru zUstala jiz delsi dobu.
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2007 Unikatni spamy generované botnety

v sv

Posledni novinkou je Sifeni spamu pres tzv. botnety - virem infikované pocitace nic netusicich
uzivateld Internetu. Po infikovani pomoci algoritmu vytvori zcela unikatni obrazek, ktery méa
nadefinovanou velikost, pismo, okraje a dalsi vlastnosti. Soucasné se text spammer( predsune pred
generované pozadi obrazku, kde jsou rGizné linky a textury. To ma za Ukol ztizit rozpoznani textu.

V dnesni dobé se setkdvame se stale sofistikovanéjSim spamem. Dnes jiz nejde jednodusSe odlisit
spamovou zpravu od té legitimni. Je pravda, Ze se antispamové filtry také zdokonaluji, a to velmi
rychlym tempem. Bohuzel jsou to vSak spammefi, ktefi budou vzdy o krok pfed ndmi vymyslet nové
triky a postupy, jak nam zaplnit emailové schranky svymi reklamami.
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