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Programy k lamani hesel pro Apple

Vlozil/a el tenedor del ... [1], 10 Prosinec, 2006 - 22:43

e Apple [2]
e Cracking [3]
e Mac OS [4]

O trojskych konich pro pocitace Apple jsme se jiz jednou poucili. Dnes si udéldme maly priarez,
obrazky i slovem, nékolika programy spojenymi s louskanim hesel, tedy programy velmi atraktivnimi,
jak ndm mdze ukazat klasicka apotedza lamy s Widlemi v ruce jedné a Brutusem nebo wwwhackem
v ruce druhé. Uzivatelé jablek se vibec nemusi bat, Ze by neméli k dispozici podobné nastroje, jaké
mdlzeme najit na Windows.

Rozdélme si programy podle dvou kriterii: jednak podle opera¢niho systému - bud' pro stary klasicky
MacOS, nebo moderni, na UNiXu (Darwin) zaloZzeny OS X (nékteré programy vyuzivajici CarbonLib
mohou béZzet nativné na obou systémech), druhak podle toho, zda jde o programy pracujici vzdalené
nebo off-line.

CLASSIC
Tak nejprve zacneme programy pro klasicky systém, to novéjsi si nechdme na pozdé&ji. A vezmeme si
to hezky od nejvétsich kravin az po to nejzajimavé;jsi.

Classic - off-line:

Program, ktery se zcela vymyka louskani pocitacovych hesel je MasterLockSmith. SlouZzi k otevirani
opravdovych kédovych zamkd MasterLock (s kterymi se ale u nas asi nesetkate). Sdm program
obsahuje napovédu, jak mechanickym trikem na rliznych verzich zdmku najit jedno z ¢isel kédu, pak
pocitd kombinace téch ostatnich, autor programu tvrdi, Ze vdm umozni otevrit zamek do péti minut.
Neobvyklé, ale pékné.

Déale jsem nasel skupinu programkd pro louskani hesla, lokalné uloZzeného, k néjakému programu,
datovému souboru nebo dokonce systému.

Tady jsou:

0S9 Password Deleter - vyzaduje fyzicky pristup k pocitaci, na kterém ho musite spustit. Jde o
instalator, ktery do adresare s nastavenimi ulozi soubor urcujici, Ze jsou pouzita prazdna hesla.
Nastésti nechava plvodni soubor, jen ho prejmenuje, takze pokud vite, Ze byl Gtok pouzit, mizete
plvodni hesla, uzivatelské Ucty a skupiny obnovit. Nemam ale vyzkouseno, jestli program funguje i
na systémech starSich, nez 9. V novéjsim OS X uz pouhy fyzicky pfistup k pocitaci k prepisovani
souborl s Ucty a hesly nestadi.

Netscape e-mail decrypt - starsi verze Netscape ukladaly mailova hesla do souboru liprefs.js, ve
formé user_pref("mail.pop_password", "uiEwgh82=="); k rozkédovéani hesla slouzi pravé tento
programek.
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BigSecret Password Nabber - BigSecret je sharewarova aplikace, slouzici k utajovani dlivérnych
souborl a slozek, pouziva k tomu nastavovani atributu Invisible. Aplikaci je mozné chranit heslem,
aby si jen tak nékdo nemohl vSechny vaSe neviditelné soubory prochézet. Heslo ale pfrilis dobre
nechrani, pomoci tohoto progrdmku ho vytdhnete. Jedina potiz, se kterou se mlzete setkat, je
skutecnost, ze program muze, pokud si uzivatel zménil heslo za kratsi, ukazovat za aktualnim
heslem jesté zbyvaijici znaky hesla pdvodniho. Pokud tohle ale vite, nebude uz pred vami mit

BigSecret uz zddné tajemstvi.
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AfterDark Reader - AfterDark je velmi oblibena kolekce screensaver(, ketré Ize nechat chranit
heslem, takze ndhodny navstévnik vaseho opusténého pocitace se v ném nemuze hrabat. Presnéji
feceno, screensaver jde sice obejit (boot z jiného media), ale heslo tim nezjistite - to vAm musi
prasknout tato utilita.

Remove Excel Password - nazev hovofi za vse, takze asi tusite, ze tato utilitka vam zjisti heslo k
datovym soubor@im k microsoftimu Excelu. Vyborna véc, pokud pomineme, Ze jde o Excel verze 2,
ktery se uz delSi dobu nepouziva a proprietarni format .xIs soubord i zplsob uloZeni hesla se za ty
roky zménil.
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DisEase 3.0 - tato utilita je perfektné zpracovanym manazerem hesel k velmi oblibenému
organiza¢nimu programu AtEase, svoji grafikou dokonce napodobuje vzhled origindlniho AtEase. A
umi toho na tak malou utilitku docela dost. Zajimavou featurou je volba Nullify, ktera heslo vyplIni
znaky s kédem nula, takZe nelze zadat z klavesnice.
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Password killer - kromé stolnich Macintosh( se pouzivaly i prenosné notebooku - PowerBooky.
Prenosny pocitac je pochopitelné v riziku, Ze ho nékdo Slohne a dostane se k dlvérnym datdim. Je
proto jasné, Ze vyrobce umoznil chranit ho "biosovym" heslem, které je nutné zadat jesté drive, nez
se zavede systém. Password killer je ovlddaci panel,ktery toto heslo vynuluje. Autor chtél pdivodné
analyzovat rutiny v ROM, coz se mu nepodafilo, tak jednoduse upravil ovlddaci panel "Password
protection" tak, aby pro smazani nebo zménu hesla nevyzadoval znalost hesla starého, takze
program funguje na vSech modelech, ale bude vam k ni¢emu, pokud neméte pfristup na disk a ke
spousténi programd.

Pokud chcete louskat hesla, potrebujete slovnik. Bud ho mlZzete generovat klasickym bruteforcerem,
ktery zkousi vSemozné kombinace znakd, a pak bude obsahovat spoustu nesmysinych skupin znak
bez vyznamu, nebo sebrat nékde néjaky wordlist se smysluplnymi slovy.

Rameira - wordlist generator, kterému zadate, jaké znaky chcete pouzit, a kolikaznakova maji byt
hesla, ktera se z nich budou generovat, program vdm rovnou prozradi, kolik jich bude. Na mné
utilitka zaplsobila dost rozpacité - spousta bruteforcerli obsahuje néjaky wordlist lab,ktery i v té
nejjednodussi podobé nabizi aspori takové moznosti, jako tato radoby specializovand utilita. Navic je
problém s ovlddanim, které napoprvé nepochopite - tlacitko stats spocitad pocet hesel, a povoli

spusténi generovani wordlistu, ale taky ho pak zakazuje.
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PassGuess - autor programu Password Guesser tvrdi, ze narozdil od jinych programd, které louskaji
napriklad UNiXovda hesla nebo hesla do Windows, jeho program hada hesla pro libovolnou platformu.
Trochu velkohubé. A co se pod tim skryva?

Je to spise filtr wordlistd. PomUze vdm z néjakého existujiciho wordlistu vytridit pouze ta slova
(potencialni hesla), kterd obsahuji zadané znaky. Pokud jste zrovna ve fazi, kdy nechcete byt
script-kiddie a chcete si sami vytvofit néjaky jednoduchy program, zkuste si za domaci Ukol napsat
tohle. Radéji bych ale tuhle moznost vidél jako pfidavnou funkci v néjakém komplexnéjsim
programu.

A ted uz se dostdvame k dalsim programovym produkt@im:

Killer Cracker - jde o port UNiXového programu pro wordlist Gtok na UNiXova hesla v souborech
passwd, takze dnes uz historickd zalezitost. Program byl psén v C pro prikazovou radku, kterd v
Classicu chybi, byl tedy trochu upraven pro macovské prostredi - obohacen o emulaci terminalu, a
nazvy souborl s hesly, wordlistem a soubor pro vystup se zadavaji v dialogu a nikoliv v parametrech
pfi spousténi. Nevim, jaké druhy kédovani program zna - nikde se to neuvadi.
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Pas - analyzuje UNiXové passwd soubory, v celkem pprijemné navrzeném GUI. Dnes uz ale taky
spiSe historicka zalezitost.
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Meltino - perfektné provedeny japonsky program, opét pro louskani hesel z UNiXovych passwd
souborl. Zvlada hesla kédovana pomoci DES nebo MD5 hashe. Dokonce si mlzete pred Gtokem
naostro nechat odhadnout vykon programu na vasem pocitaci pro oba typy utoku. Jeho jedinou, ale
zato vyraznou nevyhodou je mala rychlost.
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Classic - on-line:

MagicKey - zpocatku nemély pocitace od Applu ethernet a do sité se spojovaly pomoci sériové linky.
Tato sit, kterad s prichodem ethernetu zacala béhat i na ném, byla velmi ddmysIné navrzena. Tri
verze programu MagicKey slouZi k bruteforce Utoku na uzivatelské Gcty na sdilenych discich. Prosté
zadate jméno uzivatele (v druhé verzi programu jich mlzete zadat az deset nardz), nazev pocitace,
nazev zény (nebo hvézdicku), ndzev disku, na ktery se chcete dostat, a pak uz jen musite mit ve
stejném adreséri, kde se nachéazi program, i wordlist. Stisknete tlac¢itko a appletalkové Ucty se
zacnou louskat. Takova cisté applovska utilitka.
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vs s

Forced Entry™ 2.0 - program slouzici k Gtoku na FTP, POP3 nebo Hotline Gcty. Slusné provedeny
program, ktery se po odpojeni umi znovu pfripojit a umi se schovat za SOCKS proxy.
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McAuthority - umoziuje GUtok na webové stranky. Ackoliv autor tvrdi, Ze programuje hir nez opice a
jen o néco lip nez zelend améba, je opravdu vyborny - mizete se schovat za proxy, nadefinovat si
¢asti hlavicky (X-forwarded, Via, User-Agent, ...), dokonce ndhodné vybirané, které znesnadni vasi
identifikaci, pochopitelné URL a wordlist.
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POPXploit - program, ktery bych oznacil za mizerny. Podnika Utoky na e-mailové Ucty, jako vstup
mu slouzi dvojice nazvu Uctu a heslo - hesla jsou tak od zacatku asociovana s konkrétnim Uctem. Je

tedy dobry spi$ na otestovani toho, jestli se u nékterého z nékolika Uctl nezménilo heslo, nez na
Utok nebo ovéreni sily hesla k uctu.
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FTP Cracker - jednoucelové FTP louskatko, kterému lze vytknout snad jen to, ze se neumi schovat
za proxy, takze Forced Entry neprebije.
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Mail Brute - jednolcelové POP3 louskatko, u kterého se ale rovnéz za proxy nechovate a tak Forced
Entry i tentokrat vede.
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A tim mame starsi systém odbyty a podivdme se, jak se zménily programy tohoto typu s pfichodem
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nového systému.

0S X

Diky tomu, Ze v srdci OS X bije UNiXové jadro, mnohem snaze se na ném, vedle program@ psanych
pro jeho Applovské API, zprovoznuje software z jinych UNiX0, pripadné Linuxu. Chci se vénovat
popisu program{ specifickych pro Apple, ale jednoho typicky UNiXového programu se stejné dotknu:

0OS X off-line:

Malevolence - umoziuje ziskat soubor se seznamem uzivatelskych Gctd, i kdyz pro pristup k nému
nemate prava. V prvni verzi vytvari dokonce html stranku, kterou si mlzete prohlédnout v browseru
a pouzit tak Malevolence i k Utoku na vzdaleny OS X server. Program byl dokonce ocenén jako
"exploit of the millenium". Pravdépodobné vyuziva chybu v getpwent(), ale kéd nebyl uvolnén ani
nikde publikovan. OS X ale, jako vétSina modernich systémd, v etc/passwd neobsahuje hesla ani
jejich hashe, narozdil od Linuxu ale neobsahuje ani etc/shadow a hesla jsou ukryta v netinfo
databazi. Z etc/passwd se ale stale mlzete dozvédét jména uzivateld a dalsi informace.
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John the ripper - UNiXovy program pro louskani UNiXovych hesel. Ve verzi 1.7 zvladda DES,
BSDI-DES, LM-DES, MD-4, MD-5, SHA-1, Blowfish a dalsi. Verze 1.6 je jeSté prostym portem
programového kédu na OS X. Port verze 1.7 pak kromé jinych vylepSeni prinasi novinku - kéd
programu je k dispozici ve dvou verzich, jedna je univerzalni pro vSechny PPC procesory, druhd pak
vyuziva k vypoctiim vektorovou jednotku AltiVec, kterou obsahuji procesory G4 a G5, coz vede k
mnohonasobnému urychleni béhu (asi dvacetkrat). Ovlada se normalné z prikazového radku. | kdyz
uz mozna nékdo pracuje na néjakém GUI, myslim si, ze u tohohle kousku neni ani potfeba. Pro
stouraly jsou dostupné zdrojové texty.
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macKrack - program louska UNiXova hesla krytad pomoci MD-5, SHA-1, Crypt a pak hesla k .dmg
souborlim s image disku (.dmg je format typicky pro pouziti v OS X, drivéjsi systémy pouzivaly .smi -
self mounting image). Program umi i spocitat MD-5 a SHA-1 hashe hesliim, kterd mu zadate, a
encodovat base64 encodovana hesla. Pékné featurka je, Ze ke sloviim ve wordlistu umi vytvaret
permutace (preskupenim pismen) a zvysuje tak mnohondsobné pocet zkouSenych kombinaci, déle k
heslim ve wordlistu pridavat ¢iselné nebo i jiné kombinace nastavenych délek (coZz umozni objevit i
hashe hesel typu "Karolinal23"). Umi vytahnout heslo k formwaru a ¢ist hesla z passwd souboru, ale
ani jedno z toho na mém pocitaci neprobéhlo Uspésné. | presto je to pékny, povedeny a uzite¢ny
program.

2SE1 SE2 27wk B T = panaaand
T T

5L e DD S TSR SR AR 2 1] = HITILE
B IRt T T IS TG | P _ | Saay
= N Kackratk
! Dctmnary | Keyvpare
e maiva e [ TUR T EE AN Chainge
AppEE
":" Liygrle -ii
i ma [ 2ighne P b lra 1-92
Pasvenrd FI# sy plopensmid od Chidige
Algerir=m (L ELY ?‘
. Crark
|I-. U il
T Flmnael e B anaag

[21]

MHW 1.1 - Macintosh hackers workshop. Vlastné bych ho nemél radit striktné k program@m pro OS
X, protoze vyuziva CarbonLib a mél by tedy bézet i na OS 9, navic je spolu s nim v archivu i stars{
verze, kterd chodi i na systémech jesté starsSich. Zdrojaky jsou prilozeny. Samostatné jsou pribaleny
programky pro prikazovou radku OS X pro konverzi wordlistll z Maca do UNiXu a obracené (jde o
konce radk(), nastavovani parametrd souboru (atributy, tvlrce, datum, typ souboru) a program,
ktery déla v podstaté to samé co Malevolence (a mozna i stejnym zplsobem), ty ale ve starsich
systémech nejde pouzit. Ted ale k vlastnimu programu. Mlzete pouzit wordlist nebo bruteforce.
Obsahuje jeden z nejlepsich generatord wordlistd, s jakym jsem se setkal, funguje do osmimistnych
hesel. Umi ¢ist gecos a ziskana slova zahrnout do wordlistu (kdyby nékdo jako heslo pouzil své
prijmeni, ulici nebo tak). Filrtr pro odstrafiovani duplicit z wordlistu - tak to se opravdu nikde jinde
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nevidi. Dokumentace bohuzel neuvadi, jakd kédovani podporuje, vyrozumél jsem jen, ze MD-5 asi
nepodporuje.

0OS X on-line:

AFPBrute - Zkratka AFP oznacuje AppleTalk filling protocol, slouzi k pfenosu protokolu AppleTalk po
TCP/IP. Podobné jako MagicKey, i AFPBrute slouzi k Utoku na disky sdilené v tomto protokolu. Zadate
prosté jen IP adresu, jméno Gc¢tu (jména uzivateld se vdm mUze podafit ziskat pri pokusu o
prihldseni) a wordlist. Jedinym nedostatkem, na ktery jsem narazil, je vyskakujici okno s hldSenim o
nelspésném prihldseni, se kterym se nékdy potkate. To pouziti programu znemozriuje (pfi
vyzkouseni tisice hesel by na véas vybaflo tisic oken). Nezjistil jsem jesté, na ¢em je vyskakovani okna
zavislé, jestli na verzi atakovaného serveru, nebo jestli se mi do systému dostalo pfi nékterém z
updatd. Rozhodné vim, ze jsem drive program pouzival a okno mi nevyskakovalo.

T P SFFRrane 1.0 - Seno
Address: L9 254,174,064 | (el )
Lser 1wl Cet Users
Wardlls:  Can 1330F rex salzer )

Areaunt 33E02

i A Crerirag

(7]

nForce - privétivé, ale jednoduché louskatko FTP a POP3 uctll, bez podpory proxy, vynika ale
rychlosti, kterou vyuzijete hlavné pfi nastaveni vy$siho poctu pripojeni.

LAY Ties 154,354, 12E. B4 Cerrdrdzr Cowna:

ST ki Al il
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[22]

Cyanide - to je jedna z téch utilitek, kterym by se dalo fikat "hackersky Svycarsky nozik". Obsahuje v
jediné aplikaci vSechno mozné - portscanner, ping, lookup, traceroute, whois s volbou nékolika
databdzi, port flooder, mass connect, mail bomber s anonymizérem, jednoduchy hlida¢ zvolenych
portd a pochopitelné bruteforcer FTP a POP3, srovnatelny zhruba s nForce (rychlost jsem netestoval).
Celkem pékny kousek. Pokud chcete, mlzete si vybrat, jestli budete chtit pouzivat jeden Cyanide,
nebo nékolik specializovanych aplikaci. Je to na vas.
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Noxious - ¢tenari féra Security-portalu se s timhle programem, presnéji jeho zdrojadkem, uz setkali.
Jde opét o bruteforce na FTP a POP3, program z dilny skupiny Nexus9 se spousti a ovlada z
prikazového radku v terminélu.

Pythius - dalSi bruteforce na FTP a POP3, tentokrat od Digital Calamity, spoustény v prikazové radce
termindlu, zdrojovy kéd ale nebyl uvolnén.

- e Termine — lenh fiiynil

sSoylh ueg oAcll
Tclcizlzizi=

- [P10°5

[24]

Brutal Gift - to nejlepsi nakonec. Brutal Gift je postupné vyvijeny a neustale zdokonalovany
program, ve verzi 3.8 umél sice jen FTP a POP3, zato s velkou podporou dobre udélaného wordlist
labu ke generovani wordlistl (v Advanced mode od verze 3.2 si dokonce mizete nadefinovat vlastni
strukturu generovanych hesel), podporuje SOCKS proxy, obnovu spojeni po odpojeni, zvldda az 500
spojeni, a vlibec. Jeho vyvoj je ale rychly, verze 5.0 uz umi FTP, POP3, Oscar (AIM / ICQ2000), Hotline,
Hotmail/MSN passport, internet account a webové formulare (POST i GET, nazvy jednotlivych
parametrd si umi vycist sdm). Dalsi novinkou je definovani strategie, Brutal Gift totiz mlze z
oddéleného seznamu brat i ndzvy Gctl a v takovém pripadé mdize zkouset bud postupné po jednom
Gctu rlzna hesla, nebo po hesla po jednom zkouset na rlizné Ucty, nebo priradit podle poradi
jednomu Uctu jedno heslo. Zajimavé je, Ze aplikace ProxyM8, ktera testuje, které protokoly pres sebe
SOCKS proxy propusti, byla plivodné soucasti Brutal Giftu.
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v

Tento kratky ¢lanek kromé vyc¢tu programd neprinasi prilis nového, a pro ty, kdo nepfijdou s
jable¢nymi pocitaci do styku, neni asi zajimavy vlbec ni¢im. Tém, kterym doma nebo ve Skole ¢i
praci na stole néjaky ten Apple sedi, by ale mohl prinést aspon zakladni orientaci v tom, jaké asi

programy pro jejich stroj existuji a usetri jim hledani a tadpani, kterému jsou jako prislusnici mensiny
pfi shanéni programového vybaveni vystaveni.

A co néjaké shrnuti?

Pro bruteforce na FTP nebo POP3 na starych systémech pouZijete as Forced Entry.

Offline crackovani UNiXovych hesel asi pouzijete bud Meltino (vzhledem k tomu, Zze umi i MD-5),
nebo starsi verzi MHW.

Pokud byste ndhodou byli v appletalkové siti, bude se vdm (kromé jinych néastrojl - existuje napriklad
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program, ktery vas stroj v siti zneviditelni, takze vas pripadni hackeri nechaji na pokoji) hodit
MagicKey.
Mnohem spi$ ale budete v dnesni dobé pouzivat OS X.

Ti, co nemaji radi prikazovou radku, mohou pro off-line Utok na hesla pouzivat MHW, pfipadné
macKrak, ale nejlepsi bude nechut prekonat a pridat se k tém, ktefi pouzivaji osvédceného Johna.

AFP server( je ve svété dost a tak se AFPbrute jako jediny program svého druhu taky Sikne.

Pak zalezi asi spiS na tom, na co jste zvykli a co vdm bude vyhovovat - jestli univerzalni Cyanide,
nebo nForce (pripadné zda se budete drzet prikazové radky a program0 Noxious ¢i Pythius), nejvétsi
moznosti ale nabizi Brutal Gift a vyuzijete ho urcité aspon na pripravu wordlistd (pokud si neoblibite
za timto Uc¢elem MHW), podle mého Brutal Gift vSechny ostatni programy své kategorie velmi dobre
zastoupi.

A pristé?
Pristé bych rad vyjmenoval a popsal par program( pro zabezpeceni a Sifrovani. Snad to vyjde.
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