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Pouzivame SUDOers

Vlozil/a cm311k1 [1], 22 Brezen, 2006 - 20:56

e GNU/Linux a BSD [2]
e Security [3]

I na velkych serverech, kde se o kazdou sitovou sluzbu stara jiny ¢lovék, musi byt root jen jeden! Zde
si ukdzeme, jak to Ize celkem jednoduse, bezpecné a efektivné vyresit pomoci sudoers.

Ve firmach, kde se napr. vyviji/testuje software, konfiguruji sitové sluzby, vytvari nové dhcp/dns/mail
zdznamy apod., se o to vSe nutné nemusi starat jeden administrator, ale mUze jich byt nékolik.
Nicméné by se urcité jejich prava méla omezit na potfebnou miru a neddvat jim hned pravo roota.
Pokud nékdo spravuje Uuc¢ty Qmailu a jinak se o chod serveru nestara, tak urcité nema mit pristup
superuzivatele, ale jen takova prava, které ke své préaci potfebuje, ¢imz se podstatné snizi
bezpecnostni riziko a moznost chyby lidského faktoru. V tomto ¢ldnku bych vdm chtél priblizit, jak se
0 prava v fizeni systému podélit pomoci sudo(ers).

sudo (superuser do) -- umoziuje administratorovi dat uritym osobdm (nebo skupindm) moznost
spustit definované prikazy s pravy roota. Tento ¢ldnek nijak nesouvisi s prikazem su, kterym spustite
shell pod zadanym uzivatelem. My vyuzijeme konfiguracni soubor /etc/sudoers, kde budeme
definovat, co ktery uzivatel smi spoustét s pravy roota (¢i jakéhokoliv uzivatele).

Upozornéni: nikdy needitujte sudoers normalnim editorem, ale jen pres visudo!

Zakladni syntaxe vypada takto:
$uzivatel $stroj = ($user_pod_kterym_pobezi) $prikaz_s parametry

Zpocatku je v /etc/sudoers tento zdznam:
root ALL=(ALL) ALL

Rikd ndm tim: uzivatel root mGze na véech systémech spoustét s pravy véech uzivatell (tj.
predevsim roota, ale jde o to, ze mUze spoustét prikazy i pod jinymi uzivateli) vSechny prikazy.

Pokud bychom napfiklad v systému chtéli dat prava uzivateli webmaster:
webmaster localhost = (apache) ALL, (root) /usr/bin/su apache

Takze co jsme vlastné nastavili? Uzivatel webmaster mlze na lokalni stanici spoustét jakékoliv
prikazy pod uzivatelem apache (localhost = (apache) ALL) a spustit shell s opravnénim uzivatele
apache ((root) /usr/bin/su apache). Pokud by jsme nastavili jen (root) /usr/bin/su tak by se su
spoustélo s pravy roota a mohli by jsme spustit shell pod jakymkoliv uzivatelem, coz neni zrovna
idedlini ;).

DalSi co byste méli védét, ze pokud uzivatel webmaster tedy spusti prikaz: sudo /usr/bin/su
apache, tak bude pozadan o heslo. Ne vsak heslo roota, ale jeho vlastni (webmastera!). Je to kvdli
vySSi bezpeclnosti, aby bylo zaruc¢eno, ze jen nékdo nepfisel k otevienému termindlu a zaroven
webmaster nebude potrebovat heslo roota. Heslo se ulozi po dobu 5-ti minut, takze jej neni nutné
zadavat pokazdé (samozrejmé jak Cas, tak i nutnost zaddvat heslo Ize nastavit).

Méjme skupinu chpass, kterd mize ménit hesla uzivatellm, ale rozhodné ne rootovi:
%chpass ALL = (root) /usr/bin/passwd [a-zA-Z0-9_-T*, !/usr/bin/passwd root

Skupinu tedy pozname tak, Ze je pred ni znak %. Tito uzivatelé mdzou ménit heslo na jakémkoliv
stroji komukoliv, ale znak ! zplsobi, Ze nesméji spustit passwd root a tim mu zménit heslo.
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Volba, kterd nepozaduje heslo uzivatele je NOPASSWD: napfr.
cm3Il1kl localhost = NOPASSWD:/usr/bin/femerge, /usr/bin/ebuild, /usr/sbin/emerge-webrsync

Aliasy

Takze Uvod mame napsany a ted'si ukdzeme, jak si zjednodusit psani pravidel. Pokud budete psat
opravdu vétsi konfigura¢ni soubor, tak se aliasy hodi, protoze zmény se provadi jen v definovanych
proménnych.

Mame Ctyfi druhy alias@: User_Alias, Runas_Alias, Host Alias a Cmnd_Alias.

User Alias uzivatele = userl, user2

Runas_Al i as spustit_jako = userl, user2

Host Alias site = hostnanel, hostnane2

Cmd_Alias prikazy = conmmandl, conmand2

Priklad pouziti:

User _Alias webnasteri = alice, bob

User Alias spravci = cnBl 1kl

Host Alias privatnisit = 10.0.11.0/25, 10.0.11.128/28

Cmd_Alias webnmastericnd = (apache) ALL, (root) /usr/bin/su apache

Cmd_Alias spravcicnd = /usr/bin/energe, /usr/bin/ebuild, /usr/sbin/energe-webrsync

webrmasteri | ocal host = webmastericnd
spravci privatnisit = spravcicnd

Jak vidite, pouziti je velice snadné a Ize tim uSetfit spoustu prace u velkych konfigura¢nich soubord.

Nastaveni defaultniho chovani

Tohle je ta ¢ast, kde si mlzete vyhrat s nastavenim a chovanim sudoers. Doporucuji si projet
manualove stranky, nebo mrknout na homepage sudo:
http://www.courtesan.com/sudo/man/sudoers.html#defaults [4]

Jak jsem tfeba zmifioval, Ze po zadani hesla u sudo se v paméti uchovava po 5 minut, tak timto
zaznamem:

Defaults timestamp_timeout=0, passwd_tries=2

zpUsobime, Ze se nas sudo bude ptat na heslo pokazdé a nebude se vibec uklddat do paméti. Druhy
zdznam povoluje maximalni pocet chybnych zadani hesla.

Voleb je velkd rada, a pokud byste se v nich chtéli vyradit, tak se podivejte na vyse uvedeny odkaz
manualovych stranek. Nejdriv bychom si vSak mohli ukazat takovy jednoduchy priklad nastaveni
defaults.
Defaults syslog=auth,log year,|ogfile=/var/l og/sudo.]| og,

mai |l _no_permns, tty tickets, |oglinelen=0, !fqdn,

mai | t o="nekdo@ekde. cz"

Aktivujeme si logovani; logujeme i roky; uréime, Zze se bude logovat do souboru /var/log/sudo.log; na
email ndm bude chodit oznameni, kdyz nékdo pouzije sudo pfikaz, ktery nema povoleny; tohle nevim
Uplné presné, takze radsi nebudu spekulovat; vypneme zalamovani radkd logu; vypneme logovani
FQDN (celé nazvy pocitact), protoze pokud bude DNS server néjak nedostupny, tak se sudo nebude
mozné pracovat; mailova adresa kam se budou zasilat vyzadané logy.

Zaver
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Na konec ¢lanku bych chtél upozornit, abyste si davali velky pozor, co komu povolite, protoze ¢lovék
s moznosti spusténi editoru pod rootem ma moznost editovat i /etc/shadow ! Pristupujte k tomu
obezretné a prava udélujte jen tomu, kdo to opravdu potrebuje a komu v rdmci moznosti véfite. Jésté
jedna rada pro paranoiky: diky sudoers mlzete vSem programUim odebrat suid, sgid bit a nastavit
konkretni prava i na konkretni parametry predavané programim ;o)

Odkazy:

Manuélové stranky sudo -- http://www.courtesan.com/sudo/sudo.html [5]
Priklad souboru sudoers -- http://www.courtesan.com/sudo/sample.sudoers [6]
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