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Pokrocilé (vy)uzivani googlu c¢ast 1

Vlozil/a czokl [1], 12 Brezen, 2006 - 14:28

e Programming [2]
e Security [3]

Mnozstvi informaci, které se na internetu vysktuji, nejsme schopni uz dlouhou dobu pojmout. | proto
dnes mame vyhledavace, které tyto informace tridi. A nékteré z nich toho pfi trosce nasi snahy
dokazi jesté mnohem vice. Pokud Vas zajima co presné, c¢téte dale.

-[intro]-

Google.com je asi nejkvalitnéjsi fulltextovy internetovy vyhledavac. V dobé psani ¢lanku ma
zaindexovano néco pres 8 miliard webovych stranek, coz je opravdu obrovské ¢&islo. V tomto sméru
sice podle mych informaci vede nyni yahoo(asi 20 miliard stanek), ale konec konc{ kvalita nad
kvantitou povétsSinou vitézi a zeptejte se kohokoli znalého v IT na nejlepsi vyhleddvac a odpovéd
bude myslim jasna. Ale v tomto prohlizeci se daji diky jeho pokrocilym funkcim vlastnostem
vyhledavat véci jako jsou pristupové informace do rliznych systém{, nelegalné distribuované
multimedidlni soubory nebo treba cCisla kreditnich karet. Takovému vyhledavani se fika "google
hacking" a s jeho moznostmi, technikami a obranou proti nému bych Vas chtél seznamit.
Pozndmka: konkurencni vyhledavace maji vétSinou stejnou nebo velmi podobnou syntaxi, takze
mUzete zkusit Stésti i jinde nez pfimo na google.

-[Upozornénil-

Abych predesel rejpaliim hned v Gvodu, mozna se po precteni nasledujicich radek nedozvite nic
nového, dle mého osobniho nazoru jsou metody gogole hackingu publikované dostatecné, ale zatim
jsem nenasel na ceském internetu kompletni privodce touto problematikou a tak jsem se pokusil
néco takového sam sepsat. Snad se aspon trosku povedlo. A taky je dosti mozné, Zze v dobé cteni
¢lanku bodu nékteré metody nefunkni, internet a s nim i google se neustale vyvijeji, takze myslet si,
ze vSechny dotazy budou fungovat v nezménéné podobé az do smrti by bylo dosti naivni. Proto jsem
se také snazil hlavné vysvétlovat zdkladni principy, po jejichZz pochopeni a ndsledné chvilce testovani
bude sestaveni dotazu uz banalitou.
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-[Pokrocilé vyhledavanil-

Kazdy z Vés na googlu urcité uz néco nékdy hledal a mozna vdm to ani nepfislo pfilis super, tfeba
kdyz j& jsem poprvé na google néco hledal, pfislo mi to stejné jako vsude jinde. Rozdil byl pouze v
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mnozstvi vyhledanych stranek. Hlavni prednosti google je totiz pokrocilé vyhledavani, kdy google
dokéaze podle urcité syntaxe tridit vysledek. A to velice jemné. Jak na to? M{zete to udélat dvéma
zplsoby (déleni problému na dvé ¢asti si v tomto dokumentu jesté uzijete), bud zadate do prohlizece
http://www.google.com/advanced search [4] (samozfejmé se tam da prokliknout i z hlavni stranky
google) a nebo budete syntaxi vypisovat prfimo. Brzy prijdete na to, Ze druhy zpUsob je mnohem
rychlejsi a lepsi, ale i prvni zplsob se da bez problému pouzit. Ja se jim ovsem zabyvat nebudu,
protoze je to stejné jakasi grafickd/klikaci obdoba vypisovani query (=dotaz, budu tak nazyvat
vsechny dotazy/hesla pro vyhledavac) prfimo do inputu (takova ta kolonka pro vstup). Myslim, ze
nyni je ¢as na predstaveni kli¢ovych slov.

Obecnd syntaxe heslo:argument

inurl, allinurl

Argument tohoto hesla se musi objevit v url, napriklad "inurl:admin/login.php" zobrazi vSechny
vysledky, kde se v adrese objevi toto spojeni. pokud allinurl tak mlzete dokonce vyhledavat vice
slov v jedné url, protoze vSechno za timto slovem se musi v url vyskytnout. tedy napfriklad "allinurl:
admin backup", ale pozor na poradi slov, pfehozenim téchto dvou slov ziskate jiny vysledek.

intitle, allintitle

Podobné, akorat Ze vysledky nehleda v url ale v titulku stradnky. Jinak plati 4plné ty sama pravidla.
Napr. "intitle:mp3" nebo "allintitle: free mp3 download".

intext, allintext
Zde je rozdil pouze v tom, ze vyhleddva v textu. Pravidla opét stejna. Priklad "intext:password"
site

Aneb vyhledavani na ur¢ité doméné a mlzete vyhledavat na doméné kteréhokoli radu. napriklad
"site:org"”, "site:localstudio.org", "site:net-way.localstudio.org".

link

Hledate vsechny stranky, které maji na Vadm zadanou stranku odkaz. Takze treba
"link:http://security-portal.cz" nalezne vsechny stranky odkazujici na s-p.cz. No zrovna v tomto
pripadé google vSechny stranky zaindexovany nema, nase referers jsou o dost bohatsi, ale co uz :)

related

Aneb pribuzna stranka ke strdnce, kterou zadate. Ve slova smyslu obsahu samoziejmé. Zkuste tfeba
"related:www.securityfocus.com" a dostanete nékolik desitek strdnek zabyvajicich se pocitacovou
bezpecnosti.

cache

Cached stranky jsou ty, které mé google umistény primo na disku a jsou to vlastné "odleh¢ené"
kopie stranek, které ma indexovany. Toto je velice uzite¢né, nejednou mi to vyrazné pomohlo. Zde je
malinko zména, protoze musite zadat stranku. Napfriklad "cache:security-portal.cz novinky" zobrazi
cache stranky s-p.cz a zvyrazni na ni slovo novinky.

filetype

Typ souboru, respektive koncovka souboru. Nemusite hledat pouze htm a html strédnky, ale i jiné
datové soubory a o tom vlastné vétsina google hackingu je. Napfiklad "filetype:pdf"

Do Uzovek se uzaviraji presné vyrazy, tedy slovni spojeni, které se musi vyskytovat na strance
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presné tak, jak jsme zadali. Google se i tak snazi tridit odpovédi podle toho jak jsme zadavali(poradi
slov, slova v blizkosti u sebe) ale tyto presné vyrazy mnohdy velice vytridi nalezené odpovédi.

+

Znak plusu by mél fungovat jako logicky And. AvSak podle mych zkoumani je praticky jedno,
pouzivate-li mezernik nebo znak plus oddélujici mezi sebou vyhledadvané vyrazy (zkuste si query slon
kocCka a slon+kocka).

Za znak minus se davaji vSechny vyrazy, které nechceme aby byly zahrnuty ve vyhledavani. Je jedno
jestli vyrazy nebo koncovky soubord, prosté dany string se ve vyhledavani nesmi vyskytnout.

Hexaznaky

Google prakticky vSechny specidlni znaky z query vypusti. CoZ je pro nas v urcitych chvilich jista
nevyhoda. Ovsem mUzZeme se pokusit tuto vlastnost obejit zménou znakl za hexa hodnoty. Tedy
napfriklad znak / nahradime za %2F. BohuZzel toto funguje pouze u urcitych url adres(téch, které
interprety jako php). Nebo pokud chcete v url adrese pouzit mezeru, zadejte misto mezery %20 atd.

? %

Posledni véci, kterou mlzete ovliviiovat vysledky je dosazovani znak({ ? a *. Tyto znaky maiji stejnou
funkci jako pfi vyhledavani v na lokalnim disku. Pro pfipomenuti znak * nahrazuje libovolny pocet
libovolnych znak( a znak ? nahrazuje libovolny jeden znak.

-[Objasnéni]-

Nyni se podivdme, co se vlastné da takovym Google hackingem najit. Hledani by se dalo rozdélit do
dvou mozna trech podskupin. Prvni skupina jsou data, od réiznych multimedidlnich soubor( az po
databdze s hesly. Druha skupina jsou systémy, sem patfi vyhledavani rliznych http serverti nebo
webovych aplikaci. Treti skupina jsou zafizeni jako tiskarny, webové kamery, routery, tedy vSechno
co Ize nastavovat pres webové rozhrani.

Tim se odstdvame k omezenim, na google se (prekvapivé) daji vyhledat véci, které jsou dostupné
pres http protokol, jesté se daji (ve specidlnich pripadech) nalézt néjaké ftp servery, ale timto kondi.
Déle je velice dllezité si uvédomit, jaké véci mlzeme najit, respektive jaké véci je google schopen
zaindexovat. Na vSechny materidly, které mUzete najit existuje hypertextovy odkaz, url je nékde v
textu na strdnce a nebo je dany prostor bez indexu a je vylistovan. To ale neznamena, Zze vSechny
zaindexované soubory se nedostaly do google db ndhodou, velice se da totiz lehce prepsat nebo
prehlidnout adresar, ktery mize obsahovat citlivé informace. Ale pokud mate nékde hluboko v
adresarové strukture nezaheslovanou slozku _backup a nenavéadite na ni odkaz, ani adresare nad
nim nejsou pristupné/vylistované, tak google nema sanci jentak takovy adresar najit a zaindexovat.
Google pracuje pouze s textem a odkazy, zddné specialni vyhledavaci algoritmy v sobé& nema. Ale na
druhou stranu, mlze u Vas na serveru nékdo najit takovyto adresar nebo chybu, jeji popis vloZzit
nékam do féra a to uz k indexaci dojit mdze. A to vdm mdzu zarucit, Ze hodné lidi takovéto adreséare
hledd.

No myslim, Ze objasnéno je vSe podstatné, takze se mlzeme konecné zacit zabyvat tim, proc¢ jsem
tento dokument vlastné psal.

Pozndmka: praxi ziskdte postupné vétsi zkusenosti a budete psat lepsi a lepsi queries a ty co uvedu
niz rozhodné nepovazuji za dokonalé, rozhodné je na nich co vylepSovat a obménovat, ale na to uz
doufédm c¢asem prijdete sami.
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-[Vyhledavani dat]-

Zacnéme vyhledavanim dat, protoze to je asi Uplné prvni co budete chtit umét. Pokud jste zkousSeli
moje queries u pokrocilého vyhledavani, zjistili jste, ze ackoli ndzvy svadéji k ziskani zajimavych
informaci, z naseho pohledu ziskané vysledky jsou prakticky k ni¢cemu. Jednotlivé queries musime
jesté malinko upravit.

Vyhledavani dat bych rozdélil do dvou zakladnich skupin, na soubory, které |ze vyhledavat podle
obsahu a na ty, které nelze. Pustime se nejdrive do téch, u kterych nelze, tedy viceméné
multimedialni soubory. Jako prvni véc si ukdzeme vyhledavani souborli mp3, ogg, wma, ..., prosté
hudebnich. Na to existuje nékolik trik{:

1) Pomoci "index of"

Jak jisté vite, naprosta vétsina web server( sestavuji strdnky s obsahem daného adresare tak, ze v
titulku stranky a prvni text na strédnce je ve tvaru "index of nazev_adresare" nasledované vypisem
vSech souborl v daném adreséfi. Proto zkusime zadat do goolu néco jako intitle:"index of", chceme
hledat mp3 soubory, takze mlzeme pridat slovo "mp3" za "index of" nebo pouzit inurl"mp3" a jesté
je dobré pridat slova jako "size" "name" "last modified" apod. A nakonec, pokud hledame konkrétni
skupinu priddme jeji ndzev na konec query. Vysledna query tedy mlze vypadat takto: "intitle:index
inurl:/mp3 name size dead kennedys". Samoziejmé Mozna ste si vSimli, Zze jsem vynechal slovicko
"of", ale ve i kdyz ho tam pfipiSete, tak se vysledek prilis nezméni, protoze google takto kratka
osamocend slovicka ignoruje a intitle registruje pouze slovo "index".

2) Pomoci nazvu

Postup je jednoduchy, napiSeme cast songu, negujeme vSechny stranky s html obsahem nebo pfimo
urc¢ime filetype:mp3(ogqg, ...) a pfipadné doplnime jesté néjakym "inurl" parametrem. OvSem tato
metoda imho nepracuje Uplné uspokojivé, mé osobné se nepodafilo timto zplisobem dosdhnout moc
uspokojivych vysledkd, ta prvni metoda je mnohem rychlejsi a efektivnéjsi.

3) Ftp hledani

Dalsi moznosti je zkusit najit zaindexovany ftp server s hudbou. Query slozime, Zze na zacatku urc¢ime
protokol, tedy "inurl:ftp", pro jistotu odendame www, a napiSeme co hledame. Tedy vysledna query
mdze vypadat takto: "inurl:ftp mp3 -www "parent directory" korn".

Tak to by k vyhledavani hudby mohlo stacit. Podobnym zplsobem Ize vyhledavat i video soubory,
ovsem slova jako music nebo mp3 nahradite video, avi, divx, movies/z(starsi 18 let mohou porno,
XXX ) ).

DalSi na poradi jsou ebooky. O téch jen stru¢né, vétsina ebooku je ve formatu pdf(dalsi pak
ps,doc,...), takze budeme opét hojné vyuzivat inurl a filetype. Samozrejmé téch queries mlze byt
celd rfada, ovsem dominantni bude urcité "filetype:_typ_". Nebo pokud neznate pfimo koncovku
souboru pouzijte tento retézec "-html -htm -php -asp" ovSem potom query musite upresnit napfr.:
néjakym inurl parametrem, jinak budete muset k dosazeni cile prolézat obrovské mnozstvi
nepotrebnych stranek. Chcete-li vidét jak Ize tyto principy efektivné vyuzit ve spojeni s php, mlzete
se podivat na http://library.biiter.com/ [5], kde mate vyhledavani ebooku zautomatizované.

Timto jsme skoncili s prvni skupinou a vrhneme se na skupinu druhou, tedy soubory s textovym
obsahem. Ale to az v druhé ¢asti ¢lanku, kterd by méla vyjit asi tak za tyden.

URL ¢lanku:
https://www.security-portal.cz/clanky/pokro%C4%8Dil%C3%A9-vyu%C5%BE%C3%ADV%C3%A1n%C
3%AD-g00glu-%C4%8D%C3%A1st-1

Odkazy:

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana4z5


http://library.biiter.com/
https://www.security-portal.cz/clanky/pokro%C4%8Dil%C3%A9-vyu%C5%BE%C3%ADv%C3%A1n%C3%AD-googlu-%C4%8D%C3%A1st-1
https://www.security-portal.cz/clanky/pokro%C4%8Dil%C3%A9-vyu%C5%BE%C3%ADv%C3%A1n%C3%AD-googlu-%C4%8D%C3%A1st-1

Pokrocilé (vy)uzivani googlu cast 1
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

[1] https://www.security-portal.cz/users/czokl

[2] https://www.security-portal.cz/category/tagy/programming
[3] https://www.security-portal.cz/category/tagy/security

[4] http://www.google.com/advanced_search

[5] http://library.biiter.com/

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana5z5



