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Jak funguje IPSEC ?

Vlozil/a pan_r [1], 7 Prosinec, 2005 - 14:32

e Encryption [2]
e Networks & Protocols [3]

e Security [4]

Clanek zabyvaijici se teorii protokolu IPSEC, jeho obsahem a popisem funkci.

IPSEC - Internet Security Protocol

Jednd se o bezpelnostni mechanizmus, ktery je zaloZzen na kryptografické bazi. Je to jakési rozsifeni
tykajici se treti sitové vrstvy referenc¢niho modelu ISO/OSI. Vyzkum zacal kolem roku 1992, nejprve
byl vyvinut pro IP ve verzi 6 jehoz je standardné soucasti a poté byl zaclenén i do ipv4 jako
nepovinny. Nasazen do provozu byl roku 1995. IPSEC je jakdsi mnozina zahrnujici fadu funkci a
protokolt jako jsou AH,ESP,IPCOMP,ISAKMP. Tento mechanizmus ovliviiuje kazdy paket, na ktery je
aplikovan. Maze byt pouzit s jakymkoli protokolem postavenym nad IP vy$e. IPSEC podporuje rfadu
Sifrovacich a hasovacich funkci jako jsou SHA-1,SHA-2,MDS5,...

Encapsulating Security Payload (ESP)

Jedna se o jeden z protokold, ktery zajistuje moznost ovéreni autenti¢nosti (authentication), podobné
jako AH, ovsem ne v takové mire, ESP ovéruje jen data. Jeho stéZejni vlastnost je to, ze zabranuje
odposlechu obsahu prenasenych dat pomoci symetrickych Sifrovacich algoritm0, zpo¢atku jen NULL
a DES, nyni podporuje silnéjSich, mezi néz patri napr. 3DES, AES, Blowfish ... DalSi moznost vyuziti
ma pfri ovéreni integrity.

5P| — security parameter index
sequence number
VI — Initialization vector
Data

Data
Fadding Fadding lenght | Next header

HMAC — hash message authentication code
1. ESP hlavicka

ESP hlavicka se sklada z nékolika casti:

Prvni pole v ESP hlavi¢ce specifikuje SPI - security parametr index. Tento index jednoznacné urcuje
SA - security association, ktera se pouzije pfi vybaleni obsahu paketu.

Druhé pole obsahuje sekvenéni &islo, které se vyuziva jako obrana pred replay Utoky. Pouziti anti
replay obrany je zavislé na moznostech obou uzlu. Dle RFC dokumentu operaéni systém mize, ale
nemusi implementovat tuto funkci. Anti replay obrana méze byt pouzita pouze tehdy, je-li pouzita
funkce na ovéreni autenti¢nosti (authentication).
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Treti pole urcuje inicializa¢ni vektor, ktery je pouzit pri Sifrovacim procesu, v pripadé nepouziti by byl
symetricky algoritmus oslaben vi¢i frekvenénimu Gtoku.

Ve Ctvrtém poli jsou obsazena data, ktera jsou potfeba v pripadé, ze délka hlavicky neni nasobkem
32 bitd u ipv4 nebo u ipv6 nasobkem 64 bitl doplnit (padding) potrebné bloky dat, protoze IPSEC
pouzivé blokové Sifry. Cast pole oznatené jako padding lenght slouZi k uloZeni délky doplnénych
blokd. Pole next header je ukazatelem na dalsi hlavi¢ku. Na zavér je pridan vysledek HMAC algoritmu
zajistujici integritu dat. Tato funkce je aplikovand na payload IP, hlavi¢ka je vynechana, protoze v ni
dochazi pri cesté paketu siti ke zménam, které jsou dané charakteristikou sitové implementace.

Authentication Header (AH)

Umoznuje ovéreni pravosti (authentication) ve vetSim rozsahu nez ESP tim, ze ovérfuje vétsi mnozstvi
poli paketu. Pri obdrzeni paketu obsahujiciho AH a kladné vyhodnocenym kontrolnim souctem si
mdlzeme byt jisti ve dvou vécech a to, Zze paket nebyl modifikovan (integrita) pri cesté siti, a ze
pochazi od divéryhodného zdroje (autenti¢nost). Oproti ESP nesifruje obsah. Podobné jako ESP
nabizi moznost ochrany pred tzv. replay Utoky pomoci sekvenéniho ¢isla, jehoz hodnota se s kazdym
odeslanym paketem inkrementalné zvétsuje.

Mext header | Payload lenght Reserved

=Pl — security parametr index
Sequence number
HMAC — hash message authentication code

2. AH hlavicka

AH hlavicka se sklada:

Celd hlavicka je dlouha 24 bajtu. Prvni ¢ast pole ma bajt jeden a je ukazatelem na dalsi hlavicku.
Druhd ¢ast pole udava délku payloadu pomoci jednoho bajtu a posledni dva bajty jsou rezervované.
V tunel médu, kde je zapouzdren cely IP datagram, ma celé pole hodnotu 4 bajty. Pokud se jedna o
transport, méd ma hodnotu plnych 6 bajtu.

Dalsi pole obsahuje 32 bitd dlouhé ¢&islo Security Parameter Index (SPI). Tento index urcéuje SA
(security association) stejné jako u ESP.

Treti pole je 32 bitové sekvencni Cislo slouzici jako anti replay ochrana . Konec hlavicky je tvoren 96
bity kédovym hasem, ktery zarucuje integritu paketu.

PGvodné byl protokol AH uréen jen pro kontrolu autenti¢nosti a ESP pro Sifrovani. Ostatni funkce byly
dodatecné pridany dle potreb. Implementace ndm umoziuje pouziti rliznych variaci AH a ESP.

Aby bylo mozné zapouzdieni a vybaleni paketu s ESP nebo AH je potfeba tajny kli¢, algoritmus a
dalsi udaje Tyto informace jsou ulozeny v Security Association (SA).Dana SA mUze byt pouzita vzdy
jen pro jeden smér (input, output) a pro jeden protokol AH, ESP nikoliv pro oba zaroven.
Implementacné je kombinace mozna , proto je v takovych pripadech zapotrebi tzv. SA bundle.

Jednotlivé SA jsou ulozeny v centralni databazi zvané Security Assocciation Database (SAD).
security association obsahuje:

* zdrojovou a cilovou IP adresu nebo rozsah adres

* IPSEC protokol (AH nebo ESP),IPCOMP

* algoritmus, kli¢
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* security parameter index (SPI) Cislo, které jednoznac¢né identifikuje SA
* IPSEC mdd (tunel nebo transport)

* velikost posuvného okna (u anti-replay obrany)

* zivotnost SA, klice

SA obsahuje pouze informace o tom, jak trafik chranit, nikoliv vSak jaky. Tyto specifikace jsou
obsazeny v Security Police (SP), jejich seznam je sdruzen v Security Police Database (SPD), Tato
databdze si udrzuje ukazatel na SAD.

SP obvykle udava tyto parametry:

* Zdrojovou a cilovou adresu. V transportnim mddu se tyto adresy shoduji s adresou uvedenou v SA,
na rozdil od tunel mddu, kde se mlzou lisit!

* Chranény protokol a port. Ne vSechny implementace dovoluji definovat konkrétni protokol. V téchto
pripadech jsou chranény vsechny pakety pochdzejici z uvedenych IP adres.

* ukazatel na SA

* priorita politiky (use,require)

ISAKMP/IKE

Protokoly AH a ESP potrebuji pro svou ¢innost nékolik SA (pro dany smér a protokol), kli¢, algoritmus
a dalsi. Tyto parametry je mozné nastavit manualné. Ovsem klic¢e a Sifrovaci algoritmus musi byt
sdileny mezi ¢lanky ve VPN siti a vyména kli¢h pro symetrické Sifry je kriticky problém. Proto byl
vynalezen zplsob pro automatické vyjednani kli¢t a dalSich podrobnosti zajistujicich bezpec¢né
spojeni a to pomoci Internet Security Association Key Management (ISAKMP), ktery je
implementacné nezavisly tim , Zze umoznuje pro vymeénu pouzit libovolny protokol. ISAKMP umoznuje
zabezpecené spojeni od zacatku do konce relace véetné vymeény kli¢li pomoci Internet Key Exchange
(IKE) protokolu, ktery resi mnoho problém0 tykajicich se vymény kli¢d.

Tento protokol ma dvé faze:

Prvni f4ze stanovuje ISAKMP SA (SA v kontextu tohoto protokolu), aby byl chrdnén proces vymény a
dohod. Bezpecnost v prvni fazi je zaru¢ena pomoci algoritmu (RSA) a X.509 certifikatu.

Tato faze podporuje dvé metody:

* hlavni méd (main mode)
* agresivni méd (aggresive mode)

Oba médy zarucuji nastaveni ISAKMP SA. OvSem agresivni méd je metoda navrzena k tomu, aby
zarucila spole¢ny prenos v jedné zpravé SA, kli¢e a divéryhodnost informace vztahujici se k datdm.
Touto kombinaci zkracuje pocet prfenosu na ukor toho, Ze neumozniuje ochranu identity, ktera je
pravé z technického hlediska nemozna. Agresivni méd ma vyuziti pouze pfi malé Sifce pasma.

V druhé fazi si obé strany vymeéni potiebna data a dohodnou se na vzajemné akceptovatelnych
podminkach SA. Tajny symetricky kli¢ je vyménén za pouziti Diffiho-Hellmanova schématu pro
vyménu klice.
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3. jedna z implementaci chranici paket pomoci IPSEC

Pred opusténim paketu kernel zjisti z SPD jak mé s paketem zachdazet v pripadé, ze SPD obsahuje
ukazatel na prislusnou SA , kernel aplikuje danou politiku a odesle. V pripadé , Zze SPD neobsahuje
ukazatel na SA , je kernelem zavoldn ISAKMP démon pro jeji vyjednéani. ISAKMP démon vyjedna
danou SA, kterou ulozi do databaze, kernel pouzije a aplikuje na paket a odesle v pripadé, ze vyprsi
limit pri dotazovani ISAKMP démona na SA druhé stany, kernel paket zahodi. Takto je to
implementovano v systémech FreeBSD a NetBSD.

Druhou moznosti je pouziti démona, ktery se stard o vyménu kli¢d a vyjednani SA, nedostava od
kernelu poZzadavky na vyjednani SA. V pfipadé, Zze v SPD neni ukazatel na pfislusSnou SA, paket je
zahozen. Takto je to implementovédno v OpenBSD.

IPSEC podporuje dva rezimy:

* transportni (transport mode) - slouzi napriklad k propojeni dvou uzll
* tunel (tunnel mode) - vyuziti mezi dvéma VPN branami

4. ztvarneni paketu v jednotlivych modech

tunel mode [newIPheader | espfah | IPheader | TCP header | data |
original packet | IPheader | TCP header | data |
transport mode | Pheader | espiah | TCPheader | data |

Rozdily mezi médy jsou v aplikaci. V tunel médu je paket plné zapouzdren vcetné IP hlavi¢ky uzlu.
V transport médu jsou zapouzdrena jenom data z IP datagramu a to tak , Zze se vlozi hlavi¢cka ESP
nebo AH mezi hlavi¢ku IP a payload.

URL c¢lanku: https://www.security-portal.cz/clanky/jak-funguje-ipsec
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