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Technologie Bluetooth a BlueJacking

Vlozil/a Profik123 [1], 23 Listopad, 2005 - 12:21

e Networks & Protocols [2]

e Security [3]
o WIiFi & Wireless [4]

Historie technologie BlueTooth a jeji zdkladni charakteristika. Dale v ¢lanku si ukdzeme jak funguje
BlueJacking v praxi.

BlueTooth

(dale BT). Kazdy tohle slovo urcité slysel, ale znalosti vétSiny lidi koncf tim, ze umi pres BT posilat
obrazky mezi mobilnimi telefony. Proto si tuto technologii rozebereme trochu podrobnéji.
Technologie BT byla plvodné vyvinuté spole¢nosti Ericsson v letech 1994-1998 jako nenakladna
nadhrada kabelového propojeni mezi zarizenimi vypocetni techniky jako jsou mobily, poditace,
notebooky nebo PocketPC. Tato technologie ziskala ndzev po danském kréli Haraldu |. Blaatandovi
("Modrozuby"), ktery v 10. stoleti sjednotil vikingské kmeny, coz pripomina sjednoceni
skandinavskych firem Nokia a Ericsson pfi vyvoji tohoto standardu. Technologie slouzi k
bezdratovém prenosu dat na kratké vzdalenosti (maximalné 100m podle vykonu vysilace). BT
vyuzivd technologii FFHSS CDMA (Fast Frequency Hopping Spread Spectrum, Code Division
Multiple Access). Nyni si zkusime ve zkratce vysvétlit, co to znamena.

Technologie CDMA je zaloZena na principu, ze dostupné spektrum o dané Sifce (v pfipadé BT jeto 1
MHz) mizeme ve stejny Cas pridélit vice U¢astniklim dané mobilni sité. Z toho vyplyva, ze mlzete
mit u sebe trfeba 10 notebookd a 10 telefond s BT, a presto se nebudou navzajem rusit. Aby se
poznalo, od kterého zafizeni ten ktery datovy tok pochazi, identifikuji se jednotliva zarizeni
unikatnimi kédy - proto tedy CDMA.

Spread Specrtum znadi to, ze celd komunikace je Sirokopasmova neboli ze zabird urcité sSirsi
spektrum frekvenci (napr. 1MHz). BT zafizeni pracuji konkrétné na frekvencich 2,402 - 2,480 GHz.

Frequency Hopping

je metoda pouzivana v rfadé bezdratovych technologii. Velice ¢asto se s ni setkate tfeba u GSM siti.
Hlavni myslenka spociva v tom, Ze mame-li k dispozici urcity pocet kanall (u BT 79), m{ze se snadno
stat, Zze néktery z téchto kanald je rusen a jiny tfeba ne, coz se ovsem mlze ménit s ¢asem. Pokud
vSak budeme kanaly pouzivané pro komunikaci v ¢ase ménit, zvysSime tim pravdépodobnost, ze se
nejvétsi mozna ¢ast komunikace probéhne nerusené. Konec¢né slivko Fast v Gvodu celého nazvu
znaci, ze preskakovani probiha opravdu rychle. Konkrétné 1600x za sekundu.

V roce 2003 pfinesl standard BlueTooth 1.2 podstatna vylepseni. Jednim z nich je Adaptive
Frequency Hopping. Tato vlastnost vylouci z komunikace rusené (jiz zabrané) frekvence z procesu
Frequency Hopping, coz vyrazné pomahd tam, kde by byl signal BT jinak rusen. Ostatnimi
vylepsenimi se nebudeme déle zabyvat.

BlueTooth zarizeni mlzeme rozdélit do trid, a to podle vysilaciho vykonu (tudiz i dosahu zafizeni).

Class 1 (100 mW) mé dosah az 100 metr(. Diky své energetické naro¢nosti se pouziva spis pro USB
adaptéry pro PC a pro budovani BT lokalnich siti.

Class 2 (2,5 mW) je nejrozsifenéjsi variantou s dosahem do 10 metrd.

Class 3 (1 mW) ma dosah maximalné 1 metr. Pouziva se zejména u handsfree sad, kdy od telefonu
v kapse ke sluchatku na uchu neni velkd vzdalenost.
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Ackoli je BT jako takovy technologie stara pres 7 let, za¢ina se prosazovat az v posledni dobé.
Dlvodem je cena BT chipu, kterd klesla pod Groven 5 USD a zacdina se pouzivat v levnéjsich
zafizenich. V kazdém pripadé ma sanci do budoucnosti vyrazné ovlivnit podobu vypocetni techniky.

//Zdroj: Chip 10/2005

BluejJacking

BlueJacking je vyborné hra, kterou se mlzete bavit, pokud zrovna jedete metrem a neméate co délat
a nebo vibec kdekoli, kdyz je okoli vaseho phonu dostatek lidi :-)
Uvedl| bych zde jeden maly priklad ze serveru Mobilmania.cz a hned pochopite o ¢em Bluejacking je :

Dnes si takhle sedim v bance Cekajic, az na mne pfijde rada. Lidi zde bylo poZehnané a tak nezbylo,
neZ si pohrat s mobilem. Proved! jsem prizkum svého modrozubého okoli a na displeji se mi objevil
napis Nokia 7650, coZ poukazovalo na néjakého chudacka, ktery nechal na své Nokii zapnuto
Bluetooth.

Rozhlédnu se, ale nevidim nikoho s cihlou...mam na mysli Nokii 7650. Vytvoril jsem tedy kontakt,
ktery mél vsechny polozky prazdné, jen na misto jména jsem se Skodolibym potésenim napsal ,, Kup
si Ericsson!* a tuto vizitku odeslal pres Bluetooth pravé Nokii 7650. O nékolik krokd vedle zacala
Nokia rvat pres celou banku, majitel ji vzal a zacal hledét na displej se zmatenym vyrazem. Nemohl
jsem se udrzet a radéji jsem z banky odesel.

A pak bych tady mél jesté jeden, ale tentokrat se stastnym koncem :

Jel jsem od babicky z obéda dom(. Sedim zhruba uprostred a koukdm na dvé krasné, zhruba
dvacetileté, blondaté sle¢ny. Obé vytahli mobily (T610 a T630) a ja uZz védél, Ze BJ je mdj... Pfipravuji
si hldsku DAMY SE MAJI RADY??? a poslal jsem to na oba dostupné telefony. Rézem se zacali
dohadovat, kdo jim to poslal a co si to kdo dovoluje. Jako druhou hlasku jsem poslal COPAK, SNAD SE
BUDETE HADAT??? . Po chvilce jsem to nevydrZel a poslal dalsi zprévu: SEDIM NAPROTI VAM!!! :) .
Opravdu, naproti nim sedél muZz stfedniho véku, ktery zrovna psal textovou zpravu na svém
stafickém Alcatel One Touch Easy. Obé se na néj tak zadivaly, aZz mi ho bylo skoro lito. Ale abych to
nenechal Uplné na ném, tak jsem poslal KDE VYSTUPUJETE? . Po chvilce mi prislo jméno zastavky.
Chtél jsem jet sice jesté dalsi tfi, ale tohle jsem si nemohl nechat ujit. Vystupuji za nimi a posilam
KAM JDEME? . KdyZ? uZ si zacaly néco Septat, tak jsem jim poslal OTOCTE SE!!! TO JSEM JA :) .
Neuplynulo ani 5s a uz na mé koukaly jako na vraha... Nejprve jsem ze sebe vypustil néco jako
omluvu a potom se hned vyptéavaly, jak to pracuje. Chvilku jsme si povidali a zjistil jsem, Ze obé jsou
opravdu stejné zamérené a bydli kousek ode mé. Vzal jsem si na né Cislo a jsme domluveni, ze
nékam pljdeme posedét.

Myslim, ze tady z toho jste urcité pochopili o ¢em BlueJacking je. Pochopili jste, Zze nejde o to "zahltit"
nékomu phone zpravama (i kdyz je to taky moznost :-D), ale o tom si z nékoho vystrelit. Doufam, ze
je to vSem jasny a ted' se podivame, jak na to.

Pro odeslani zpravy si staci v Kontaktech vytvorit novy a do Jména a Prijmeni napsat zpravu, kterou
chcete posilat. Pak uz staci jenom dany kontakt normainé odeslat pres BlueTooth a vybrat phone,
kam to pojede. Vyhodou posilani vizitek je, Zze starsi telefony s BT nemuseji potvrzovat prijem, takze
jim to dojde, at chtéj a nebo nechtéj. U novéjsich phonl uz se to bohuzel (bohudik) pta.

Na zavér bych chtél jeSté zminit 2 uziteCny programky pro OS Symbian, ktery trochu mozna
usnadnuji BlueJacking.

Jednim z nich je BlueJackX, ktery je takovym nastrojem All-in pro BlueJacking...

Druhy se jmenuje MobilLuck, ktery ma tu vyhodu, Ze se mUze nechat bézet na pozadi ve Vasem
phonu a kdyz se objevi néjaky mobil okolo se zapnutym BT, tak Vam tenhle programek zapipa, coz
taky docela ulehcuje praci.

Samozrejmé pouziti téhle softl neni nutné a vyhrat si Ize i pomoci obycejnych vizitek. :-)

P.S Pokud by jste se o tohle téma zajimali nékdo vic, tak se ptejte tfeba na foru...
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