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Hesla ve Windows 2000/XP

Vlozil/a Profik123 [1], 16 Listopad, 2005 - 18:46

e Cracking [2]
e Hacking [3]

V tomto ¢lanku se podivame na to, jak vytdhnout hesla z pocitace, ke kterému mame fyzicky pristup,
ale nezndme prihlasovaci Gdaje do Windows.

V tomto clanku se podivame na to, jak vytahnout hesla z pocitace, ke kterému mame fyzicky pfistup,
ale neznadme prihlasovaci Udaje do Windows. Celd akce se bude provadét ze systému, ktery
nabootujeme z CD (predpoklada se tedy, ze bude povolen boot z CD). Pravdépodobné se bude jednat
o néjakou Linux Live distribuci. Budeme potrebovat nasledujici véci:

Bkhive (Linux)

Samdump?2 (Linux)

John the Ripper (Linux, Windows)

LOpthcrack (Windows)

Cain (Windows)

To vSechno najdete v Linuxové Live distribuci Auditor, kterou stdhnete zde [4].

Hashe systémovych hesel jsou ve Windows ulozeny v SAM souboru
(C:\Windows\System32\config\SAM). Podle toho by se zdalo, ze SAM soubor staci zkopirovat a hashe
cracknout, ale Microsoft od jisté doby pouziva tzv. SYSKEY, coz je 128 bitovy kli¢, kterym je cely SAM
preSifrovam jesté jednou. Z toho vyplyvd, Ze i kdyz si SAM zkopirujete, tak vdm to nebude k ni¢emu.
K "Cistym" hashim mda ve Windows pfistup pouze Administrator, a to vy nejste. Nastésti existuje
utilitka Bkhive pro Linux, kterd dokdze ze souboru SYSTEM (C:\Windows\System32\config\SYSTEM)
vygenerovat BootKey, kterym déle cely soubor SAM desifrujeme a ziskdme "Cisté" hashe, které
potom standardnim zplsobem crackneme.

Nyni prejdéme k praktické ukazce celd akce.

Na zacatku vlozime do mechaniky CD s Linuxem a restartujeme PC. Projdeme Uvodnim nastavenim a
poc¢kdme nékolik minut nez cely systém nabéhne. Poté spustime Consoli a namountuje pevny disk
pocitace nasledujicim zplsobem:

mount /dev/ hdal

A poté se presuneme do slozky ramdisk

cd /randi sk/

Nyni se dostdvam k pouzity utilitky Bkhive. Chceme, aby ndm BootKey ulozila do souboru key.txt

bkhi ve-1inux /mt/hdal/ W NDOAS/ syst enB2/ confi g/ system key. t xt

Mdme BootKey ulozeny v souboru key.txt, ktery dale vyuzijeme v Samdump?2. Vysledné hashe se
nam ulozi do souboru hashes.txt

sandunp2-| i nux / mt/hdal/ W NDOWS/ syst enB2/ confi g/ sam key.txt > hashes. t xt
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Ted kdyZ mdme hashe v souboru hashes.txt je mizeme standardnim zplsobem cracknout. Bud'
hned v Linuxu utilitkou John the Ripper prikazem:

j ohn hashes. t xt

Anebo si soubor hashes.txt zkopirujeme trfeba na disketu nebo si ho posleme mailem a pak ho v
klidu crackneme v LOpthcracku nebo Cainu na Windows.

Dale bych chtél upozornit na ntpasswd [5], ktery dokaze prepisovat hesla uzivateld a i
administratora, takze nemusite louskat heslo.

Hiren's BootCD
Nejjednodussi je asi stahnout Hirens Boot CD (http://www.hiren.info/pages/bootcd [6]) z torrentu,

nabootujete, vyberete si program z kategorie Password Tools a prepiSete heslo administratora.
(pozn. redakce)
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