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Vlozil/a cm3I1k1 [1], 25 Rijen, 2005 - 00:11

e Konference [2]
e Security [3]

Clanek vam blize popise konferenci konanou 24.10.2005 b&hem vystavy Invex, které jsem se
zucastnil. Konference slouzila predevsim jako zdroj informaci od prednich ¢eskych dodavateld
bezpecnostnich resSeni a konala se v kongresovém centru v hale C.

Konference zacinala v 10:00, takze jsem si musel privstat, abych doSel v€as. Takze po 4 hodinkach
spanku jsem vstal a dopravil se na Hlavni vlakové nadrazi. Odtud jednodusSe 1c¢kou Salinou na
logickou zastavku "Vystavisté". Od 9:30 probihala registrace a v 10:00 hlavni program. Priibéh
konference a zarover prvni slovo mél na starost Milan Loucky (5éfredaktor Casopisu Digitalni byt).

10.20 - 10.50 5
Narodni strategie informacni bezpecnosti CR
Marie Svobodova (Ministerstvo informatiky)

Béhem této prednasky nas pani Marie Svobodova nechala nahlédnout do pland Ministerstva
Informatiky ohledné pristupu ministerstva k bezpecnosti IS. Zajimavy by mohl byt projekt pro
podporu rozsifeni podvédomi o bezpecnostnich hrozbach napf. mezi svymi Uredniky a pocitacové
gramotnosti viibec. DalSi zajimavosti by mohl byt projekt, béhem kterého by se na strankach
ministerstva zobrazovala aktualni bezpecnosti ohrozeni. Jsem sice ndzoru, ze by bylo mnohem lepsi
kdyby se ministerstvo zapojilo do téchto aktivit se skupinkami, které se tomu vénuiji, protoze mé by
nikdy napf. nenapadlo takovéto informace hledat na jejich strdnkach (ani jsem tam nikdy nebyl). Ale
je to snaha s timto problémem néco délat a to se podle mé ceni.

info: http://www.micr.cz [4]

11.00 - 11.45
Statistika vyskytu softwarovych infiltraci
Miroslav Trnka (Eset)

V této prednasce jsem se dozvédél jednu podstatnou sluzbu, kterou firma Eset hostuje. Vzhledem k
tomu Ze se o bezpecnost zajimdm bych se mél stydét, ale pravé proto na takové konference chodim
ne (:0))? To ze provozuji strdnky www.virovyradar.cz [5] jsem védél (btw: zde na serveru v sekci
Virové OhroZeni pouzivdme jejich statistiku rozsifeni vird v CR). Je to sluzba, ktera kazdy den prové&fi
priblizné 8 milionl emaill z freemailovych sluzeb jako je Seznam.cz, Centrum.cz atd. Hlavni mira
statistik vSak pochdazi ze serveru Seznamu. Nova sluzba, kterd mi byla predstavena je
ThreatSense.net. Dobrovolné posild od uzivateld hldseni o ndkaze na centralni server Esetu. Nejedna
se pouze o viry/Cervi, ale i o Skodlivé HTTP kédy, malware, spyware, zavirovani hdd atd. Téchto
dobrovolnikd ma eset okolo 1 800 000, coZ se neda s zadnou podobnou statistikou na internetu
srovnat.

11.50 - 12.20

Microsoft pro bezpecnost

(Seznamte se s Microsoft Operation Framework)
Tomas Pribyl (Microsoft)

Béhem této prednasky jsem celou dobu mél nutkani zvednout ruku, ale nakonec jsem to neudélal.
Ze vseho nejdriv se mi nelibil prvni argument bezpecénosti Microsoftich produktd a to ten, Ze se
uvolfiuje 7 miliard na vyvoj a z toho tfetina na bezpecnost. No a co? To nezalezi na tom jak velké
¢islo mé vyvojar na vyplatni pasce. A pritom tu méame lidi z linuxové komunity, ktefi vyvinuly véci
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jako PaX, RSBAC atd. které funguiji pét let v bankéach a statnich GUradech a mnohonasobné zvysuji
bezpecnost celého linuxového systému. Délaji to témér zadarmo a délaji to profesionalné. Dalsi véc
byla vychvalovani omezeni administratorského pristupu a Zze pouze v pripadé potreby se po zadani
hesla spusti restricted zéna. Mno to je krasné, to se v Unixu pouziva 20 let. Je jasné ze Vista bude mit
spoustu novych bezpecnostnich technologii, ale vibec se o nich nemluvi, nebo vazné nejsou ?

takze zrejmé predchozi kéd nebyl moc (z 50%) dobre napsany :0). Tomas Pribyl sice fikal, Zze nenf
zastancem Microsoftu, ale mé to tak pfipadalo. Na zavér mé nejvice rozesmaly statistiky poctu
kritickych a ostatnich chyb u Windows a Linuxu. Pan Prfibyl asi nepochopil, Ze u Linuxu je kritickd
chyba néco UplIné jiného nez u Windows.

13.40 - 14.25
Paradox bezpecnosti - vybalancovani obchodnich potfeb a rizik
Vladimir Broz (McAffee)

Z této prednasky jsem si toho mnoho neodnesl, protoze se prevazné vénovala tomu jak ke
komplexni bezpecnosti pfistupuji ve spoleCnosti McAffee. Pfednaska byla zajimava, ale bohuzel pro
mée nic nového. Pokud mate zdjem, tak na jejich strdnkach maji moc pékné vysvétlujici flash
animace.

14.30 - 15.15
Ndastroje na obranu proti utokum
Juraj Rakovsky (Cisco Systems)

Na této predndasce se resilo nastaveni IPS (Intrusion Prevention System) a rliznych implementaci od
Cisca. Bylo to zajimavé, jak presné musi filtry IPS byt a jak |ze jejich presnost zvysit. Napriklad mame
tu standardni vzorky popisujici vSemozné zndmé Utoky, dale heuristickou analyzu, filtr, ktery zjistuje
zda-li tento Utok je mozné vést proti OS na bézicim PC, dllezitost uzll sité atd. Obrovskou vyhodou
produktl od Cisca je jejich centralni sprava, kdy Ize nové ACL nastavit na vSech routerech v siti a tim
rychle zamezit hrozicimu nebezpeci. Dal se prednaska rozvijela na vSéemozna vyuziti této spravy uzld

v siti.

15.20 - 16.05
Bezpecné bezpecna datacentra
Ivan Habovcik (APC)

Prednaska nabytda priklady z praxe, zajimava prezentace, vyborny prednéasejici :0). Tot jednoduché
shrnuti, které se vaze na velmi zajimavou prednasku zabyvajici se zalohovanim napajeni rackl a
reSenim problém{ s odvodem tepla ze serveroven. V bezpelnosti se opomiji tato zalezitost. MzZete
mit skvéle nastavené IDS ci IPS filtry, firewall, spam a antivir filtr, ale pokud vypadne proud, tak je s
vasim IS konec. J& sdm pouzivdm prepétovou ochranu od APC a uz mnohokrat mi zachranila
rozpracovanou praci a mozna i cely pocitac. Uz jednou se mi stalo, ze osklivé prepéti v napéti mi
znicilo zdkladni desku, procesor a RAMky. Jednd se o téma, kterému je v dnesSni dobé potreba se
vénovat.

16.10
Zavér konference; Slosovani o ceny

Tak a to byl konec konference ddmy a panové. Jak bych ji ohodnotil? Pfednasky zajimavé, témata
také, obcerstveni. Security Invex 2005 dostane *¥¥k z *xxxx (4 hyvézdicky z 5ti). Ddle mé velice
potésilo slosovani o ceny, ve kterém jsem konecné néco vyhral :0). Konkrétné roc¢ni predplatné
Casopisu PC World. Pfi odchodu jsme jesté dostali volnou vstupenku na Invex, tak jsem ji hned vyuzil.
Jak jsem predpokladal Invex nezklamal. Jak je dobrym zvykem je kazdy rok horsi. Rychlym krokem
jsem ho probéhl za hodinu. Koupil si jeden ¢asopis, smart drink UP!Euphory a jel jsem na kolej. Pokud
bude Security Invex i pfisti rok, tak se ho urcité znovu rad zdcastnim.

URL ¢lanku: https://www.security-portal.cz/clanky/konference-security-invex-2005

Odkazy:
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