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Trojské koné pro Apple

Vlozil/a el tenedor del ... [1], 16 Zari, 2005 - 17:19

Apple [2]
Cracking [3]
Hacking [4]
Mac OS [5]

Navzdory tomu, Zze zejména statni sprava a Skolstvi v nasi republice nesmysliné protlacuje
technologie Uzce vazané na proprietarni software spolecnosti Microsoft, v nékterych oblastech si
svoje postaveni drzi i jiné platformy. Nékteré jsou u nas znamé nebo pouzivané méné nez ve svété
(RiscOS, IRIX, ...), jiné se u nds v posledni dobé prosazuji vice. A k tém patfi i stroje firmy Apple. At uz
svého Maca mate nebo ne, at uz je mate radi nebo ne, ddvédm vadm ted moznost dozvédét se néco o
trojskych konich, o jejichZ existenci vim a daji se sehnat.

V dobé, kdy typicky domaci pocita¢ mél nékolik tlacitek a sedmisegmentovku nebo rfadu LEDek,
prisel Apple s jednodeskovym pocditacem, ktery komunikoval s uzivatelem pomoci kldvesnice a
obrazovky, jak bylo tehdy zvykem na "velkych" pocitacich. O rok pozdéji vznikl pocita¢ se zvukem a
barevnou grafikou, jehoz architekturu ne zrovna zdarile okopirovalo IBM do svého PC. Tato firma v
pocitaci Lisa jako prvni pouzila grafické uzivatelské prostredi, pfevzaté ze sdzecich stroji Xeroxu.
Uspéch Macintoshe nemé cenu zd(irazfovat, snad jen v souvislosti se zavedenim 3,5" mechanik a
dalsich technologii. O tom, Ze dnes v srdci téchto strojl bije UNiX, se nema smysl rozepisovat, to
udélali jini (tfeba ¢lanek na Rootu - Mac OS X je taky UNiX, root.cz [6] ). V dobach starsich systém{
(OS 7-9) vyuzivala PowerMacintoshe jako servery pro jejich praktickou nehacknutelnost americka
armada a i dnes pouziva servery od Applu, i kdyZ Casto ve spojeni s jinymi operac¢nimi systémy (OS X
je koncipovan predevsim pro workstation).

Pochopitelné i na Macu Zije malad hackerskd komunita - mala proto, Ze vétsina téchto strojl je v
drzeni profesionald v oblasti grafiky a multimédii. To, plus jesté fakt, Ze tyto pocitace dosud
nepouzivaji nepodarené procesory od Intelu, nybrz kédové nekompatibilni PPC, je zatim déla
viruprostymi - je jen malo lidi, ktefi umi virus napsat a zdroven maiji dGvod ¢i potfebu to opravdu
udélat, a viry pracujici s procesory x86 nejsou na Applu spustitelné (pokud nejde o interpretované
skripty).

Hlavni prednosti téchto strojl, vedle jejich antivirové vyhodné nekompatibility, je jejich kompatibilita,
hlavné v datovych formatech - kromé vyhod UNiXu maji i vétsinu vyhod Windows. MS Office pro Mac
jsou lepsi nez na Windows, Windows Media Player, real Player a podobné sracky pro Mac taky
existuji, i kdyz na druhou stranu zrovna Office, WMP a Real jsou vedle nového software od Adobe
jedny z nejhorsich program@ na této platformé.

At uz svého Maca mate nebo ne, at uz je mate radi nebo ne, ddvdm vdm ted moznost dozvédét se
néco o trojskych konich, o jejichz existenci vim a daji se sehnat. Chapu, zZe jde o informaci, ktera
mUze zvysit potencialni ohrozeni, ale na druhou stranu m{ze pomoci majiteldm Mact i nemacd v
obrané proti pripadné infekci, kterou ¢asto antivirové a antispywarové programy nejsou schopné
odhalit. To ma svij dlvod - nékteré z téchto programi jsou utility pro vzdalenou spravu pocitace a
neni zadouci, aby antiviry branily jejich instalaci. Pokud jsou ale instalovany proti vili majitele, je
dobré, aby mél moznost se o existenci téchto danajskych darl a potencialnim ohrozeni dozvédét,
napriklad z tohoto ¢lanku.

Rozdélme si trojské koné do nékolika kategorii

Podle systému - spustitelny kéd klienta je urc¢en bud pro stary systém (OS 7-9) bez UNiXového
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jédra, nebo OS X s UNiXovym jadrem, u nékterych program{ dokonce pro oba.

Dale podle crossplatfomnosti

1) existuje macovsky klient k serveru, ktery bézi na jiné platformé (at uz je specificky, takze k nému
neexistuje neexistuje na hostitelské platformé klient, nebo jde jen o port klienta rozsifeného na cizf
platformé pro Mac).

2) klient i server existuji pouze pro Apple

3) server je uréeny pro Mac, klienty jsou dostupné nejen pro néj, ale i na jinych platformach

4) pro Mac existuje port nejen klienta, ale i serveru z jiné platformy

Podle funce - ve svém archivu si trojany rozdéluju podle hlavniho uréeni - na keyloggery a na
takeover utility.

Pokud je mi znamo, existuji vSechny tyto kombinace.
TakZe do toho, za¢neme s keyloggery. Pro jistotu budu uvadét u program( verze, ve které se ke mné
dostaly (nékteré existuji i ve vice verzich).

Na starém systému je oblibeny Oasis, KeyNabber 3.9, MacLife Insurance 2.0, Peeping Tom 1.4,
SuperSave 1.1.2 a TextTrap. Na systémech s Carbonem funguje i KeyTrack uréeny pro OS X.

Pro OS X je urc¢en KeyTrack, Carbon Keys 1.2 a Keystroke Recorder X 3.3.1.

Ne vSechny keyloggery maiji klasickou strukturu klient/server, nékteré prosté uklddaji zdznam do
souboru a pristup si k nému zjednejte, jak chcete - coz neni problém, pokud chcete monitorovat
aktivitu ostatnich uzivatelQ, kteri maji pristup k vasemu pocitaci, na vzdaleny pocitac je dobré zajistit
si pristup k logdm nasdilenim nebo pomoci dalsiho trojana.

InvisibleOasis

je standardni "neviditelny" keylogger pro staré systémy, ktery je ke stazeni prfimo v podobé
instalatoru. Vystup uklada do souborll oznac¢enych datem. Nema samostatného klienta.
KeyNabber 3.9 je funk¢né obdobny, rovnéz pro staré systémy, jeho kdéd je odvozen z MacLife
Insurance. Vystup uklddéa do neviditelného souboru, coz znesnadni jeho detekci, ale komplikuje to
trochu pristup k nému..

Maclife Insurance 2.0

je cely balik zajimavych utilit, které maji zprijemnit praci s pocitatem - obsahuje FileSaver, ktery v
pravidelnych intervalech uklddéa soubory i v aplikacich, které tuto funkci standardné neobsahuji, ¢imz
chrani data pro pripad padu systému. EyeSaver misto dat chrdni samotného uzivatele - monitoruje
jeho aktivitu a doporucuje mu nejvhodnéjsi dobu na prestavku v praci. MouseSaver mapuje
"mysoidni" akce, jako je vysypani kose, zapnuti a vypnuti sdileni, a podobné, véetné téch, které si
sami pridate, na kldvesovou zkratku. A pochopitelné je soucasti baliku i KeySaver, ktery ma rovnéz
branit ztratam napsanych dat. Pracuje jako ostatni keyloggery, navic umozfiuje nastavit, v kterych
aplikacich se stisténé klavesy maji nebo nemaji zaznamenavat.

Peeping Tom 1.4
kromé zdznamu stisténych kldves, v némz umi vynechavat kldvesové zkratky a dokonce i vymazavat
smazané znaky, uklddéa informace o spousténych procesech - jak dlouho byl proces spustén, kolik

zral procesorového ¢asu, dokonce si Udaje o dobé spusténi porovnava se systémovym ¢asem, aby
zjistil, zda ho néktery uzivatel nevypina.

TextTrap
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naopak neni keylogger, zaznamenava vystupy na obrazovku, je mozné zvolit si ze ¢tyr systémovych
funkci pro vystup textu. Timto zplsobem mizete ziskat kompletni ICQ rozhovory nebo textové
obsahy soubord, se kterymi uzivatel pracoval.

Podle mne nejsou pravé popsané programy prilis zajimavé a navic jsou podobné miliéntim dalSich.
Podivdame se tedy na ty o néco zajimaveéjsi, se vzdalenym sitovym pristupem.

KeyTrack

je primarné urcen pro OS X, je ale spustitelny i na starSich systémech s knihovnou pro Carbon. Je
rozdélen na server a klient, pricemz klient obsahuje i server editor. Kromé logu o stisténych
kldvesach vam umoziuje ziskat z pocitace obéti i screenshot. Navic si mizete nastavit posilani logt
¢i screenshotl na svilj e-mail. To se hodi hlavné v pripadé, Ze pocita¢ obéti nema verejnou IP nebo
se ucinné chrani firewallem.

&P @

Eey-Log Screenshot

i

CarbonKeys 1.2

je jesté hackerstéjsi a zajimaveéjsi, protoze je u néj prilozen i zdrojak (RB) a popis protokolu - neni
tedy problém napsat si klienta i pro jinou platformu, nebo naopak vytvofit jinoplatformni server. | on
obsahuje v klientu i server editor, ktery ovsem pracuje vzdalené.
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==

arbonkeys

Keystroke Recorder X 3.3.1

je sice komeréni (29 $), ale docela vydareny produkt. Je takrka neviditelny - samozrejmé se
neobjevuje v doku, ale ani ve ForceQuit menu a neni snadno vysledovatelny ani z UNiXové radky
prikazem PS. M& oddéleny server a editor. Logy kromé uklddani do souboru umi posilat e-mailem,
takze nepotrebuje klienta, ve verzi 3.3.1 umi posilat logy v zakryptované podobé a posilat i
screenshoty (pripadné je pakovat gzipem), takze mate prehled, co uzivatel typicky déld a obcas si
precetete i zajimavé texty.

takeover trojany

Vynechal bych VNC, i kdyz i to se da pouzit pro snadné vzdalené ovladani nebo sledovani ¢innosti
obéti, ta si totiz zejména ve Windows ¢asto vibec nevsimne, Ze se VNC spustilo a antiviry jsou
zticha, na Macu je ovSem spustény VNC server mnohem vice napadny. (v této souvislosti si dovoluji
upozornit na ScriptDaemon pro staré systémy bez prikazové radky, ktery umozni pres telnet ovladdat
pocita¢ pomoci prikazl AppleScriptu, a bézi skryté na pozadi).

Nevyhodou VNC je posilani bitmap, vyhodou naopak crossplatformnost, je jedno, jste-li pfipojeni k
widlim, UNiXu, nebo nékam jinam.

vvvvv

Timbuktu

, umoznujici napriklad i sdileni soubord, prenos grafické informace ma mnohem rychlejsi, nez VNC,
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existuje ovsem jen pro Windows a Maca, na jiné platformy vytvareno neni, a navic jde o komerc¢ni
produkt. Je ovSem psané velmi Cisté, alesporn na Macu, nedéla problémy a pro vzdalené ovladani se
opravdu hodi.

Apple Remote Desktop

taky vlastné nenf trojan. Serverovou ¢ast ARD mé kazdy pocita¢ s MacOS X uz zabudovanou,
klientsk& ¢ast ARD se prodava, dostupna je i jako soucast Mac OS X Server. Ac¢koliv je totiz Mac OS X
UNiX, a umi spoustét programy pouzivajici X11, uz jeho predchldce NeXT Step pouzival jinou
technologii. X11 rozkladéa informace o GUI do formy, vhodné pro sitovou komunikaci, a pak je zase
skladda dohromady, coz je v siti vyhoda, ale na workstationu je to zbytecné. NeXT Step proto pro
popis obrazu pouzival PostScript, kromé jiného tim bylo dosazeno plného WYSIWYGu (ten samy
PostScript se posilal na obrazovku i na tiskarnu). Rozhrani X11 a NeXT Stepu s vektorovym popisem
patfi mezi GUI 2. generace, zatimco bitmapovd Windows se az do verze xp pohybuji v prvni generaci
GUI. OS X je opét o krok dal, 3. generace GUI pouziva pro popis obrazové informace technologii
zaloZenou na PDF s popisy ploch, stinl a prechodl. Vzdalenou praci s touto plochou potom pravé
Apple Remote Desktop umoziuje.

Pokud si rikate, Ze néco podobného existuje i pro Windows - ano, je to microsofti Remote Desktop
Connection. Klient pro OS X existuje a dokonce je ke stazeni ze strdnek Microsoftu zadarmo. Tim
mate umoznéno vzdalené ovladani pocitac¢d s Windows, kterd RDC podporuji.

Remote Mouse&Keys

taky neni pfimo trojan, ale ovlddaci panel pro stroje se starymi systémy, ktery umozni ovladat
jednoho Macintoshe z jiného, ktery ma instalovany ten samy ovladaci panel (slouzi jak jako klient,
tak jako server). Ovlddany stroj ale musi mit povolené sdileni program(, tedy Remote Apple Events,
coz neni prilis bezpecné, i kdyz ho Ize povolit jen pro vybraného uzivatele a zaheslovat. Navic
neposkytuje zadny obrazovy feedback. PriSel mi ale docela zdbavny, tak ho uvadim.

Vv

a 1.7, Sub7serverME a Sub7, pro OS X potom Sub7, WinJack, Xover 1.0 a 1.1, HellRaiser 2.5b a
Termite.

Nejprve ty pro starsi systémy:

MacBackOrificePPC

- ndzev hovori za vse. Jde o jednoduchého klienta ke klasickému windowsovému trojanu Back Orifice.
Tento klient ale neméa GUI, ovldda se pomoci command line. Neni to zrovna pohodiny zpUsob, ale pro
vyzkouseni nebo skalnim nadsenc@im vystaci. Podporuje vsechny funkce serveru.
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Mac NetBus

je opét klient ke zndmému windowsovému trojanu. Dostupny je ve verzich 1.0, kterd nema
zabudovany vsechny funkce, a v kompletni verzi 1.7. Ovlada se mnohem prijemnéji nez
MacBackOrificePPC.
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Mac NetBus 1.0
1P : ||':.|P‘.It|1|.1].| | Fort : |..".1- ||":‘I'.i-'i'|'n"ﬂl‘|:|:

[[ Conmect J]

Idle,

Mac NetBus 1.0

This application is freeware, It may be

mlva i to anvhondy wvine ks Voo ol has
[SEWEI'ﬂdmill] Host name/IP: Port: | 12345

[ Open CD-ROM | [Jininterval: (60 || About || Add IP ]

[ Show image ] Function delay| 0 [Memu][ Del IP ][ Scan! ]

[ Swap mouse ] [ Port Redirect ] [App Hedil'ect] [ Server setup ]

[Stﬂl'turugram] [ Play sound ] 0 0 [Euntrulmuuse]

[Msgmﬂnﬂger] [ExitWin[luws] [ Mouse pos ] [ Goto URL ]

[Sr:reenclump] [ Send text ] [ Listen ] [Keylnﬂnﬂger]

[ Get info ] [Activewnds ] [SDund system] [FiIE mﬂnﬂgEl']

Mot Connected Connected
| I

Sub?7

je jesté zajimavéjsi, existuje k nému totiz klient jak pro stary systém, tak pro OS X (a systémy s
knihovnou Carbon). A aby toho nebylo malo, pro stary systém (ne ale pro OS X) byl preportovan i
server, podporujici vétsinu funkci obsazenych ve verzi trojanu pro Windows (neni podporovana
napriklad informace o volném mistu na disku, chat je jen jednosmérny, do Matrixu neni mozné psat
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vlastni texty a chybi keylogger). Pro nastaveni parametr( serveru je pfiloZzen i Server Editor, pfi
nastavovani ale musi byt jak editor, tak editovany server na plose. Navic, jak BackOrifice a NetBus,
tak i Sub7 jsou starické a proflaklé programy, pri zkouseni Sub7serverME se ozval i jindy mli¢enlivy
Virex a laskavé mne upozorfioval na infekci Sub7serverem - zatim jedina hlaska, kterou jsem na
stroji Apple zazil.

A ted k tém novéjSim: Sub7 client, ktery jsem uz jmenoval, existuje i pro OS X.

ote Deskiop Lk

IF: 127.0.0.1 Fort 27374 o

Remote Deskiop
Connection

rm

wail

M{j oblibenec se jmenuje

WinJack

. Klient je urcen pro OS X, server pro Windows. Jde o program trochu starsiho data, takze nejlépe
chodi s Windows s DOS jadrem (95, 98, ...), ale s jistymi omezenimi ho uchodite i na Windows s NT
jadrem (2000, xp). O jakd omezeni jde? Pod xp nefunguje spolehlivé installer, ktery ma do serverové
C4sti zapsat Udaje o jménu uzivatele a heslu. Protoze se Udaje uklddaji do neviditelného textového
souboru, prihlasovaci jméno mizZete vepsat ru¢né, ale hashované heslo se vdm tak snadno vepsat
nepodafi. Vétsina funkci jde normalné, potiz déla jen ovlddani mysi (NT Windows maiji potiz s Udaji o
souradnicich) a nékteré destruktivni funkce - pokus o nasilné vypnuti pocitace "pouze" odhlasi
uzivatele, pokus o pouhé odhlaseni neprovede nic. Vyhodou tohoto trojana jsou nejenom klasické
moznosti ziskat screenshot (v rliznych rozlisenich) nebo spoustét a ovladat programy, ale ma i
docela pékné sdileni soubord, prochazi i vymeénné disky, potize mi délal jen pri kopirovani
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Sestisetmegového filmu. Velkou vyhodou tohoto programu je to, Zze se vam klient mze ohlasovat na
vasi pevnou IP, takze pokud méa dynamickou IP, mate prehled o aktudlnim stavu, navic nabizi spravu
vice server(, vite tak, kdy je kterad z vasich obéti aktivni, a umozniuje i proscanovani urc¢itého rozsahu
IP adres s vyhledanim instalovanych server(. Za jeho velkou vyhodu povazuju fakt, Ze jej antiviry a
spyware removery nechavaji na pokoji - diky tomuto odpornému ksindlu, ktery se na Windows (z
pochopitelnych d@vodl) ¢im dal tim vic rozmaha, jsem nemohl ani experimentovat se starsimi
trojany (BackOrifice, NetBus, Sub7), VirusScan prosté nebyl ochoten je nechat na pokoji.

-

Wiras L3 [ems 14:31 19/2/2005  VolumellWINDOWS Wy GRBER
W IMLCI S a1
alumadl | WINDCIS T
ol 00 WINDOWSST

bewair_42 I I2ms lazkd p9y20004%  Solumel

Tarmp 0 rams

2 Iams

alume 00 WIND OS5

xd BVESLULG -
SN I lkems Iacsl D4 Gy 2005 Solumedl WMDY
errhass B lrems 1547 1972/7005  Walumel0y wWINGOES 8
LofrwareDisrriburan T lrzms 2238 F9/6Z005 Volume D WINDOWS S
Shallkes 2 lems AT BM4200%F  WalumelDVWINDORSS
SECLnLy 1lems lassd B9/2¢ 2005  Solumeli) WINDOWS s
i
ht 1
Xover

je trojan, jehoz klient i server existuji pouze pro OS X. Ve verzi 1.0 se mi nepodafilo ho spustit,
zfejmé chodi jen pod urditou starsi verzi OS X (nejspis 10.1 nebo 10.2). Neni to ale prilis velkd Skoda,
moc toho neumi, jen vypinat, restartovat ¢i uspavat pocita¢ a stahovat screenshot. Verze 1.1 sice
funguje i na novéjsSich systémech, ale tézko ji oznacit za trojan, kdyz na sebe dost okaté upozornuje -
nejen, ze se zobrazuje normalné v doku, ale dokonce zobrazuje okno se stavem serveru, které Ize
sice skryt, ale po novém startu se opét zobrazuje.

HellRaiser 2.5b

je trochu méné vazny - sice se dé pouzit k relativné solidni praci se soubory, aplikacemi, obrazovkou,
shellem, ale jeho hlavni téZisté spociva v opravdové jizdé do pekla - mizete pocita¢ obéti donutit
zobrazovat nebo fikat (Macy maji zabudované kvalitni reproduktory a SpeechManager je soucasti
systému uz pres deset let) nejriznéjsi texty, vyluzovat strasidelné zvuky nebo prehravat
mnohohlasou polyfonii, k dispozici je i chat, kde si obét mize se svym satanem promluvit. Na tyrani
slabsich jedincl jako délané. Program se sklada z klienta, serveru a editoru, v némz si mlzete, pokud
ma obét dynamickou IP adresu, nastavit posilani jeji aktudini IP na e-mail. Server se nikam
neinstaluje, jenom se skryté spousti, uzite¢né je umistit ho do Startup Items. Je docela Sikovny, to, ze
ja ho nepouzivam, je dano spis$ tim, Ze ho nepotrebu - pocitacl s Windows, které Ize ovladat, se
nabizi mnohem vic, nez MacU, které navic maji mnohem ddsledné&jsi ochranu.
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Ll &) UGMET {dechkgl - HellRaiser Client 2.5h
HE = Tos LN Baa Aui B STal (e ) Rlarage HD AERHETI
Maoises
fest Flay  “Helecl.. =
¥ ':':I:l ....... —_———
Picture [ Video
Siza

Sound Volume (for bath)

Fin Max

Wichim's Porametors

IF addregg @ | etalhas! [ e Connect

Siatus
ifle

Z hlediska opravdovych hacker(, tedy téch, co si nehraji s utilitkami typu "click me to hack", bude
mnohem zajimavéjsi

Termite

. Nazev je odvozen od termindlu, tedy okna, v némz se obvykle objevuje UNiXovy shell. Termite totiz
poskytuje vzdalené ovladdani shellu, podobné jako SSH nebo telnet. Ovladéa se, podobné jako
MacBackOrificePPC, spartansky pomoci command line. Sklddé se ze serveru (pro OS X), server
editoru a klienta (pro OS X, starsi Mac OS a Windows). S4m o sobé tooho vlastné moc neumi, takze
jako bonus ma zabudovany port scanner, na rozdil od SSH a podobnych ale umoznuje pristup shellu
s pravy uzivatele, ktery ma server spustény, bez znalosti jeho loginu a hesla. Predstavte si tedy, ze
se podari spustit Termite administratorovi nebo ze pobézi s rootovskymi pravy. Obycejni lidé to
nejspis nedokdzou zurocit, ale milovnik UNiXového shellu to jisté oceni.
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Trojské koné pro Apple
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

to Termite 1.0
- more info read the read mes

=oonnect /127

Innect] syntax is: connect/ip/

To by mohlo zatim stacit, doufam, ze jste po precteni ¢lanku opét o néco moudrejsi a ze jako moudri
lidé vite, Ze délat nékomu naschvdly se prosté nedéla - programy, které jsem vyjmenoval, najdou
Casto i velmi uzite¢né uplatnéni a ackoliv se u mnoha z nich uvadi, ze nejsou vhodné pro vzdalenou
administraci, uz mockrat se mi v této velmi seriézni Uloze osvédcily.

URL clanku: https://www.security-portal.cz/clanky/trojsk%C3%A9-kon%C4%9B-pro-apple

Odkazy:

[1] https://www.security-portal.cz/users/el-tenedor-del-diablo

[2] https://www.security-portal.cz/category/tagy/apple

[3] https://www.security-portal.cz/category/tagy/cracking

[4] https://www.security-portal.cz/category/tagy/hacking

[5] https://www.security-portal.cz/category/tagy/mac-os

[6] http://www.root.cz/serialy/mac-os-x-je-taky-unix/?SID=7EFDD01420B4DFEA329DA8994F0C18B1
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