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DDoS na mailserver - klasika v novém kabate
Vlozil/a Sniper [1], 11 Prosinec, 2004 - 23:03
e Apple [2]

e Hacking [3]
e Hacking method [4]

SMTP protokol vznikl v roce 1982 za Ucelem posilani zprav po tehdejsim internetu. K tomuto Ucelu
slouzi dodnes a dodejme, Ze stale dobre. Pojdme se ale podivat na jednu jeho potencidlné
zneuzitelnou slabinu.

Konecne jsem se dostal k seznamu prikazl protokolu SMTP. Koukdm na to a nikde zadné autorizace.
Ze by chyba? Mozna. A jako takovd by se dala zneuzit.

Nebudu tady psat zdrojaky kédu, ktery by to provedl. Kdo o né bude mit zdjem, ten si je najde sdm
nebo si je napiSe. Budu psat o chybé v protokolu, ktery se jiz 22 let témér nezménil.

SMTP protokol vznikl v roce 1982 pro zasildni zprav na tehdejsim ,internetu”. Tomuto Ucelu slouzi i
dnes a jesté néjakou dobu bude. Existuji sice nové verze (SMTP auth., SMTP over SSL), ale s témi
jsem se jesté nesetkal. Jeho nejvétsi slabinou je jeho naprosta volnost - nevyzaduje zadnou
autorizaci.

Nejdrive se podivame, jakym zplsobem vibec SMTP pracuje. Klient se pfipoji k serveru na port 25
(standartni SMTP port) a zasle pfikaz HELO domena. Server posle stavovy kéd a svoji doménu. Timto
je odbyto predstavovani. Jesté se zastavim u stavovych kédd& SMTP. Protokol SMTP zna pouze dva.
Stavovy kéd 250, ktery znamena OK a stavovy kéd 500, ktery znamena chybu. Nic jiného nezna. Ale
zpét. Po predstaveni se serveru klient zasle prfikaz MAIL FROM: odesilatel@domena. Server zasle v
potvrzeni zpét adresu odesilatele a ¢eka na dalsi prikaz. Poté nasleduje prikaz RCPT TO:
prijemce@domena, ktery slouzi k zaslani adresy prijemce emailu. Server zopakuje adresu pfijemce a
déle ¢eka. Klient v tento okamzik zasle prikaz DATA. Tim da serveru na védomi, ze dalsi text je jiz
samotny email. Nejdrive se zasle hlavicka emailu, poté jeden volny radek, text zpravy a nakonec
sekvence CRLF.CRLF - prazdny radek, tec¢ka a dalsi prazdny radek. Po odeslani této sekvence server
vyhodi kéd 250, Ze prijal zpravu a dalsi 250, ze zpravu zpracoval. Ted'jiz jen staci odeslat prikaz QUIT
a ukoncit spojeni.

Timto postupem se jednoduse da poslat mail pres telnet. Jak to ale zneucit k DDoS utoku?
Jednoduse. Chyba tkvi v pfikazu MAIL FROM:. Doména, ze které se prihlasujeme k serveru se totiz
nemusi rovnat, a v praxi vétSinou ani nerovna, doméné odesilatele. Proto staci jednuducha vécicka.
Staci nalézt par tzv. Open-relay SMTP serverd, tj. takovych, u kterych je mozno posilat mail z
jakékoliv domény do jakékoliv domény. Kdyz nékolik téchto serverli médme, stadi napsat script, ktery
se prikonektuje na jednotlivé servery a zasle z nich email na adresu
nejaky-nesmyslny-shluk-znaku@domenal.cz. Jako odesilatele uvedte
nejaky-jiny-nesmysiny-shlukznaku@domena2.com. A ted' co se stane. Open-relay server A prijme
maily pro preposlani do domény doménal.cz. Mailserver B prijme emaily a za¢ne hledat uzivatele
nejaky-nesmysiny-shluk-znaku. Uzivatele nenajde a tak zasle mailserveru domény2 ozndmeni o
nedoruceni zpravy. Mailserver C ve své databazi uzivatele nejaky-jiny-nesmysliny-shluk-znaku
nenajde a tak poSle ozndmeni serveru B. Server B tento napor nevydrzi a spadne. Pokud zaslanych
e-maill bude vétsi mnozstvi, Freknéme radoveé nékolik desitek tisic, mize tento ndpor shodit i server
C.

Tento typ Gtoku je zdkerny v tom, Ze proti nému prakticky neexistuje obrana. Neexistuje zpUsob, jak
zZjistit, jestli je prichozi email platny, nebo jestli je to jen ¢ast Utoku. Zvlasté, pokud je utocicich
server( nékolik desitek a maill nékolik desitek tisic.
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A co fici zévérgm? No, snad jen to, ze autor tohoto (:Iz’inku je lama, 100% lama a nic nez lama. A jesté
néco - autor ZADNYM ZPUSOBEM NENi ZODPOVEDNY za 3kody vzniklé pouzitim nebo zneuzitim
tohoto navodu nebo jeji casti!
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