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DoS: Odmitnuti sitovych sluzeb
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Utoky na internetové servery jsou vdé&nym tématem novinovych ¢lank@ i diskusnich pfispévkd na
webu. Kdyz se ale néco takového prihodi vam, zrfejmé uvidite cely problém ze zcela jiné perspektivy.

Autorem tohoto clanku, ktery vysel v Computerworldu 6/2003 je Deborah Radcliffova.

Utoky na internetové servery jsou vdé&nym tématem novinovych &lankd i diskusnich pfispévkd na
webu. Kdyz se ale néco takového prfihodi vam, zfejmé uvidite cely problém ze zcela jiné perspektivy.
Jednim z typ{ Gtokdl, kterym je vénovana znacna pozornost uzivatell i médii, je DoS (Denial of
Service). DoS (Denial of Service) je forma Utoku, pfi niz je sitovy server zahlcen tisici faleSnych
pozadavk{ na poskytnuti néjakych sluzeb nebo dat. Tyto poZzadavky jsou vysilany programy
umisténymi na jednom nebo nékolika vnéjsich pocitacich. Vzhledem k zahlceni serveru faleSnymi
pozadavky neni mozno uspokojovat potreby skute¢nych uzivateld.

Napriklad spolec¢nost Terra Lycos, respektive jeji velmi navstévované internetové produkty, jako
Lycos Mail, Tripod nebo Angelfire, odolavaji Gtoklm typu DoS nejméné jedenkrat mési¢né. Firma
pritom zajistuje provoz vice nez 300 réznych webd, které navstévuje 40,3 milionu uzivatell. Mnozstvi
lidi postizenych nedostupnosti sluzeb, kterou Gtoky DoS mohou (v pripadé svého Uspéchu) zplsobit,
je tak znacné. ,Spolecnosti, které plsobi na internetovém medidlnim trhu nebo poskytuji hostingové
sluzby, jsou obvyklym cilem Gtokd typu DoS,“ fika Tim Wright, CTO (Chief Technology Officer) a CIO
(Chief Information Officer) spole¢nosti Terra Lycos. V pripadé jeho spole¢nosti vSak nejde o smrtici
Utoky typu DDoS (Distributed Denial of Service), které k zahlceni server( vyuzivaji mnozstvi predem
napadenych serverd, ale o stardi typ DoS. (Utoky DDoS byly zna¢né medializovany pfed tfemi lety v
souvislosti se zahlcenim serverll Amazon, Yahoo, eBay a dalSich.) Ani pfi odrazeni Gtoku typu DoS
vSak nenf situace jednoduché.

Staré, ale silné

Utoky typu DoS, se kterymi se Wright setkava, se na pocitaové scéné vyskytuji podstatné déle nez
Utoky typu DDoS. Zatimco v pripadé distribuovaného Gtoku DoS se vyuziva predevsim efektu sily --
ohromného mnozstvi predem podrobenych serverl, které k nebohé obéti posilaji své Zadosti -- Utoky
typu DoS si vystaci se zahlcenim zaddostmi o spojeni z jednoho nebo nékolika malo pocitacd. Jde o
tzv. Gtoky syn flood, které jsou snad tak staré jako samotny protokol TCP.

Utoky typu syn flood posilaji falesné pozadavky na synchronizaci pfi zahajeni spojeni (connection
synchronization -- syn). Cilovy server vysle odpovéd ack (acknowledgement), na kterou vsak jiz
neobdrzi zadnou reakci. Cilovy server drzi session otevienou po predem definovany Usek ¢asu a poté
ji zavre. Pokud takovych pozadavkUl prijde velké mnozstvi, server ma oteviené velké mnozstvi
spojeni a neni schopen obslouzit dalsi uzivatele. V pripadé mnozstvi faleSnych pozadavkl pak
vlastné jen ¢eka na odpovédi -- a neobsluhuje nikoho, protoze neni schopen otevrit dalsi spojeni.
Proti Gtoklm typu syn flood neexistuje v podstaté zadna ochrana, protoze vyuzivaji zplsobu

definovaného pro zahajeni TCP session. ,,Nejhorsi Utoky jsou takové, pfi kterych se protokoly tvari, ze
je vSechno v poradku,” komentuje tuto skuztecnost Wright.

Dokonalejsi utoky
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Uto€nici jsou vynalézavi, a tak se i Gtoky typu syn flood zdokonaluji -- a stavaji se daleko
neprijemnéjsimi. Nova forma syn flood, nazyvana DRDoS (Distributed Reflection Denial of Service),
byla pfiblizné pfed rokem pouzita proti serverdm spole¢nosti Gibson Research. Utok trval ¢tyfi
hodiny a pfidélal vedeni firmy nemalo starosti. Utok typu DRDO0S je podle Steva Gibsona, prezidenta
spolecnosti GRC, do jisté miry opakem Gtoku typu syn flood. Gibson sam razi tento novy nazev pravé
od doby, kdy loni v lednu takovy Gtok zazil na vlastni kGzi. Tenkrat Utocnici zahlcovali mnozstvi
pocitacd na internetu pakety, které mély tyto stroje presvédcit, Ze se GRC.com snazi iniciovat
spojeni. A tato zafrizeni, jako hodné a poslusné pristroje, masové odeslala na GRC.com odpovéd ack.

Server GRC.com védél, Zze neodeslal Zzddnou Zadost o inicializaci spojeni, a tak pfichozi zpravy ack
prosté zahodil. Odesilaci zafizeni se vSak domnivala, Ze se jejich zpravy ztratily kdesi v
kybernetickém prostoru, a tak poslala zpravy znovu tak, az se intenzita Utoku zectyrnasobila. Gibson
tvrdi, Zze vi o radé dalsich firem, které byly napadeny Utokem typu DRDoS. ,,Webhostingové
spolec¢nosti a velké webové servery jsou témi nejvétsimi a nejsnaze zaméritelnymi cili,” rika. , To
prosté nastvete nékoho, kdo je schopen pomoci stazené utility zahajit Gtok, a on ani chvili nevéha,
aby vas potrestal,” dodava.

Filtrovani prichozich paketl podle Wrighta i Gibsona nepomaha, protoze zpomaluje veskery provoz.
V prfipadé Utoku typu DRDoS navic pakety prichazeji odevsad, takze neni mozné odfiltrovat jen jednu
nebo nékolik adres. Jedinou moZznosti, jak se s takovymi Gtoky vyporadat, je podle Gibsona odpojit
cilovy stroj od webu a vyckavat, az se situace uklidni. Je také mozné pozadat svého poskytovatele
internetovych sluzeb, aby zrusil spojeni s vasim serverem, tj. aby zahazoval prichozi pakety syn i ack
smérujici k cilovému stroji. , Tak Gto¢nici nemohou blokovat provoz dal$im strojlim pripojenym do
stejného sitového segmentu,” vysvétluje. ,Ale kdyz se nad tim zamyslite, tak zjistite, ze Gtocnici
stejné vyhrali. Vas server je nefunk¢ni. Ale co se s tim da délat,” zakoncuje Gibson.

Léky na utoky typu syn flood

* Zkratte dobu, po kterou server ¢eka na pokracovani session vyvolané prikazem syn po odpovédi
ack.

* Blokujte provoz, ktery prichazi z Gtocicich faleSnych IP adres.

* Pouzijte filtrovani paketl tekoucich z vasi sité, abyste zabranili zneuziti vlastnich serverl pro roli
Gto¢nikd na dalsi servery.

Léky na utoky typu DRDoS

*V dobé Utoku pozadejte svého poskytovatele infternetovych sluzeb, aby zrusil cestu paketlm
jdoucim na napadenou IP adresu. To ovsem bohuzel znamend ztrdtu moznosti komunikovat z této
adresy, a tedy vyrazeni sluzby z provozu.

* Pozijte nastroje pro analyzu vzorkd sitového provozu a sitové ¢muchaly (sniffers), abyste byli
schopni rychleji rozpoznat prichdzejici Gtok.
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