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Seznamte se - Morfismy (oligomorfismus,
polymorfismus, metamorfismus)

Vlozil/a RubberDuck [1], 7 Unor, 2013 - 17:23

e Virus & Worms [2]

~Novy malware XYZ vyuziva velmi pokrocily polymorfni engine. Antivirova spolecnost ABC je schopna
ho detekovat s presnosti 20%." Pojmy jako polymorfismus a metamorfismus se staly dennim
chlebem vsech IT specialistll, bezpecnostnich konzultantl i fradovych programatorli. Méame
polymorfni viry, polymorfni exploity, polymorfni packery (ObCas mdm pocit, Zze i komentare ve férech
a diskuzich jsou polymorfni :) ) Ale jen malokdo dokaze skutecné vysvétlit rozdil mezi jednotlivymi
morfismy.

V dobé, kdy antiviry postupné stale efektivnéji detekovaly jednotlivé viry, presli tvarci virl do
protittoku. Zakladni myslenka byla polozena nasledovné: Pokud ma vir konstantni télo (télo je viru je
za vSech okolnosti neménné) a antiviry jej dokazi detekovat, existuje zpUlsob jak tuto konstantnost
rozbit? Odpovéd je velice jednoducha: Pokud néco zasifruju/zakdéduju, zméni se cely vzhled kédu.
Pokud budu v kazdé iteraci infekce vzdy Sifrovat/kédovat vir novym zplsobem, pravdépodobnost
Uspésné detekce se snizi.

Oligomorfismus

Prvni na scéné se objevuje tzv. oligomorfismus. Autofi virll jednoduse do svych vytvord pridali
seznam dekryptord a rutinu/funkci, ktera si vzdy jeden dekryptor vybrala a v dané iteraci podle né;
télo viru zaSifrovala/zakédovala a na zacatek pripojila dekryptor. Standardné se setkdvdme nejcastéji
s instrukcemi souctu, rozdilu, déleni (kvili zbytku po déleni) a notoricky zndmy XOR. Na autory tato
technika nekladla nijak zavratné néaroky. Stacilo pouze védét, jak oznacit zacatek a konec téla viru
pro potreby dekryptovani a jak provést proces samotného dekryptovani.

Proces vytvoreni nového kédu je priblizné nasledujici: Vir dekéduje svoje télo a ulozi si ho v
dekdédované podobé do paméti. Nasledné se pokusi najit novy hostitelsky soubor. Pokud ho nalezne,
vybere si ze seznamu dekryptord jeden a podle néj zakdduje dekdédované télo viru. Na zacatek prida
dekryptor a infikuje s nim hostitele. Cely proces opakuje, dokud jsou splnény podminky infek¢ni
rutiny/funkce.

Nevyhodou této techniky je skutecnost, Ze virus s sebou nese predem nadefinovany pocet
dekryptor(, tedy existuje jen takovy pocet variant daného viru, jaky je poc¢et dekryptorl. Nehledé na
fakt, ze pravé podle dekryptoru je mozné oligomorfni vir detekovat.

Prikladem oligomorfniho viru mize byt Win95/Memorial[1]. Je schopny vygenerovat az 96 rlznych
dekryptord.

Polymorfismus

Autofi vird velmi rychle pochopili, Ze tudy cesta vede, ale jen za predpokladu, budou-li schopni
vytvorit kéd, ktery bude dekryptor generovat v plném rozsahu zcela sdm a nezavisle na okolnostech.
To uz byl podstatné narocnéjsi Ukol. Predpokladal schopnost vytvaret a skladat instrukce assembleru
tak, aby byl vysledkem funkéni kéd a zaroven nenarusil konzistenci vykonavani kédu nového viru.
Prakticky se da fict, ze rutina funguje jako velmi zjednoduSeny kompilator assebleru. Pravé potencial
generovat obrovské mnozstvi rliznych dekryptord, které v kazdé generaci zcela méni télo viru, dal
této technice nazev polymorfismus (poly - mnoho, vice; morfismus - tvar). Kvalita polymorfniho
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potencialné lepsi generator (roli hraji i dalsi aspekty, ale ty pro tentokrat vypustim).

Prikladem polymorfniho enginu budiz staficky EXPO[2] engine od ZOMBIEho.

Metamorfismus

Nékterym autordm vird vsak na mysli spo¢inula mnohem zajimavéjsi technika. Technika, ktera by
odbourala potrebu tvorit dekryptor a ménila by primo télo viru. To byl nesrovnatelné narocnéjsi tukol,
se kterym se nejlépe popasoval notoricky zndmy rusky autor virll ZOMBIE nebo bulharsky virus writer
Dark Avenger. Ti byli rovnéz prvni, kdo polozili zaklad pravidldm potrebnych pfi psani metamorfnich
engind. Autor sice mlzZe pouze ménit pouzité registry. Ale tim Ize docilit jen velmi malého mnozstvi
vzajemne vazane. Z predchoziho by mélo byt jasné, ze metamorfni enginy vlastné vytvari celé télo
viru zcela znovu, takze se prakticky jedna o disassembler, code rebuilder a assembler v jednom.

Jednoduse rfeCeno (a pravdépodobné kradu néci definici): Metamorfismus je polymorfismus virového
kédu.

Jako pfriklad uvedu Win9x/Regswap([3] od Vecny.

Shrnuti

Jak je vidno, jsou vSechny tfi techniky v zakladu velice podobné (vSechny se snazi ménit télo viru).
Oligomorfismus mUzeme chépat jako podskupinu polymorfismu. A metamorfismus jako extrémni
pripad polymorfismu (nepotiebujeme dekryptor, jednoduse zménime rovnou celé télo).

Oligomorfni viry nejsou zase az tak populdrni. Viceméné se k nim uchyluji zac¢atecnici pfi pokusech o
vytvoreni polymorfniho kédu, kdy si ovéruji funkénost dekryptovani a kryptovani.

Polymorfni kédy jsou v soucasnosti velkym problémem. Do budoucna lze ocekédvat vice
propracovanych engind, které nebude tak snadné detekovat.

Metamorfni kddy jsou v souCasnosti stale spiSe vzacnosti (uzivatel se spis setka s public variantou
metamorfniho enginu nez se soukromym vytvorem), ale v budoucnu lze ocekavat velmi rychly a
rozsahly narlst metamorfniho malware. Pokud bude s po¢tem engin( rlst i jejich kvalita, mizeme
oCekdvat skutec¢né Cerné dny v boji s malwarem.

Odkazy:

[1] - Win95/Memorial [3]
[2] - Zdrojové kédy EXPO [4]
[3] - Win9x/RegSwap [5]
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[3] http://www.informit.com/articles/article.aspx?p=366890&amp;seqNum=4
[4] http://www.hackerzvoice.net/madchat/vxdevl/vxmags/mtx1/Tools/EXPO.ZIP
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