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Window subclassing

Vlozil/a RubberDuck [1], 11 Rijen, 2012 - 13:20

e Programming [2]

Snad témér kazdy si pri praci v néjakém programu s GUI posteskl, ze mu v menu chybi néjaka volba.
Nebo v programu, kde by mél uzivatel do textového poli¢ka zadavat pouze ¢isla mize zadavat
libovolné znaky.

Co ted's tim? V zasadé mame tfi hlavni moznosti:

i. nechat to tak a spoléhat se, Zze pfi zadani neplatného vstupu aplikace nespadne
ii. upravit fyzicky kéd a dopsat do néj pozadovany kéd

iil. vyuzit moznosti Window subclassingu

Ad i. nechat to tak a spoléhat se, Ze pfi zadani neplatného vstupu aplikace nespadne

Nejpohodinégjsi feSeni, které dokaze realizovat kazdy ¢lovék ;) Pro nas nevhodné.

Ad ii. upravit fyzicky kéd a dopsat do néj pozadovany kéd

Pomérné naroc¢ny Ukol s nejistym vysledkem. Pro nas pouzitelné jen tehdy, pokud jsme
sadomasochisti nebo zru¢ni reverzni inzenyfri a za predpokladu, ze aplikaci nebudeme chtit vice
updatovat z oficiadlnich zdroja.

Ad iii. vyuzit moznosti Window subclassingu
Jednoduché, pfimocaré, (témeér vzdy) snadno realizovatelné feSeni. Nejlepsi cesta.

Co je to Window subclassing

Window subclassing je metoda stard jako okno samotné. Tato technika méla umoznit pohodInéji
upravovat aplikace bez nutnosti zasahovat do jejich kédu. Ale jak uz to byva, ajtak je tvor hloubavy a
tak netrvalo dlouho a zjistil, Ze window subclassing je mozné vyuzit i k jinym Gcelim nez ke kterym
byl vytvoren. Pojdme se podivat na cely problém blize. V opera¢nim systému Windows ma kazda
okenni aplikace tzv. 'tfidu okna (Window Class)'. Tato 'tfida okna' popisuje, jak bude okno po
spusténi programu vypadat. Pro tyto Ucely slouzi struktura WNDCLASS, respektive WNDCLASSEX.

typedef struct tagWNDCLASSEX {

Ul NT cbSi ze;

Ul NT styl e;
VWADPROC | pf nWhdPr oc;
i nt cbd sExtra;

i nt cbWhdExtra;
HI NSTANCE hl nst ance;
HI CON hl con;

HCURSOR  hCursor;
HBRUSH hbr Backgr ound;
LPCTSTR | pszMenuNane;
LPCTSTR | pszC assNane;
HI CON hl conSm

} WNDCLASSEX, *PWNDCLASSEX;

Dllezity je prvek IpfnWndProc, ktery odkazuje na proceduru okna. Tato procedura je zodpovédna za
reakce na udalosti nad okny aplikace a také za zpracovéni zprav urc¢enych pro danou aplikaci a jeji
okna. Procedura okna je voldna pomoci funkce CallWindowProc.
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LRESULT W NAPI Cal | W ndowPr oc(
__in WNDPROC | pPrevWhdFunc,
__in HMD hWhd,

_in U NT Mg,
__in WPARAM wPar am
_in LPARAM | Param

)

Funkce CallWindowProc bere jako prvni parametr pointer na pfedchozi proceduru okna. A zde se
dostdvame k podstaté Window Subclassingu. Pokud jsme schopni zjistit adresu originalni procedury
okna a zajistit spusténi naseho kédu v rdmci daného procesu okenni aplikace, mdzeme nahradit
originalni volani okna procedury nasim vlastnim kédem. Tento nas kéd spusti pozadovany kéd a
zavola originalni proceduru okna, ¢imz se zachova ptvodni fukénost okenni aplikace.

Pro demonstraci zvolime aplikaci Notepad.exe, ktera je soucasti kazdé verze Windows. Cilem bude
pridat do menu tlacditko, které zobrazi MessageBox se zpravou. Prvni véc, kterou musime udélat, je
ziskani handle okna. Moznosti je vicero. Napfiklad s vyuzitim fukce GetForegroundWindow

HWND WINAPI GetForegroundWindow(void);
nebo s vyuzitim funkce FindWindow:

HAND W NAPI  Fi ndW ndow(
__in_opt LPCTSTR | pd assNane,
__in_opt LPCTSTR | pW ndowNane
)

Pokud chceme ziskat hlavni okno procesu, m@zeme zavolat funkci GetCurrentProcessld a ulozit si ID
aktudlniho procesu:

DWORD WINAPI GetCurrentProcessld(void);
nasledné pomoci funkce EnumWindows prochazet vSsechna okna v rdmci daného procesu:

BOOL W NAPI EnumA ndows(
__in WNDENUMPROC | pEnuntunc,
__in LPARAM | Param

)

a na kazdé zavolat funkci GetWindowThreadProcessld a porovnat vysledek s ulozenym ID aktualniho
procesu:

DWORD W NAPI Get W ndowThr eadPr ocessl d(
_in HAWND hwWhd,
__out_opt LPDWORD | pdwProcessld

)

Pokud budou obé hodnoty stejné, pravdépodobné jsme nalezli hlavni okno procesu.

v v/

Nyni potfebujeme ziskat handle menu aktudlniho okna. Nejjednodussi cestou je pouzit funkci
GetMenu:

HVENU W NAPI Get Menu(
_in HWD hwd

)
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Ted'jiz médme vse, co potrebujeme pro priddni nové volby v menu hlavniho okna aplikace. Vyuzijeme
funkci AppendMenu a pfidame pozadovanou volbu:

BOOL W NAPI AppendMenu(

_in HVENU hMenu,
_in U NT uFl ags,
_in U NT_PTR ul DNewi t em

__in_opt LPCTSTR | pNew tem
)

Nakonec zaménime plvodni proceduru okna za nasi novou pomoci funkce SetWindowLong, ¢imz
rozsifime plvodni proceduru o nové moznosti - v nasem pripadé nova polozka menu a reakce po
kliknuti na ni.:

LONG W NAPI Set W ndowLong(
__in HWD hwhd,
__in int nlndex,
__in LONG dwNewiong

)

Samotnd procedura okna méa pevné danou strukturu:

LRESULT CALLBACK WidProc(HWD hwnd, UINT i Msg, WPARAM wParam LPARAM | Par am {
(i Msg) {

br eak;

Cal | W ndowPr oc( hwnd, i Msg, wParam | Param ;

Nyni ndm tedy zbyva podle predchozich krok{ sestavit cely kéd. Pravdépodobné nejschidné;si
cestou pro spusténi tohoto kédu v cizim procesu bude DLL injection.
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I Untitled - Notepad

File Edit Format Wiew HEI
|

i Untitled - Notepad
File Edit Format ‘iew Help MessageBox

Infarmation!

-~
. | ) Mew menu item added by WWindow Subclassing
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[4]

Z vySe popsaného je jasné patrné, jak jednoduse je mozné zménit vzhled nebo chovani aplikace.
Pridanim nové polozkdy do menu vse pouze zacina. Dlvtipny ¢tenar z rukavu vysype hromadu
dalSich vyuziti.

#i ncl ude <wi ndows. h>
#define MYBUTTON 1337
LONG Ori gi nal Procedure = 0;

LRESULT _ stdcall NewProc(HAD hwnd, U NT i Msg, WPARAM wPar am LPARAM | Par am ;
DWORD _ stdcall AddNewMenulten();

BOOL API ENTRY DI | Mai n( H NSTANCE hi nst DLL, DWORD f dwReason, LPVA D | pvReserved) {
(f dwReason) {
DLL_PROCESS_ATTACH:
Creat eThread( 0, NULL,
(LPTHREAD_START_ROUTI NE) &AddNewienul t em
NULL, NULL, NULL);
br eak;
DLL_THREAD ATTACH
br eak;
DLL_THREAD DETACH:
br eak;
DLL_PROCESS DETACH:
br eak;

TRUE;
}

LRESULT _ stdcall NewProc(HWAD hwnd, U NT i Msg, WPARAM wPar am LPARAM | Par am {
(i Msg) {
WW_COMVAND:
(wPar am {
MYBUTTON:
MessageBoxA( NULL,
"New nmenu item added wi th W ndow Subcl assi ng",
"Information!",
MB_OK| MB_| CONI NFORMATI ON) ;
br eak;

}

br eak;

}

Cal | W ndowPr oc( (WNDPRCC) Or i gi nal Procedure, hwnd, i Mg, wParam | Param;
}

DWORD __stdcall AddNewMenultem(){
HWAD hwnd = NULL;
HVENU hMenu = NULL;
hwnd = Fi ndW ndowA( NULL, "Untitled - Notepad");

(hwnd != I NVALI D_HANDLE_VALUE) {
hMenu = Get Menu( hwnd) ;

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana5z6



Window subclassing
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

(hMenu !'= NULL) {

AppendMenuA( hMenu, M-_STRING MYBUTTON, "MessageBox");

Dr awivenuBar ( hwnd) ;

Oi gi nal Procedure = Set WndowLongA( hwnd, GA._WNDPROC, (LONG) NewProc);

1,

Originalni ¢lanek: http://bflow.security-portal.cz/window-subclassing/ [5]

URL clanku: https://www.security-portal.cz/clanky/window-subclassing

Odkazy:

[1] https://www.security-portal.cz/users/rubberduck

[2] https://www.security-portal.cz/category/tagy/programming
[3] http://bflow.security-portal.cz/images/WndSubclsngl.jpg
[4] http://bflow.security-portal.cz/images/WndSubclsng?2.jpg
[5] http://bflow.security-portal.cz/window-subclassing/

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana 6z 6


http://bflow.security-portal.cz/window-subclassing/
https://www.security-portal.cz/clanky/window-subclassing

