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Analyza podvodného webu (rogue website)

Vlozil/a RubberDuck [1], 1 Unor, 2012 - 13:17

e Spam [2]
e Unsorted [3]

V e-mailovych schrankach se kazdému z nés dnes a denné hromadi velky pocet zprav. Nékteré

dokéazi spam-filtry odhalit jako spamy, nékteré zlstanou neodhaleny. Na jeden takovy neodhaleny
spam jsem se podival trochu blize.

V e-mailové schrance, kterou pouzivam pro Ucely registrace, jsem nalezl e-mail od néjaké slecny:

Cau Jak se ti dafi?

Chtéla bych ti fict néco o sobé. Jmenuji se Mira. Pravé jsem prohlizela seznamovaci webové stranky a
nalezla jsem tvdj profil.

Rozhodla jsem se ti napsat e-mailovou zpravu. Myslim si, Ze v budoucnu bychom mohly byt
kamarddi, pokud nemds nic proti tomu. Doopravdy to potrebuju.

J& nejsem vdand. Nemam déti a nemam blizkého pritele.

Narodila jsem se 5. tnora 1989. Je mi 23.

Mém rada poslouchat hudbu vsech smérG a styld a také rada varim. Zajimas se o néco?

Mas rad poslouchat hudbu?

napis mné na hxxp://lavina.baleset.info/

Opravdu doufam, Ze mldzeme byt kamarady a, Ze se miZeme dozvédét hodné zajimavého jeden o
druhém.

Dékuji ti, Ze jsi precetl mdj dopis!.

Tvé Mira.

UZ od prvopocatku se mi na ném zdalo néco podezielého. Gramatika ukazuje tak na Sestou tridu
zékladni 8koly nebo na n&koho, kdo neni rodily Cech. Pro jistotu jsem se podival je3t& na zdrojovy
kéd e-mailové zpravy:
Received: fromironportl.centrumcz (unknown [10.32.3.101])
by gmr3.centrumcz (Postfix) with ESMIP id E68021400F8E5
for <[ CENSORED] @entrum cz>; ©Mn, 30 Jan 2012 03:45:35 +0100 (CET)
Recei ved: from nxl 2. seznamcz ([77.75.76.44])
by nx.centrumcz with ESMIP; 30 Jan 2012 03: 45: 35 +0100
Domai nKey- Si gnhat ure: a=rsa-shal; g=dns; c=nofws; s=beta; d=seznam cz;
h=Di sposition-Notification-To: To: Dat e: From Recei ved: Subj ect : Cont ent - Tr ansf er -
Encodi ng: Cont ent - Type: M ne- Ver si on: Message- | d: X- Country: X- Abuse: X- Seznam User: X- Vi rus
- I nf 0: X- Seznam SPF: X- Seznam Donai nKeys;
b=n1cEAADxZt Ti zXD2npdoa6Fi qy CPUaR4APMcLX0cx6FOMLFaj zXSBbJTETFJf Tq90s
E7sn+GSghNU+Zgal k9DJVANaN8ERLJ338f LDhPw6chOWEPI YgAdgHanf 9dg3uBy 6NAM
0f SpzuzZKdeHXr xr f kRj p95t 9/ KdP/ 4kQ JOAI Ts=
Di sposition-Notification-To: johriczoa@eznam cz
To: [ CENSORED] @entrum cz
Date: Mn, 30 Jan 2012 03:45:15 +0100 ( CET)
From johriczoa@eznam cz

Recei ved: from ( [82.99.191.12]) by email.seznamcz (Email.Seznamcz) with
HTTP for johriczoa@eznam cz; Mon, 30 Jan 2012 3:45:15 +0100 (CET)

Subj ect :

Cont ent - Transf er - Encodi ng: quot ed-printabl e

Content - Type: text/plain; charset ="i so- 8859- 2"

M nme-Version: 1.0
Message-|d: <1967.912.2116-14509-882906973-1327891515@eznam cz>
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X-Country: CZ

X- Abuse: abuse@eznam cz

X- Seznam User: johriczoa@eznam cz
X-Virus-Info:clean

X- Seznam SPF: neut r al

X- Seznam Donai nKeys: neut r al

=CB8au Jak se ti da=F8=ED?

Cht =ECl a bych ti =F8=EDct n=ECco o sob=EC. Jnenuji se Mra. Prav=EC jse=
m pr ohl =ED=BEel a seznanovac=ED webov=E9 str=Elnky a nal ezl a jsemtv=F9j =
profil.

Rozhodl a jsemse ti napsat e-nmmilovou zpr=Elvu. Mysl=EDm si, =BEe v bud=
oucnu bychom nohly b=FDt kamar=Eldi, pokud nem=E1=B9 nic proti tomu. Do=
opravdy to pot =F8ebuj u.

J=E1 nej sem vdan=El. NenrElm d=ECti a nemElm bl =EDzk=E9ho p=F8=EDtel e. =

Narodila jsemse 5. =FAnora 1989. Je m 23.

M=E1m r=Elda posl ouchat hudbu v=B9ech smrECr=F9 a styl=F9 a tak=E9 r=El=
da va=F8=EDm Zaj =EDm~E1=B9 se o n=ECco0?

M=E1=B9 r=Eld posl ouchat hudbu?

napi =B9 m=EC na <a href="http://l avi na. bal eset.info/<br />

Qpravdu" title="http://Iavina. bal eset.info/<br />

Qpravdu">http://1avi na. bal eset.info/<br />

OQpr avdu</ a> douf =Elm =BEe nrF9=BEene b=FDt kanar=Eldy a, =BEe se nrF9=BEenr
e dozv=ECd=ECt hodn=EC zaj =EDmav=ESho j eden o druh=E9m

D=ECkuji ti, =BEe jsi p=F8e=E8et| mrF9j dopis!.

Tv=El Mra.

Stdle nic nenasvédcovalo tomu, Ze se jedna o podvodny e-mail. Zacal jsem tedy premyslet, kde jsem
se mohl registrovat, protoze seznamky vazné nepouzivam :D Zkusil jsem tedy zadat e-mail
johriczoa@seznam.cz [4] do googlu. Ten mi vSak nic nevratil. Zkusil jsem do googlu zadat jesté IP
adresu 82.99.191.12 a dostal jsem dva zajimavé vysledky. Jeden udéaval, Ze byla IP adresa v
blacklistech jako zdroj spamu, druhy pak poskytoval presné informace o této IP adrese (jasné, mohl
jsem je ziskat z WHOISu, ale tyhle jsou jesté podrobnéjsi ;) )
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Vystup z ExtremeTrackeru

URL adresa v e-mailu taky neplsobila moc presvédcivé. Opét jsem pouzil google a tentokrat zadal
doménu baleset.info, abych zjistil, Ze se jedna o dalsi populadrni "zkracovaci" sluzbu hostovanou v
Rusku.
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Protoze jsem si nevéfil a nechtél si zbytecné infikovat stroj néjakym malwarem, rychle jsem si
vytvoril v PHP skript, ktery mi stahl danou stranku a uloZil ji do textového souboru. V ném jsem nasel
odkaz vedouci sem:

hxxp://smamba.com/id2364
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Chei komunikovat

Na prvni pohled se jedna o legitimni stranku a nic nenasvédcuje, ze by mélo jit o podvod. Dokonce i
google ml¢&i a vraci pouze odkazy na jednotlivé profily. Sluzba www.safersite.de [5] taktéz stranku
povazuje za viceméné dlvéryhodnou. Porad mi ale néco nehrélo. Pokud se podivdme do levé ¢asti
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na chat zjistime, ze je prekladan pomoci prekladace. V chatu se objevuji i ¢eskd jména jako Kamil
nebo Lucie, ale Zze by taky neuméli porddné cesky? Navic viozené posty se po néjaké dobé zadinaji
opakovat. Dal$im vtipnou véci je skutecnost, ze v sekci "Paska udalosti" se provadi jedna akce
kazdou hodinu. To ta holka nespi?
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Zkusil jsem tedy patrat dale. Co ukryvaji cookies? Informace o lokaci (stat, mésto) a dalsi Udaje.
Zménil jsem lokaci na town_name=Moscow a obnovil jsem stranku. Nevéril jsem vlastnim ocim.
Sle¢na rdzem nebyla z Prahy, ale z Moskvy, stejné jako ¢tyri dalsi (nutno podotknout, ze oproti
drivéjsku Uplné stejné!!) kontakty vlevo.
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Dobre. Tak se tomu koukneme na zoubek jesté vic. Co napfriklad ¢tyri vybrané fotky? Po kliknuti na
jednu z nich se mi objevil registra¢ni formular. Jenze ja se registrovat nechci :) Zvolil jsem tedy jinou
cestu. Pouzil jsem FireBug [6] (plugin do FireFoxu urceny jako pomdicka pfi vyvoji webovych aplikaci)
a nechal si zobrazit zdroj fotografie (ano, dalo se to vycist ze zdrojového kédu stranky, ale proc si
praci neulehcit? :) ). Dostal jsem adresu http://img.staticdb.org/cat2/20172 photo _thumb.jpg [7].
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Zmeénou cCiselné hodnoty jména obrazku jsem si zajistil moznost prochdzet dalsi fotky, ale pochybuiji,
Ze je sem nékdo nahral takhle malické. Co treba zkusit ziskat plvodni velikost fotek? Zaménil jsem v
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URL slovo thumb v nézvu fotky slovem normal.
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Fle Edt Vew Hgloy fockmarts  Teoh  Help
£ video: e Banking . | CDSUNEREND feat. M... | M [Peopie s sl | | 1 Connecting.. | ™ enai - s22vepet . | [@betomsiim. 023tebe | B himpse . cavemand | [ Grusse short URLs | ") smarba, com Check. | M1 20171 pram 0. % |+ | -
-
u:; . X % Downicadtisiper | [ e, 20g Rdeei-ud [] prr——— o # Cu Preing B - - ]
i b - - * B

Fotka v normalini velikosti (xxx_photo_normal.jpg)

Ovsem stéle se mi zdédla fotka né&jak mald. Co zkusit misto slova normal pouzit slovo original?

173 20171_photo_oniginalipg [IFEG Tmage, 337 x 450 pooels) - Mozilla Prefox E = |#] %
e Edt Vew Hgloy foderets  Took  Help
E viden: Hew Banking . | 1D SUVERENG feat. M.. | m [Peopie sud sauffl | | Connecting . | ™ Enai + 122 nepledt . |ﬂmn.num|nrmm.w |: | Greate short LRLs £ | ") mansba,com Check:. | i 20171 prot o % | 4 | -
-
u; . 'll % Downicad-siper | iy PLITIN e udcq;d 2 - sie-srarnba con 2 had G Freing & - »ag
1A Mast = e . o

Fotka v origindlni velikosti (xxx_photo_original.jpg)

To uz je znatelné lepsi :) Prosel jsem par adres smérem vzh(ru a par adres smérem dolU. Zjistil jsem,
Ze adrey od hodnoty 20500 jsou patrné prazdné. Pro jistotu jsem si ale napsal jednoduchy PHP skript,
jehoz cilem bylo projit adresy od nazvu fotky 1 _photo_original.jpg do 20600 _photo_original.jpg a
ulozit je do adresare. Svéte div se, nebylo jich ani 588. Pak jsem si povSiml skute¢nosti, Zze avatary
pouzivaji oznaceni <id_profilu>_avatar_normal.jpg. Tato skute¢nost se stala dobrym voditkem pro
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zjisténi redlného poctu "profild". Kdyz k tomu pridame fakt, ze "profily" za¢inaji na adrese 2194 a
konc¢i 2402, a za predpokladu, ze pouze minimalni pocet "profild" bude vynechany, zjistime pomoci
jednoduchého PHP skriptu, Ze je pocet "profild" 178.

To ma do zminovaného milionu registrovanych uzivatell, celkem daleko. Nehlédé na to, Ze je Gdajné
v kazdy okamzik online 200 tisic lidi a na to, ze z muzskych "profild" ma vice nez jednu fotku zhruba
5 muzl a zadny neni v rouse Adamové. Celkem divné vzhledem k tomu, Ze se jednd o erotickou
seznamku (socialni sit), kde se Zenské vibec nestydi, ale muzi ano.

Témeér vSichni "registrovani uzivatelé" pouzivaji pro Upravu fotek zndmy graficky editor ACDSee.
Kdyz jsem fotky zbézné prochéazel a zkousel dohledat na internetu, zjistil jsem, ze se nékteré nachazi
na rdznych porno portélech. Dalsi ndlezy v porno galeriich mi potvrdil i Bystroushaak (diky za
spolupréci :)).

Pokud se i pres vSechny predeslé informace budete chtit zaregistrovat, budete vyzvani k zaslani tri
SMS zprav, z nichz jedna by neméla pfrijit na vice nez 60 korun, ac Cislo konci dvojcislim 99, coz
znamena, ze cena jedné SMS je 99 korun. Uvedené ¢islo 90333399 jsem tedy jeSté otestoval v
googlu a zjistil, Ze ma Uvaha o podovodné strance je vice nez pravdépodobna.

70 mktivace ity - Mozilla Farefios - LI
Fle it Vew Hgtory foodkrerts  Took  Help
B alivace Of +
u; . X % DewnicatHaiper | B BF  smarbacon EE’d 2 - smarsb com kagr = # [ "";w - & = pma
£ Mot Vi mm—— s = "
-

201 389 clovek Musime se ujistit, o jste skuteéng ufivatel, nikoli robot
ted online Maiete pouiivat svij Géet pouze po aktivaci!

aii B bty BNl 201 395 Slsvia

Wybene remi  Czech Rapublic ﬂ

Podlate 5MS s taxtem TEEIS4BSET 18 na il 3033288

5
Wialedng kid zadefie
Zadejle piistupowy kid 13345678 Ziskejie prstup

Haplatrry _
niormm :'.urwrnl:meuul-n.mft?_T.vnm Vedwizne a deini
speraiory

a jmih neakSvovali d dovik

Stanovin avatar

anamby =

Zaplat nebo nic neuvidis!!
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7 50TX390 - oo je to s Sisko S 000 1957 - Mozills Firefox ] -IJ.=| l‘
Bl Edt ¥ew Hgtoy fodiraks  Took  Help
£ viceo: M Banking Trosan: Caught Bresk . | i) Bushide - Gestern war Gestiem 4] -va... ~ | m [ Meba) | 1S Conraling Tur Hetwmodk with PHE | Lo -mewnsmnnne x|+ L]
= " (=] & f L
S ; A gnounicaison | 1, [E— S 2 - suazA B G rveng Tl 7 e

12} mast visited == = == . o ——— —

Co je to za €islo 90333997

typ Gisla kdy koementiie
Hebezpeénéd 200012012 jSoulo Zlodei pensz | & 1o cislo na deviy | folkyl 52
klerymi Se sleme neda kamunikoval
Mebezpaéné 15012012 Vang pfed tislern B033309 ziodep penéz ||

Hebezpeénd 15012012 Je io podvod jako Brmo . Fadnd zprivva nepdijde a S9KE a
pak SOKE strina 1!

Fujici 30122001 péknd umpdma, Kdy? sem chié] wEdéd kam vk volal a
provekal100kE nezjistl jzem nic Lumpama nepvélSing
2@ to i tadil

Drahy hover 30122001 pékna umpama, Kody2 jsem chiél wadét kam wnuk volal a
provodal 1 00kE nezjistl jsem nic Lumpama nejvétsiha
IMma

phigel odkaz ve spamu “sex-mamba” ph akdivaci tvrdi, Ze
je tfeba zadat sms, kterd nebude stat wic ne 5, - KE

Heutralni 24122011 9033350 (25224004, 04
Heutralni 0122011 Benny hele je tn islo na Woz to pro ziskani VIP. im vic 420956754160 s
SMS posies tim wic =1 mudes stshnout GB 211 1 |:|2: 1|-': 79412 '
Hebezpedné 11112011 tohle Eislo vyudid | internetova seznamia nakberow mi 420546608022 728369205 234604217
20546608022 36 2346042

Mebszpadénd 7.11.2011 Pokud na fohle cislo odeslate kod 786334665235 e
znamena jen ze vyhazute 100Kc. Je to podved

Mautralni 19092011 Tohle Eislo je na placend SMS za 99 KE, v souvislali z
adesianym kadem je to plalba za nejriengdi sty
Frevaing od paskytovalell nejrizni@ich inlermeloweh
"shufeb® - VIP stalusy, placend nlformace, vElupy na
stranky, obermy dat na stahovaci stranky ald -

Pokud zaplatis, tuplem nic neuvidis!! (ani slecny, ani penize)

Z mé soukromé analyzy jsem udélal nasledujici zavér

e E-mail pochazi patrné z Ruska nebo rusky mluvici zemé (podle skladby vét). Protoze mail
prisel z Ceské IP adresy, naudili se zfejmé utocnici cilit na konkrétni staty jejich vlastnim
jazykem a dokonce zvysuji dGvéryhodnost tim, Ze posilaji e-mail z ¢eské e-mailové schranky.

e Za predpokladu, ze pouzivaji Gtoc¢nici k rozesilani spamu branu seznamu, znamena to, ze
dokdzi ldAmat CAPTCHA, kterou seznam pouziva.

¢ URL Shorter mé za ukol snizit pravdépodobnost odhaleni, pokud by se doména dostala na
blacklist a snizit podezrivavost samotnych obéti.

e Samotny portal mé za ukol vylakat z lidi hlavné penize ve formé vysoce placenych SMS a pak
osobni informace tvarice se (hlavné e-mailovou adresu, kterd bude dale pouzivana pro cileny
spam, a heslo, které se dokonce uklada do cookies v podobé Cistého textu), ze se jedna o
skute¢nou erotickou seznamku (socialni sit).

Dodatek

Vecer, kdyz jsem psal tuto jednoduchou analyzu, bylo idajné registrovanych néco malo pres milién
"uzivatell" a kazdou vterinu pribyvalo primérné 8 novych "uzivatel(". Kazdou vterinu se pripojilo
nebo odpojilo vice nez 30 tisic "uzivatelld", pricemz 200 tisic jich bylo neustéale online. Témér kazdy
uzivatel je podle "Pasky udélosti" online 24 hodin denné a aktualizuje sv{j profil minimalné 1x za
hodinu. Rédno, kdyz jsem ze zvédavosti kontroloval tyto stavy jsem dosel k nasledujicim hodnotam:

e Registrovano necelych 950 tisic "uzivateld"
e kazdou vterinu je online skoro 201 tisic uzivatelU
* a opét je kazdy z "uzivateld" online 24 hodin denné

URL c¢lanku:
https://www.security-portal.cz/blog/anal%C3%BDza-podvodn%C3%A9ho-webu-rogue-website

Odkazy:
[1] https://www.security-portal.cz/users/rubberduck
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[2] https://www.security-portal.cz/category/tagy/spam

[3] https://www.security-portal.cz/category/tagy/unsorted
[4] mailto:johriczoa@seznam.cz

[5] http://www.safersite.de

[6] https://addons.mozilla.org/en-US/firefox/addon/firebug/
[7] http://img.staticdb.org/cat2/20172_photo_thumb.jpg
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