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Cisco I0S 8 - ACL - Access Control List

Vlozil/a Samuraj [1], 20 Cervenec, 2011 - 18:17

e Networks & Protocols [2]
e Security [3]

Dalsi ¢ast serialu o Cisco I0Su je trosku vice teoretickd a vénuje se tématu Access Control List, tedy
ACL. M@zeme fici, ze se jedna o fizeni nebo identifikaci pristupu k néjakému objektu. Za¢indm
obecnéjsim popisem a délenim ACL a dale se vénuji rozsirené&jSim IP ACL a trochu méné pouzivanym
MAC ACL. Také clanek ukazuje konfiguraci Standard, Extended i Named ACL na Cisco zafizenich a
jejich aplikaci na Port nebo L3 interface.

Access Control List

Access Control List (dale jen ACL) je seznam pravidel, kterd ridi pristup k néjakému objektu. ACL jsou
pouzivany v radé aplikaci, ¢asto u aktivnich sitovych prvka, ale tfeba také u operacnich systéma pri
fizeni pristupu k objektu (souboru). Pokud nékdo pozaduje pfistup k néjakému objektu, tak se
nejprve zkontroluje ACL prifazeny k tomuto objektu, zda je tato operace povolena (pripadné
povolena komu).

Cisco ACL

Na aktivnich prvcich Cisco jsou ACL vlastnosti IOSu. MGzeme je pouzivat na nékolika mistech, ale
nejcastéjsi pouziti je pro fizeni (omezovani) sitového provozu, tedy pro filtrovani paketd. Rlznych
typl ACL je celd rfada, urcité typy ACL se daji aplikovat na rliznd mista a také jsou zde urcité vazby.
Takze mame napfriklad IP Extended Named ACL. Pokusil jsem se vytvorit trochu méné tradi¢ni, ale
pro mne vice prakticky, seznam typ ACL.
IP ACL — filtruje IPv4 provoz — IP, TCP, UDP, IGW (nulticast), |ICwW
Port ACL — pro fyzicky L2 interface (aplikujenme na port), pouze p?ichozi snPr
Number ed Standard — ?islované, pouze zdrojova adresa
Nunmber ed Extended — ?islované, zdrojova i cilova adresa a voliteln? port
Named Standard — poj nmenované standard
Named Ext ended — poj nmenované extended
Router ACL — pro L3 interface - SVI (switch virtual interfaces — L3 interface
pro VLAN), fyzicky L3 interface (port — vzni kne ponoci no switchport), L3
Et her Channel (spojeni vice port?); kontroluji routovany provoz, odchozi nebo p?ichozi
snir
St andard
Ext ended
Named
VLAN map — kontrol uje vSechny pakety (routované i bridgované = sw tchované),
nP?Zenme kontrol ovat provoz mezi za?izenim v ranci jedné VLAN. Ne?eSi se snPr
(odchozi, p?ichozi)., aplikuje se na VLANu.
St andard
Ext ended
Naned
MAC ACL (Ethernet ACL) - non-1P provoz
Port ACL
St andard
Ext ended
Named Extended
VLAN map

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Stranalz8


https://www.security-portal.cz/users/samuraj
https://www.security-portal.cz/category/tagy/networks-protocols
https://www.security-portal.cz/category/tagy/security

Cisco 10S 8 - ACL - Access Control List
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

Nanmed Ext ended

Hlavni déleni je tedy podle typu adres, které pouzivame v pravidlech. Nej¢astéjsi jsou IP a MAC ACL,
ale také dnes také (zatim méné vyuzivané) IPv6 ACL, kterd mohou byt Port nebo Router a pouze
Named. V konfiguraci se pouzivaji prefixy misto Wildcard masky. Nebo jiz skoro nepouzivané IPX
ACL.

Dalsi délenf je podle toho, kam dané ACL aplikujeme. MizZeme na L2 interface, L3 interface a nebo
specidlni VLAN map. Potom jiz mame vlastni typy ACL, bud standardni, rozsifené nebo pojmenované.

V tonto ?lanku se v?nuji obecn? ACL, potomvice IP ACL a na zav?r MAC ACL. Co se ty?e
apli kace, tak je to sice obecné, ale vice zan??eno na Port ACL. Router ACL (vice
prakticky) se v?nuji v dalSim ?lanku Csco I0S 18 - inter-VLAN routing a ACL -
snProvani nezi VLANy. Specifickym p?i padem jsou VLAN mapy, o kterych vyjde dal §i

?1 anek.

ACL slouzi hlavné

jako zakladni sitova bezpecnost k blokovani nebo povoleni (routovaného) provozu
ke kontrole Sirky pasma

Policy Based Routing

vynuceni sitovych politik

identifikaci nebo klasifikaci provozu (pro QoS, NAT, apod.)

Strucna charakteristika a vlastnosti

e ACL je sekvencni (fazeny) seznam pravidel permit (povolit) a deny (zakazat), témto
pravidldm se rikd ACE (Access Control Entries).

ACL mlzeme identifikovat ¢islem nebo jménem (pojmenované ACL).

Nova pravidla se pfidavaji vzdy na konec seznamu.

Pouzivéd se pravidlo first-fit. Seznam se prochazi od zacatku ke konci, a pokud dojde ke
shodé, tak se dale neprochazi.

Kazdy neprazdny seznam ma na konci defaultni pravidlo, které zakazuje vse (deny any).
Prazdny seznam povoluje vse.

Je dobré umistovat vice specifickd pravidla na zacatek a obecnd (subnety apod) na konec.

Pokud se v ACL vyhodnoti deny, tak se odesle ICMP host nedosazitelny (unreachable).

Filtrovani (pouzivani ACL) zpomaluje zarizeni (stoji vypocetni vykon).

Odchozi pravidla (outbound filters) neovliviuji provoz, ktery pochazi lokalné z routeru
(filtruji pouze prochazejici provoz).

Pokud chceme upravit néjaké hotové ACL, tak jej (ve vétsiné pripadl) musime smazat a vytvorit
znovu. Doporucuje se napsat nejprve ACL v textovém editoru a nésledné zkopirovat do CLI. Pfipadné
Cisco Network Assistant ma nastroj na Upravu ACL.

Pozn.: Vyjimkou jsou pojmenované ACL, kde jsou urcité Upravy mozné.
e na interfacu m@zeme kombinovat IP ACL a MAC ACL, abychom filtrovali veskery provoz

e také mizeme pouzivat dohromady Port ACL, Router ACL i VLAN map, ale Port ACL mé
nejvétsi prioritu, potom je Router ACL a teprve posledni VLAN map

Wildcard subnet mask

U ACL se Cisco rozhodlo nepouzivat tradi¢ni masky podsiti (subnet mask), ale tzv. wildcard mask. Je
to malé zkomplikovani, ale nejedend o nic slozitého. Pouze je tfeba na tuto vlastnost nezapomenout
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pfi konfiguraci, protoze by mohlo dojit k fadé problému. Tato maska se také oznacuje jako inversni
maska (inverse mask), coz ji [épe popisuje. Jednd se totiz o opacnou masku k tradi¢ni masce.

Vypocet inversni masky je jednoduchy, vezmeme postupné vsechny Ctyfi oktety masky a spocitdame
255 - oktet. Takze napriklad maska 255.255.255.0 ma inverzni verzi 0.0.0.255 nebo k 255.255.192.0
je 0.0.63.255.

Typy ACL

Nejpouzivanéjsi je déleni ACL na dva typy

e standard ACL - starSi a jednodussi verze ACL s méné moznostmi konfigurace

e extended ACL - novejsi a slozitéjsi ACL s vice moznostmi

Daéle existuji rizné speciadlni ACL, které jsou ¢asto odvozeny z téchto dvou, jako je dynamic ACL,
context-based ACL, reflexive ACL nebo named ACL.

Standard ACL - standardni ACL

pouziva ¢isla 1 - 99 a 1300 - 1999 v rozSifeném maddu

je jednoduché na konfiguraci

filtruje (diva se) pouze podle zdrojové adresy a pouziva se jako odchozi
pouziva se pro blokovani provozu blizko cile

SWITCH(config)#access-list Cislo {deny|permit} {host|source source-wildcard|any} [log]
Pozn.: Konfigurace standard i extended ACL se provadi stejné, rozliSuje se podle pouzitého Cisla.

Na misté deny|permit mlzeme také pouzit klicové slovo remark a za néj vlozit popis (komentar)
daného pravidla.

Volitelny atribut log zpUlsobi, Zze na konzolu a do logu budou posilany informace o paketech, které
spIni dand kritéria (dané pravidlo). Hodi se pro ladéni, ale pro ostry provoz prilis zatézuje zafrizeni.

Priklad:

Nasledujici ACL s Cislem 5 povoluje pfistup subnetu 10.5.1.0/24 mimo adresy 10.5.1.10, vSechny
ostatni adresy jsou zakazany.

SW TCH( confi g) #access-list 5 deny host 10.5.1.10
SW TCH( confi g) #access-list 5 permit 10.5.1.10 0.0.0.255
SW TCH( confi g) #access-li st 5 deny any

Pozn.: Posledni pravidlo je defaultni a nevklada se.

Extended ACL - rozsirené ACL

e pouziva ¢isla 100 - 199 a 2000 - 2699 v rozsifeném maddu

diva se na IP adresu zdroje i cile

kontroluje fadu polozek v hlavi¢ce vrstvy 3 a 4 (protokol, port apod.)
mUze blokovat provoz kdekoliv (nejlépe blizko zdroje)

Pozn.: Dalsi &iselné rozsahy se pouzivaji pro ostatni typy ACL, jako IPX, AppleTalk, XNS, apod.

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana 3z 8



Cisco 10S 8 - ACL - Access Control List
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

Extended ACL muze kontrolovat tyto parametry

e Ve 3. vrstveé ISO/OSI, tedy v IP hlavicce kontroluje: IP adresy, protokol, Udaje z ToS (Type of
Service - prioritu 802.1q a sluzbu).

e Ve 4. vrstveé kontroluje v TCP hlavicce: porty a protokoly, v UDP hlavicce: porty, v ICMP
hlavi¢ce typ zpravy.

Pozn.: Pri pouzivani idajd ze 4. vrstvy (tedy portl) je tfeba uvaZovat fragmentovany provoz,
protoze pri fragmentaci pouze prvni paket obsahuje Udaje ze 4. vrstvy. Mlzeme vyuzit klicové slovo
fragments v pravidle.

SWITCH(config)#access-list Cislo {deny|permit} protokol {host|source source-wildcard|any} [port]
{host| destination destination-wildcard|any} [port]

VySe uvedeny zdpis extended ACL je pouze zjednodusSeny, je zde mozno pouzit fadu dalSich
parametrd a vytvorit tfeba dynamicky ACL ¢i omezit ¢asové platnost ACL.

Jako protokol je mozno pouzit IP, TCP, ICMP, UDP nebo i fadu dalSich. Podle zvoleného protokolu se
méni i parametry, které mdzeme v ACL pouzit, napfiklad port je mozno pouzit jen u TCP a UDP.

Pozn.: Pokud chceme filtrovat vSechny protokoly, tak pouzijeme IP, ostatni patfi pod né&j.

Omezeni na port se zaddva pomoci operatoru, miizeme pouzit operatory eq (rovna se), neq
(nerovna), gt (vétsi nez), It (mensi nez) a range (rozsah). Operator s portem se zaddva za zdrojovou
adresu nebo za cilovou adresu a port se pak aplikuje u zdroje nebo cile.

Je tfeba si dobre promyslet, kam umistit kontrolu portu (zda ke zdroji nebo k cili), podle toho, zda
aplikujeme ACL jako vstupni nebo vystupni (je popsano dale). Nasledujici priklad ukazuje dvé
moznosti.

SW TCH( confi g) #access-list 105 pernmit tcp 10.1.0.0 0.0.0.255 any eq ww
SW TCH( confi g) #access-list 105 pernit tcp 10.1.0.0 0.0.0.255 eq ww any

Priklad:

ACL ¢islo 105 povoluje pfistup na server 10.5.1.10 odkudkoliv, ale pouze na port 80 (tedy http) a
ping.

SW TCH( conf i g) #access-list 105 pernit tcp any host 10.5.1.10 eq 80

SW TCH( confi g) #access-1li st 105 pernit icnp any any echo

SW TCH( conf i g) #access-list 105 pernmit icnp any any echo-reply

SW TCH( conf i g) #access-1li st 105 deny ip any any

Pozn.: Posledni pravidlo je defaultni a nevklada se.

Named ACL - pojmenované ACL

 mdlzeme jej pouzit pro standard i extended ACL
e umoziuje upravovat ¢i mazat jednotliva pravidla v ACL

e jména se lépe pamatuji

« muizeme pouzit "neomezeny" pocet pojmenovanych ACL

e jako jméno mUizeme pouzit i ¢islo, ale to musi patrit do sprdvného rozsahu

Pozn.: Prestoze maji pojmenované ACL urcité vyhody, tak Cisco v nékterych materidlech doporucuje
spiSe pouzivat bézné ACL. Pojmenovana ACL nejdou pouzit UpIné vsude, ja vSak s nimi v praxi nemél
problém.
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Pojmenované ACL se vytvari jinym zplsobem. Nejprve vytvorime ACL a zaroven se prepneme do
konfigura¢niho ACL médu.
SW TCH( confi g) #i p access-1ist {standard|extended} jneno

Dale zadavame jednotliva pravidla dle typu ACL a se stejnymi moZnostmi jako u Cislovanych ACL.
Cislo radku (na zacatku prikazu) je nepovinné.
SW TCH( confi g- ext - nacl ) #] ?i sl o ?adku] pernit|deny ...

Pokud si zobrazime ACL, tak uvidime, Ze jednotlivé fadky jsou ¢islovany. Pomoci téchto ¢isel mizeme
pravidla mazat a nova pravidla mazeme vkladat na urcité misto.

Pozn.: Automaticka cisla radku se vytvareji po desitkach (prvni pravidlo 10, pak 20, 30 ...) a radky
se Cisluji i u nepojmenovanych ACL. Pokud zadavame vlastni Cisla, tak ty se pouziji a vidime je pfi
zobrazeni ACL. Pokud se vsak podivame do running-config, tak zde tato ¢isla nejsou a po restartu
switche se automaticky precisluiji.

Priklad:
SW TCH( confi g) #i p access-list extended jneno

SW TCH( confi g- ext - nacl ) #deny ip 192.168.190. 100 0.0. 0.1 host 192.168. 190. 200
SW TCH( confi g-ext-nacl )#permt ip any any

Malé rady

klicové slovo host - misto 10.0.5.2 0.0.0.0 mdzeme pouzit host 10.0.5.2

klicové slovo any - misto 0.0.0.0 255.255.255.255 dame any

Nelze editovat nebo ménit poradi v béZznych ACL, pravidla se pridavaji na konec. Pokud
chceme néco zmeénit, tak musime celé ACL smazat a znovu vytvorit.

Pri odstranéni ACL se mUzZe stat, Ze pokud je stale aplikovano na interface, tak se nahradi
defaultnim zdkazem vseho. Spravné by vsak pfi neexistenci ACL mélo prochézet vse.

Konfigurace ACL

Konfigurace ACL se provadi ve dvou krocich

e vytvoreni ACL - nejprve vytvorime pravidla podle typu ACL, viz. predchozi odstavce
e aplikace ACL na rozhranni - nasledné musime toto ACL pfiradit k néjakému objektu, v tomto
pripadé interfacu, to se provadi vzdy stejné

Aplikace ACL

Tim, ze aplikujeme ACL na interface, tak ridime pristup paketd k tomuto interfacu. ACL (v rozsahu
popisovaném v tomto ¢lanku) mdzeme aplikovat na néjaké rozhranni, kterym muaze byt port, sériova
linka, VLAN, apod.

M{zeme aplikovat pouze jedno ACL pro interface, smér a protokol. Protokolem je mysleno IP, IPX,
Apple Talk apod. Takze napfriklad pro jeden port v TCP/IP siti mGzeme aplikovat maximalné dvé ACL
(jedno vstupni - inbound a jedno vystupni - outbound).

Pri umistovani ACL je tfeba dobre rozmyslet, aby bylo umisténi efektivni. Pokud to jde, tak je dobré
volit co nejblize zdroji, aby nebyla zatézovana sit. Mlzeme vsak umistovat ACL pouze na zafizeni,
kterd kontrolujeme, takze ¢asto je tfeba nastavit ACL blizko cile.
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Aplikace ACL je jednoducha. Pfepneme se na dany interface a pomoci prikazu ip access-group
nastavime ACL urcitého cisla nebo jména, spolu s uréenim sméru.

SWITCH(config-if)#ip access-group {cislo|jméno ACL} {in|out}

Pozn.: Na dotaz jednoho ¢tenare jsem se docetl, ze smér out neni podporovany na L2 interfacech
(tzn. portech), ale pouze na L3 (typicky VLAN a routovany port). A to se tyka pouze L3 (C3750) a
vyssich switchl, L2 switch (C2960) méa pouze in ACL. TakZze smér out vyuzijeme pouze na routerech
a L3 switchich. Pokud ndm jde o port ACL a switch, tak musime dany port pfevést na routovany,
pomoci no switchport a nastaveni IP adresy.

Priklad:

SW TCH( confi g) #i nterface serial 0
SWTCH(config-if)#i p access-group 5 in

Urceni sméru

Urcéeni sméru, v kterém ma ACL pUsobit neni slozité. Je tfeba se podivat na switch, kde jej aplikujeme
a rozhodnout, zda chceme omezit pakety, které z néj odchéazi (out) nebo hned na vstupu, ty které
prichéazi (in).

Standard ACL se umistuje blizko cile a mél by tedy byt vzdy odchozi - out. Na nasledujicim obrazku
omezujeme provoz, ktery pfichazi na server.
Standard ACL smér

X
s

senver

2 out

Router Router
A B

Extended ACL se vétSinou snazime umistit co nejblize ke zdroji a v tom pripadé je filtr vstupni - in.
Extended ACL smér
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PC sener

in

Router Router
A B

Kontrola ACL

Par show prikazd pro kontrolu ACL.

SW TCH#show i p interface /1 zobrazi info interface a je zde vid?t, pokud je
apl i kovan ACL

SW TCH#show access-lists /1 seznam ACL (IP i MAC) s pravidly

SW TCH#show i p access-1lists /1 seznam | P ACL

SW TCH#show runni ng-confi g /1 v b?zici konfiguraci jsou take vid?t ACL i jejich
apl i kace

Dalsi metodou pro ladéni ACL je vyuziti logovani. Ke kazdému pravidlu mizeme na konec pridat
klicové slovo log a pak jsou logovany vsechny pakety, které spini toto pravidlo.

Napriklad pokud chceme vidét komunikaci, kterd neni zachycena zddnym pravidlem v ACL a je tedy
zakézéna, mlzeme na konec pridat pravidlo

SWITCH(config)#access-list 5 deny any log

ACL pro VTY

Mimo fyzickych interfacd (jako jsou porty) mame také virtuélni, napr. Virtual Terminal (VTY, kam
mUlzeme pristupovat pres telnet ¢i ssh). Na VTY bychom méli aplikovat pouze jedno ACL, i kdyz se
vytvari vice spojeni pro vice uzivatell (protoze je nemtzeme rozliSovat - nevime, pres které se
uzivatel pripoji).

ACL pro VTY se vytvareji stejné, ale aplikace se provadi pomoci pfikazu access-class.

SW TCH(config)#line vty 0 4
SW TCH( confi g-1i ne)#access-class 2 in

Named Extended MAC ACL - pojmenované rozsirené MAC ACL

Stejné jako IP ACL mUzeme vytvaret MAC ACL, které filtruji komunikaci pomoci MAC adres a pouzivaji
se na interfacy druhé vrstvy (dle OSI modelu). Konfigurace a pouziti je obdobné.
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Pozn.: Mizeme pouzit bud' ¢islované standardni MAC ACL (¢isla 700 - 799), ¢islované rozsirené MAC
ACL (¢isla 1100 - 1199) nebo pojmenované rozsirené MAC ACL. Na rfadé switch{ je ale k dispozici
pouze pojmenované rozsirené MAC ACL.

SWITCH(config)#mac access-list extended jmeno

Tim prejdeme do extended MAC access-list konfigura¢niho médu, kde definujeme jednotliva pravidla.

SWITCH(config-ext-macl)#[¢islo radku] {deny|permit} {host source MAC|source MAC mask|any}
{host destination MAC|destination MAC mask|any}

Pozn.: VysSe uvedené pravidlo mlze obsahovat i fadu volitelnych parametrd, které urcuji napriklad
EtherType nebo COS.

Priklad:

SW TCH( conf i g) #mac access-1i st extended test

SW TCH( confi g- ext - macl ) #perm t host 0000.1111.2222 any
SW TCH( confi g- ext - macl ) #deny any any

MAC ACL se aplikuje na interface 2. vrstvy a mizZzeme aplikovat pouze jeden MAC ACL na interface.
Aplikace mUze byt pouze na vstupu (in). Pro aplikaci slouzi prikaz:

SWITCH(config-if)#mac access-group jméno-ACL in
Pro zobrazeni aplikace MAC ACL na porty mUzeme pouzit prikaz:
SWITCH#show mac access-group

URL c¢lanku: https://www.security-portal.cz/clanky/cisco-ios-8-acl-access-control-list
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