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Legislativni pohled na napadani siti v Ceské republice

Vlozil/a czokl [1], 22 Cervenec, 2010 - 18:29

e Hacking [2]

V jednom svém Skolnim projektu jsem zpracovaval téma tykajiciho se legislativniho pohledu na
napadeni pocitacovych siti. Zabyval jsem se konkrétnimi modelovymi pripady, na kterych jsem
demonstroval vyklad trestniho zdkoniku. Rozhodl jsem se text zverejnit pro verejnost a tak mate nyni
moznost se seznamit s vysledky mého snazeni.

Jesté nez se pustite do Cteni, rad bych upozornil na skutecnost, Zze nemdam zadné pravnické vzdélani
ani jsem text s zddnou osobou znalou prava nekonzultoval. Jde tedy cisté o mUj subjektivni vyklad
trestniho zakoniku, tykajiciho se zlo¢ind spachanych pomoci pocitace. Proto tento text neberte nijak
smérodatné, pouze informativné.

Napadani poéitacovych siti v CR
Kazuistika a konkrétni legislativni ramec

20.4.2010

Abstrakt

Tato prace se zabyva legislativou napadani po¢itacovych siti v CR. V Gvodu prace jsou vysvétleny
pojmy v zadani (napadeni sité,

kazuistika). Dale jsou predstaveny konkrétni § trestniho zdkoniku, které definuji trestni ¢innost v této
oblasti a jeji postih. Nejvétsi

Casti prace jsou konkrétni demonstracni situace napadeni sité nebo koncovych zarizeni v siti.
Soucasti kazdé situaci je uveden

komentar, ktera ¢ast trestniho zakoniku postihuje uvedenou situaci, z ¢eho by mohl byt pachatel
obvinén a jaké tresty mu hrozi za

konkrétni neopravnénou cCinnost.

Klicova slova

napadeni sité, pocitacova kriminalita, kazuistika, trestni zdkon, hacker, cracker

1 Uvod

Nejdrive je potfeba zamérit se na samotné zadani a vymezit, o ¢em tato prace bude pojednavat.
Pojem napadeni pocitacové sité znamend ziskani neopradvnéného pristupu k pocitacové siti nebo

systému uvnitr této sité. Lidé provadéjici tuto ¢innost jsou ¢asto oznacovani pojmy hacker nebo
cracker.

Pojem hacker ma ve svété informatiky dva vyznamy. Prvni vyznam je pozitivni, napriklad o
zakladateli hnuti GNU (viz [5]) Richardovi Stallmanovi se ¢asto tvrdi, Ze je to posledni skutec¢ny
hacker. V takovém kontextu toto slovo vystihuje ¢lovéka velice znalého oboru. Druhy vyznam je
negativni a v podstaté se sluCuje s vyznamem slova cracker. Oznacuje Clovéka, ktery prekonavanim
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bezpecnostnich ochran pripojuje do cizich pocitacovych systémd. V dal$im textu bude tedy
pouzivano pouze oznaceni cracker, aby nemohlo dojit k omylu.

Systém uvnitr sité mlze byt libovolny sitovy prvek (switch, router) umoznujici vzdalenou konfiguraci
nebo libovolny pocitac v siti. Siti nejsou mySleny pouze LAN sité (lokalni sité o velikosti maximalné
desitek pocitacll), ale treba i celosvétova sit internet.

Existuje mnoho rliznych zptsobd, jak napadnout sit. Mezi nej¢astéjsi z nich patfi pristup pomoci
neopravnéné ziskanych pristupovych Gdajd. Takové Gdaje Ize ziskat napriklad odposlechnutim
nesifrované komunikace. Dalsim velmi ¢astym zplsobem je vyuZiti chyby v programu chrénici sit
pred neautorizovanym pristupem. Dlvody jsou také rézné, jednim z nejcastéjsich je distribuce
spamu [2].

Pojem kazuistika ma podle vykladového slovniku ABZ.cz [1] pravnicky vyznam: ,Vyklad prava se
zretelem ke konkrétnimu individualnimu pripadu, (pren. kniz.) formalistické prekrucovani, chytracké
odlvodniovani“.

Tento ¢lanek bude pojedndvat o pravni Upravé ke konkrétnim modelovym pripad@m napadani
pocitacd, které jsou pripojeny k siti (napriklad celosvétové siti internet). Nebude se zabyvat dlvody
ani technickymi aspekty Gtokd, pokud nebude takovéa znalost potfebnéa pro vyklad legislativy nebo
pro objasnéni konkrétniho prikladu ¢tenéri.

2 Pocitacova kriminalita a jeji soucasna uprava trestnim
zakonem

Informace v této kapitole pochdzeji ze sumarizace (zamérenou na pocitacovou kriminalitu) trestniho
zakonu provedenou advokatem Tomasem Sokolem a universitnim profesorem Vladimirem
Smejkalem [3]. Nejdfive je potfeba definovat samotny pojem pocitacova kriminalita. PocitaCova
kriminalita je souhrnny pojem pro nasledujici trestni ¢innosti (pfevzato z [3]):

* protipravni pfistup,

* protipravni zachyceni informaci,

» zdsah do dat,

e z4sah do systému,

* zneuziti zafizeni,

« falSovani dajl souvisejicich s pocitadi,

» podvod souvisejici s pocitadi,

* trestné Ciny souvisejici s détskou pornografii,

* trestné Ciny souvisejici s porusenim autorského prava a prav pfribuznych autorskému pravu.

Do 31.12.2009 platila v Ceské Republice jedind norma, §257a trestniho zdkona (zakon &. 140/
1961sb.). Od 1.1. 2010 plati novy trestni zakon ¢. 40/2009 sb. (on-line si Ize cely trestni zakon
prohlédnout napriklad na [4]). Tato prace pojednava predevsim o nasledujicich § z tohoto zdkona:

§230 - Neopravnény pristup k pocditacovému systému a nosici informaci - zabyvé trestnou ¢innosti v
pribéhu napadeni. To znamena,

ze resi situace, kdy Uto¢nik napadne sit, provede napriklad néjakou Skodu, ale informace déle
nezneuzije.

§231 - Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych
takovych dat - doplnék k predchozimu, oSetfuje pripady, kdy pachatel zneuzije neopravnéné ziskané
informace a nebo je poskytne treti osobé.

8231 - Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zdsah do vybaveni
pocitace z nedbalosti - oSetfuje specidlni pfipad, kdy zanedbani pravidel vede k poSkozeni sité
(nejedna se tedy o napadenti siti Uto¢nikem).

VSechny § jsou umistény v hlavé V., kterd se tyka trestnych ¢inl proti majetku, napadnuti sité tedy
majetkova trestna ¢innost. Ackoli data nepredstavuji hmotny majetek, poskozeni dat mdze vést ke
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ztradté hmotného majetku.

Vyse uvedené § trestniho radu nejsou jediné, za ktery mlze byt pachatel trestné stihan v souvislosti
s néjakym utokem popsanym nize. Ale jsou jediné, které se primo zabyvaji napadanim informacnim
systémd, proto se prace zabyva pouze jimi.

3 Kazuistika

Aplikace prédva z vyse predstavenych § bude predvedena na prikladech. Kazdy se skladéa ze dvou
Casti. Prvni ¢asti je popis modelové situace (vSechny Udaje uvaddéné v préaci jsou smyslené a nemaji
zadnou navaznost na skutecné udaélosti). Druha ¢ast se tyka legislativy

a popisuje pravni dopady takového jednani. V jednom prikladé se tyto dvé ¢asti opakuji, nejdrive je
popsana zakladni situace, ktera je potom upravena nebo rozsifend o dalsi detaily.

Jesté bych rad upozornil na fakt, ze vyklad prava vzdy zalezi na konkrétni situaci, pripadné
schopnostech Uc¢astnikl pravnich rizeni, proto i v pripadé realizace nékterého z modelovych prikladd
by mohl byt prokdazadn napfiklad jiny trestny &in, nez je uvedeno v této praci. Priklady slouzi vyhradné
jako demonstrace k jednotlivych § trestniho zdkona.

3.1 Priklad 1 - Neopravnéna autorizace

V tomto prikladé vystupuji tfi subjekty, subjekt BFU (bézny Franta uzivatel), Uto¢nik A a S, webovy
server uvnitr privatni sité, na kterém ma BFU svoje personalni stranky. Webovy server je pfistupny z
vne&jsi sité pro protokol HTTP a z vnitrni sité pomoci

protokolu FTP. Subjekt A ziskd neopravnénym zplsobem pristupové Udaje subjektu BFU k privatni siti
a subjektu S. Subjekt A se k serveru S pripoji pomoci protokolu FTP . Zjisti, Ze uzivatel BFU tam nema
kromé par statickych HTML stranek 2a4dné data, odpoji

se a pristupové Udaje zapomene.

V takovém pripadé se subjekt A dopustil trestného ¢inu podle §230, odst. 1 trestniho zdkona. Pokud
by se zjistilo, ze Utocnik A takové napadnuti provedl (citace z vySe zminéného zakona): ,,...bude
potrestan odnétim svobody az na jeden rok, zdkazem cinnosti

nebo propadnutim véci nebo jiné majetkové hodnoty*“.

Utoénik A zajde dale a pozméni soubor index.html (tento soubor se navitévnikovi webu zobrazi kdyz
zada pouze adresu webu).
Obsah souboru smaze a vepiSe do néj ,,Hacked by A“.

Nyni se jiz dopustil trestného ¢inu i ve smyslu odst. 2 pism b) a d) stejného § a nyni mu hrozi odnéti
svobody na dva roky, zbylé formy postihu zlstavaji stejné.

3.2 Priklad 2 - Zneuziti chyby ve webové aplikaci krajského soudu

V dnesni dobé je velkd Cast dat dostupna pres webové aplikace. Mezi crackery je populdrni jejich
napadani. V §230, odst. 1 trestniho zakona se piSe presné: ,Kdo prekona bezpecnostni opatreni, a
tim neopravnéné ziska pristup k pocitacovému systému nebo k jeho ¢asti“. Dllezita je zde posledni
Cast citace, tedy, ze ziskani neoprdvnéného pristupu pouze k ¢asti systému, napriklad webové
aplikaci, je trestny ¢in. Navic se m{ze stéat, Ze diky chybé ve webové aplikaci a nedostate¢nému
nastaveni prav mdze Gto¢nik ziskat pristup k celému pocitadi nebo celé siti.

Existuji dva subjekty, webova aplikace krajského soudu WA a Gto¢nik A. Uto¢nik diky chybé ve
webové aplikaci vlozZi na server svij vlastni skript, pomoci ného dostane pristup k prikazové radce s
pravy administratora. Dale uhadne administratorské heslo, zméni ho a server vypne. Tim znemozni
pristup k webovému serveru krajského soudu po nékolik hodin.

Pachatel se v takovém pripadé spachal trestny ¢in ve smyslu §230 odst. 1, 2 pism. b) a d) a dokonce
odstavce 4 pismene c), kde se piSe ,zplsobi-li takovym ¢inem vaznou poruchu v ¢innosti organu
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statni spravy, Gzemni samospréavy, soudu nebo jiného organu verejné moci,. Odstaveni serveru na
nékolik hodin by se dalo povazovat za vaznou poruchu, za to pachateli hrozi odnéti 1 az 5 let nebo
penézity trest. Pokud by ovsem porucha nijak ¢innost krajského soudu neovlivnila, hrozil by
utocnikovi stejny trest jako v prikladé 1.

3.3 Priklad 3 - Neopravnéné pripojeni k internetu

V tomto prikladé figuruje bezdratova sit WIFI a Utocnik A a uzivatel BFU. WIFI je pripojena k siti
internet. Je zabezpecena slabym Sifrovacim algoritmem, ktery Utoc¢nik prolomi a ziska tak pristupové
informace k této siti. Uto¢nik A za¢ne vyuzivat WIFI pro

pripojeni k siti internet a pristupové Udaje poskytne uzivateli BFU.

Utoénik A se v této chvili dopustil trestného ¢inu ve smyslu §230 odst. 1, 2 pism a), dale odst. 3)
pism. a), protoze ziska prospéch tim, ze vyuziva sit internet zadarmo (platcem je poskozeny vlastnik
WIFI1), navic tak pacha $kodu poskozenému. Uto¢nik by mohl

timto jednanim spachat trestny Cin stejného § odst. 3 pism b), protoZze by mohl omezovat ostatni
uzivatele na siti (napriklad stahovanim dat). Pokud by takovou sit pouzival delsi dobu, dopustil by se
trestného cinu stejného § odst. 4 pism. b) a d), kde je

uvedeno: ,zplsobi-li takovym ¢inem znac¢nou Skodu” resp: ,ziska-li takovym ¢inem pro sebe nebo
pro jiného znacny prospéch®.

V ¢lanku [3] je uvedeno: ,podle § 138 trestniho zdkona se zna¢nou Skodou rozumi Skoda dosahujici
¢astky nejméné 500 000 K¢“, ackoli tato ¢astka by byla asi jen tézko prokazatelnd. Prokazatelné je
ale spachani trestného Cinu ve smyslu §231 odst. 1 pism. b). V tomto prfipadé Ize GtoCnika potrestat
(citace z odstavce zakona): ,,odnétim svobody na jeden rok, propadnutim véci nebo jiné majetkové
hodnoty*“. Uzivatel BFU ovsem podle vySe uvedenych § trestné odpovédny neni.

Dejme tomu, Ze uzivatel BFU neni jeden, ale velka skupina nelegalnich odbératell, kteri ovsem
nevédi nic o tom, Ze porusuji zadkon. Internet , kupuji“ od Gto¢nika A stejnym zplsobem, jako od
klasického poskytovatele pripojeni, ktery nelegdlné vyuziva pripojku

internetového poskytovatele nebo velké spolecnosti.

V takovém pripadé je samozrejmé jiz ¢astky 500 000 K¢ dosdhnout, potom mUze byt pachatel
potrestan (citace z §231 odst. 4): ,,0dnétim svobody az na tfi |éta, zdkazem c¢innosti nebo
propadnutim véci nebo jiné majetkové hodnoty“.

3.4 Priklad 4 - Pharming

Pharming oznacuje internetovy podvod - podstréeni faleSné webové stranky misto skute¢né. Prvni
¢4sti podvodu je napadeni lokdlniho DNS serveru (sluzba DNS se stard o preklad doménovych jmen
na IP adresy a nazpatek) na stiti nebo jiny zplsob prenastaveni prekladu doménovych jmen na IP
adresy. Uto¢nik zméni tento preklad tak, aby se po zadani doménového jména webovy prohlize
pfipojoval na server Gto¢nika a nikoli na skute¢ny. Uto¢nik na svém serveru udéla kopii webovych
stranek ze skutec¢ného serveru, takze uzivatel nema na prvni Sanci zjistit, ze jde o podvod.

Zde vystupuje pét subjektl. Server pro preklad adres DNS, Gto¢nik A, uZivatel BFU, internetovy
obchod elektronikou ES a utocniklv server AS. BFU ma nastaven jako server pro preklad
doménovych jmen na adresy server DNS. Uto¢nik tento server napadne a zajisti, ze poZzadavky na
doménové jméno obchodu ES budou smérovat na server AS. Na tom mé utocnik pripravenou
identickou kopii internetového obchodu. UZivatel si v obchodé chce zakoupit zboZi, Gto¢nik tak ziska
prihlasovaci Udaje, provede nakup v obchodé, ale zboZzi neché zaslat sobé.

V tomto pripadé porusil zdkon ve smyslu §230 odst. 2 pism. c), kde stoji, Zze pokud pachatel, cituiji:
»padéld nebo pozméni data ulozend v pocitacovém systému nebo na nosici informaci tak, aby byla
povazovana za prava nebo podle nich bylo jednano tak, jako

by to byla data prava, bez ohledu na to, zda jsou tato data pfimo cCitelna a srozumitelna”, coz je
naplnéno tim, ze pozméni data na DNS serveru. Dale Ize pachatele Zalovat ve smyslu odst. 3 pism.
a) z dlivodu zplsobeni ujmy uzivateli BFU. Za to mu hrozi penézity trest, odnéti svobody na Sest
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mésicl az tfi roky nebo propadnuti majetku.

3.5 Priklad 5 - DoS a DDoS

DoS je typ utoku, kdy Utoc¢nik zahlti server pozadavky a nebo vyuzije chybu v programu, kterd
zapricini pad sluzby nebo celého serveru. Tim odepfe sluzbu provozovanou na serveru. DDoS je
distribuovand verze DoS. To znamen4, ze Gtoc¢nik posila pozadavky

serveru z vice pocitacd. Pokud jich ma k dispozici dostate¢ny pocet, i korektnimi dotazy mlze server
zahltit a ten neni schopen obslouzit korektni uzivatele sluzby.

V tomto prikladé vystupuje vystupuiji tfi subjekty, server S patrici komercni spolecnosti, Gto¢nik A a
napadena sit NET, kterou ovlada Gto¢nik. Uto¢nik nainstaloval na véechny poditace v siti NET
software, pomoci kterého ovldda hromadné pocitace. V jeden okamzik vsechny pocitace zacnou
odesilat sekvence SYN paketl na server S, ¢imz ho zahlti. Tim odepre sluzbu béznym uzivatellim
serveru S. Utok neprovede jednorazové, ale pravidelné kazdou hodinu zp@sobi nékolika minutovy
vypadek na serveru. Takto Utoci na server opakované po dobu dvou mésicd.

Timto ¢inem Utocnik A spacha trestny ¢in ve smyslu §230 odst.3 pism b), kde se piSe, ze pokud mél
Utocnik: ,,v umyslu neopravnéné omezit funkénost pocitacového systému nebo jiného technického
zafizeni pro zpracovani dat.”. Jelikoz Gtok neni jednordzovy a evidentné poskozuje komercéni
spolec¢nost, dopustil se jesté trestného ¢inu ve smyslu stejného § odst. 4 pism. e), kterd presné
takovou situaci osetfuje. Uto¢nikovi pak hrozi trest odnéti svobody na jedno az pét let nebo penézity
trest.

3.6 Priklad 6 - Programator testuje aplikaci na produk¢nim serveru

V tomto prikladé se nejednd o napadeni pocitacové sité v pravém slova smyslu, protoze zde chybi
Utocnik. Jde o poSkozeni sité Ci jeji ¢asti z nedbalosti. Vystupuji zde dva subjekty, programator R a
produkéni server S. Programator R pravé dokondil Upravy na

aplika¢nim serveru, ktery jeho spole¢nost provozuje. Upravenou verzi nepredal QA oddéleni (quality
assurance - oddéleni kontroly kvality), ale rovnou ji nasadil na produkénim serveru. Tim urychlil
nasazeni novinky, na které pracoval. Ale ve zdrojovém kdédu bylo nékolik chyb, které zapfricinili pad
systému a celé sité. Ta slouzila jako interni sit dllezitého svétového pristavu a nez se podarilo
systém obnovit do plvodniho stavu, musel pristav prerusit svlj provoz. Diky tomu prisel pristav o
zisk v hodnoté deseti miliéon{ korun.

Zaméstnanec se dopustil nedbalosti. Zdkon definuje nedbalost nasledujicim zplsobem (prevzato z
[3]1):“§ 16 Nedbalost (1) Trestny Cin je spachan z nedbalosti, jestlize pachatel

a) védél, ze mize zplsobem uvedenym v trestnim zdkoné porusit nebo ohrozit zdjem chranény
takovym zdkonem, ale bez primérenych dlvodd spoléhal, ze takové poruseni nebo ohrozeni
nezplsobi, nebo

b) nevédél, Ze svym jednanim mize takové poruseni nebo ohrozZeni zplsobit, a¢ o tom vzhledem k
okolnostem a k svym osobnim pomérdim védét mél a mohl.

(2) Trestny ¢in je spachdn z hrubé nedbalosti, jestlize pristup pachatele k pozadavku nélezité
opatrnosti svédci o zrejmé bezohlednosti pachatele k zajmUm chranénym trestnim zakonem."
Zaméstnanec se tedy podle §16 odst.2 dopustil hrubé nedbalosti. PoSkozeni pocitacového systému
(napriklad sité&) oSetfuje §232. Programator se dopustil trestného &inu ve smyslu odst. 1 pismene a),
a protoze Skoda presahla ¢astku 5 000 000, dopustil se trestného ¢inu podle odst. 2 stejného §. Tam
je uvedeno, cituji (z §232 odst. 2): ,0dnétim svobody az na dvé léta, zdkazem cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty bude pachatel potrestan, zplsobi-li ¢inem uvedenym
v odstavci 1 skodu velkého rozsahu.”. Programator mlze tedy stravit az dva roky za mrizemi.

3.7 Priklad 7 - Vyrobeni programu typu cerv

Cerv je zvlastni typ $kodlivého software, ktery zpravidla vyuziva chybu v zabezpec&eni systému nebo
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konkrétni chyby v programu, pomoci které se sifi siti a napadé jednotlivé pocitace. Tyto programy v
sobé pak ¢asto maji rlizné rutiny, napriklad v jednotny den
a ¢as odesilaji pozadavek na urcity server a provadéji tak DDoS utok.

V tomto prikladé vystupuje subjekt autor ¢ervu A. Ten nalezne v operac¢nim systému Windows chybu
a napise pro néj jiz zminény program typu cCerv. Kromé vlastni funkce napadani pocitacl zapojenych
v siti ma v sobé naprogramovan nahodny restart stroje. To

znamena, ze po startu stroje program vygeneruje nahodné ¢islo a za tento vygenerovany pocet

minut se pocita¢ vypne. Cerv se snadno rozsifi po celém svété, kde plisobi zna¢né potize.

Pachatel spachal trest ve smyslu §231 odst. 1 pism. b), za ktery mu hrozi odnéti svobody az na jeden
rok nebo majetkova ujma. Dalsi trestné ¢iny zalezi na prokdzané Skodé. Protoze se cerv rozsifil po
celém svété, mlze byt trestné odpovédnym ve stejném § odst. 2 pism. b) nebo dokonce odstavci 3.
V prvnim pripadé by musela Skoda prekrocit 500 000 K¢, v druhém 5 000 000 K¢. Pokud by se tento
posledni scénar naplnil (coz je velmi pravdépodobné), je vrchni hranice trestu odnéti svobody na pét
let.

3.8 Priklad 8 - napadeni pocitacové sité velké spolecnosti skupinou
utoéniku

Crackeri ¢asto nepracuji osamocené, ale ve skupinach po vzoru réeni ,vic hlav vic vi“. V poslednim
prikladé vystupuje jako jeden subjekt skupina crackerl C a pocitacova sit velké spolecnosti,
napriklad pojistovny. Crackeri napadnou sit pojistovny a odnesou si

databazi klientl. Na svém webu potom zverejni ¢ast seznamu a prozradi i rozlusténa hesla spravcd
sité pojistovny.

V tomto pripadé pachatelé spachali trestny ¢in ve smyslu §230 odst. 4. a), ktery pokryva odst. 1
s tim, ze zlocin proved! ¢len organizované skupiny. Za to hrozi trest ve vysi az péti let nebo pené
pokuta. Dale mohou byt, v pripadé dopadeni, pachatelé

obzalovani pro spachani trestného cinu ve smyslu §231 odst. 2 pism. a), protoze pachatelé naplnili
skutkovou podstatu trestného Cinu ve smyslu stejného § odst. 1 pism. b) a pachatelem je jeden z
¢lenl organizované skupiny. Za to hrozi pachateli propadnuti majetku, zakaz ¢innosti a nebo vézeni
ve vySi az tfech let.

2,

a
Zn

Crackeri ale ¢asto nenapadaji sité pouze pro samotny akt napadeni, ¢asto tuto ¢innost provadéji
kvlli zisku z prodeje ukradenych dat. Priklad bude tedy upraven tak, Ze crackeri se rozhodli odcizeny
seznam klientl prodat konkurenci za cenu presahujici ¢astku pét milion korun ¢eskych.

Prodejem dat rozsifili mnozinu spachanych trestnych ¢ini o odst. 5 pism b) prokazatelné, protoze
ziskali ve svijj prospéch velkého rozsahu (nad 5 000 000 K¢). Dale by mohli byt Zalovani ve smyslu
pismene a), protoze tim zdiskreditovali pojistovnu a ta potom v

dlsledku Gtoku mdze prijit o ¢astku presahujici pétimilionovou hranici. Tim hrozi pachateldm odnéti
svobody na tfi az osm let. Dale by mohli byt obvinéni z trestného Cinu ve smyslu §231 odst. 3 ze
stejného dlvodu. Za to pachatelm hrozi trest odnéti svobody na Sest mésicl az pét let.

4 Zaver

Tento ¢lanek mél poslouzit jako prehled legislativniho rdmce pri napadani pocitacovych siti. Netyka
se ovsem pouze a jenom napadeni sité, ale i dalSich praktik s nimi souvisejicich. Snahou autora bylo
predstavit nékolik béznych typl Gtokd a jejich oSetreni trestnim zdkonem. Jednotlivé § byli
predstaveny na zakladé situaci, které byli sestavovany se zretelem na realné pripady.

Samotny akt napadeni ciziho pocitace nebo sité neni Ceskou legislativou trestan pfilis pfisné (za
napadeni je horni hranice trestu jeden rok odnéti svobody). Trestni zakon se zaméruje vice na to, jak
pachatel s daty ziskanymi pfi napadeni sité nalozi. PocitaCova

kriminalita je souCasti majetkové trestné Cinnosti, ¢im vétsi Skoda je napachdna poskozenému, tim
vyssi trest si pachateli hrozi. Zakon neopomind ani skupinovou trestnou ¢innost, s tim jak roste jeji
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spole¢enska nebezpeclnost roste i horni hranice trestg.

Osobné mé mirnost trestl, vétsina trestl nabizi kromé odnéti svobody i alternativni feseni v podobé
Ize dle mého ndzoru v naprosté vétsiné pripadd velmi

obtizné dokdazat) hrozi pachateli odnéti svobody radové nékolika let. Na druhou stranu je zajimavé
zjisténi, ze jakykoli neopravény pristup alespon do ¢asti ciziho systému uz mize byt klasifikovan jako
trestny Cin.
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