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Jak dostat webshell na server
Vlozil/a RubberDuck [1], 22 Leden, 2010 - 17:45

Cilem tohoto dokumentu bude shrnout (nikoliv detailné popsat) 9 béznych zpUsobd, jakymi Gtocnici
vytvari na serveru webshelly, které jim umoznuji ddle pracovat se serverem.
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Otazka, kterou si dfiv nebo pozdéji polozi kazdy Utocnik-zacatecnik. Jako vzdy zdlezi jen na kreativité
a védomostech utocnika.

Zpusob prvni: Nezabezpeéeny upload

K tomu neni moc co dodavat. Nejjednodussi forma Utoku tézici z d@very autora. Nékdy byvéa problém
najit presné umisténi slozky, ve které se uploadovany soubor/skript nachazi.

Zpusob druhy: Remote File Inclusion (RFI)

Drive pomérné hodné popularni zplisob kompromitace systému oblibeny pro svou nenaroc¢nost. Je
zplsoben Spatnym oSetrenim vstupl pro funkce typu include (resp. include_once), require (resp.
require_once) a jiné, jez zahrnuji obsah souboru uvedeného v parametru do souboru, ve kterém se
funkce nachazi. Nékteri administratori se z lenosti uchyluji k opatreni, kdy zakazuji nac¢itani soubord
mimo dany server, coz se vétsinou rovna pokusu lovit slona jehlou: Teoreticky to jde, prakticky se to
nikomu jesté nepovedlo.

Zpusob treti: Local File Inclusion (LFI)

Obdonmy pripad jako u RFI s tim rozdilem, ze Gto¢nik provadi (tok ze stejného serveru. Nejvétsim
zrddcem je v tomto pripadé adresar /tmp. Ten je v drtivé vétsiné pripadl spole¢ny pro vsechny. Z
toho vyplyvad moznost sem ulozit webovy shell, ktery budeme pomoci zranitelnosti LFI inkludovat.

Zpusob ¢tvrty: Vyuziti funkce system a ji podobnych
Nékdy se mUze stat, ze Gtocnik nebude mit kvali direktivé open_basedir pristup k adresari, kde

planuje umistit svlj webshell. Mze se pokusit vyuzit funkci system (resp. exec, passthru, popen,
escapeshellcmd, pcntl_exec) a vytvofit webshell s pomoci systému.
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Zpusob paty: Vyuziti prostredi

Adresar /proc/self/environ je defaultné je pristupnd jen Uctu s root opravnénim. Obsahuje nékteré
informace o systému, stejné jako informace o zaslaném pozadavku, mezi kterymi mlze byt i user
agent daného browseru. Pokud je tento soubor nac¢ten pres LFIl a prohlize¢ ma pozménéného user
agenta tak, Ze obsahuje PHP kdd (napfr.: <?php phpinfo();?>), mdze byt tento PHP kdd vykonan.
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Po injekci PHP kdédu

Zpusob Sesty: Vyuziti /etc/passwd

Nékdy nema Utoc¢nik v daném Gc¢tu moznost zapisovat. To ovséem neznamenad, Ze to nepljde v
néjakém jiném Uctu. Pres /etc/passwd si Utocnik zjisti seznam vsech Gc¢td na serveru a postupné
zjistuje, ve kterém z nich mlze zapisovat.

Zpusob sedmy: Error Log Injection

Byvéa zvykem logovat viechny chyby do né&jakého error_logu. Utoénik m@ize zaslat neplatny HTTP
pozadavek (feknéme, ze bude obsahovat PHP kéd <?php phpinfo(); ?>), ktery nutné povede k chybé

a zaznamenani popisu této chyby. Pokud pak bude tento error_log nacten pomoci LFI, mlze dojit k
vykonani PHP kédu.

Zpusob osmy: Apache Log Injection

Ma podobny pribéh jako Error Log Injection. Obc¢as byva problém nalézt lokaci, kam se tento log
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uklada.

Zpusob devaty: MySQL Injection

Tento zplsob jsem popisoval ve svém clanku o SQL injection [4]. Vyuziva schopnosti MySQL ukladat
vybrand data z tabulky do souboru.

Pozndmka: Planuji tento ¢lanek pozvolna aktualizovat. Podle nélady :)

URL clanku: https://www.security-portal.cz/blog/jak-dostat-webshell-na-server

Odkazy:

[1] https://www.security-portal.cz/users/rubberduck

[2] https://www.security-portal.cz/sites/default/files/procl.jpg
[3] https://www.security-portal.cz/sites/default/files/proc2.jpg
[4] https://www.security-portal.cz/clanky/sql-injection-full-paper
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