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Igigi - novodoby hrdina nebo bad boy?
Vlozil/a RubberDuck [1], 25 Prosinec, 2009 - 15:44
6. prosinec 2009 - Cesko-slovenska filmovéa databaze neustéla prvni vypad do té doby nezndmého

utocnika vystupujiciho pod nickem lgigi a na jeho blogu http://www.igigi.baywords.com/ [2] se
objevuji prvni vypisy z databaze, véetné hashl hesel.

Tento incident porddné otrasl komunitou kolem CSFD, ale vétsi medializace se mu nedostalo. V té
dobé jsem si pomyslel, ze doty¢ny mél stésti a jak se rychle ukazal, tak rychle zapadne.

9. prosinec 2009 - Behém tfi dnl padlo par dalsich méné vyznamnych webl a e-shopl. Vzdy se
stejnym vysledkem: Igigi vystavuje strukturu databaze na svém blogu a pfipojuje nékteré zajimavé
zaznamy v ni. Ovsem dalSi zafez ma opét zvu¢né jméno v koncinach CZ/SK internetu -
rozzlobenimuzi.com

V tomto okamziku jsem pfemyslel, zda ma Igigi takové Stésti na cile. A poprvé se objevila myslenka,
Ze pouziva né&jaky kvalitni scanner. Frekvence GtokUl je precijen relativné vysoka a dva cile zvu¢ného
jména ve tfech dnech je vazné k zamysleni.

15. prosinec 2009 - Po mensi odmlce pfichazi celkem zneklidnujici zprava: rockyou.com - 32 milidn(
hesel v plain-textu! A opét stejny scénar: struktura databdze + zajimavé zdznamy.

Pomalu jsem se zacinal placat po rameni: Zase jsi mél jednou odhad na lidi :) V zapéti prichazi sok!
teorii, ze dotyCny vyuziva néjaky Oday exploit, prfipadné ma vytvoren kvalitni dotaz na odhalovani
Full Blind SQL injection. Poprvé si pohravam s myslenkou, Ze Igigi neni jedinec.

19. prosinec 2009 - Orange.sk - slovensky mobilni operator padl a lgigi pfeje adminfim Stastné
vanoce.

Z vypisu je patrné, jaci lidé se dnes vydavaji za adminy. A¢ zverejnéni logind a hesel/hashi
neschvaluji, do jisté miry jsem rad za to, ze konecné nékdo ukaze nabubrelym a
radobynedotknutelnym spole¢nostem, koho ze to zaméstnavaji. Stéle vice sili ndzory lidi, ze by méli
byt hackeri perzekuovani. Témto lidem vzkazuju: Az vdm nékdo vyluxuje bankovni Gcet, protoze je
admin pi*us a neumi si systém pohlidat, az vdm blizky ¢lovék zemre, protoze radoby-programatori
webovych palikaci "pracuji pod tlakem a nemaiji Sanci vSechno kontrolovat" (vysméch nejvétsi,
protoze to jsou alibistické kecy) nechali v kédu chybu, kterd se projevi nahodné, az budete dluzit
statisice kvlli chybnému zaokrouhlovani v i¢etnim programu, pak si vzpomente na lidi, pro které je
hrabani se v kédu a hledani potencidlnich chyb a bezpecnostnich mezer zdbava a tfeba i prace. Pak
se vam snad konecné rozsviti ve vasich konzumnich palicich proSpikovanych bulvdrem a konec¢né
vystoupite ze stdda oveclek a zalnete premyslet sami.

21. prosinec 2009 - lgigi zverejriuje dumpy obsahujici hesla ze serveru rockyou.com

lgigi, tak tohle byla vazné blbost!! A pokud jsem s tebou do té doby sympatizoval, ted jsi mé
sympatie ztratil. Za¢indm si vazné myslet, ze to délas jen kvali sldvé. Pokud se pletu, nemé&j mi to za
zlé, ale tohle se vazné nedéla.

23. prosinec 2009 - Union.sk - Igigi za¢ina hrat nebezpecnou hru. Je jen otazkou Casu, kdy dojde k
podani trestniho oznameni na neznamého pachatele.

Banky nebo pojistovny. VSichni z nds zdimou nemaly penézni obnost za kazdou blbost, za kazdou
kravinku, o kterou ani nemame zéjem. Chyba z jejich strany neni chybou, ale chyba ze strany
zdkaznika je neodpustitelnd. Neuvédomuiji si, ze bez nés, lidi, by neexistovaly. Copak chci tak moc,
pokud zadadm vysokou miru bezpecnostniho opatreni pro mé penize a mé osobni Gdaje? Stydte se!!
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24. prosinec 2009 - atlas.sk - Igigi stupfiuje intenzitu Gtokd a zdsadné si vybira pouze vysoce
popularni weby a portaly.

Jiz neni pochyb, ze doty¢ny opravdu néco umét musi. Jinak by to snad ani nebylo mozné. OvSem
vzhledem k formatovani vystupl si stadle myslim, Ze vyuziva néjaky kvalitni scanner. Konec¢né nékdo,
kdo nemad strach postavit se autoritam a ukazat, jak to u nas vypada s bezpecnostni. A véfme tomu,
Ze lgigi je pouze vrcholkem ledovce. Ve skutelnosti je situace mnohem Zalostnégjsi. S vidinou
snadného zisku se u nas velkou médou stalo zakladani webhostingd, stejné jako tvorba webovych
aplikaci. Jenze tvlrci nemaiji ani zékladni znalosti spravy a vyvoje, natoz aby byli schopni dostate¢né
vyresit zabezpedeni. V neposledni radé vsechno dotvari média, kterd tak v lidech uméle zivi strach.
Ne! Opravdu ne kazdy, kdo se zajima o bezpelnost, musi byt nutné zly. Nékteri z nds maji i snahu
pomoci, pokud vidi zajem, snahu a vdéc¢nost ze strany admind.

To, zda je lgigi je chvéastal nebo je to novodoby hrdina, nechdm na posouzeni vdm. U mé hodné
ztratil uverejnénim hesel. Pokud to ale povede k alespori minimalni napravé zalostné situace na
CZ/SK internetu, pak to svlj vyznam mélo.
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