Bezpecnost a Hacking WiFi (802.11) - 3. WEP
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

Bezpecnost a Hacking WiFi (802.11) - 3. WEP

Vlozil/a matej [1], 22 Prosinec, 2009 - 17:34

e Cracking [2]
e Hacking [3]
e Networks & Protocols [4]

Security [5]
WiFi & Wireless [6]

WEP (Wired Equivalency Protection)
Protokol na zabezpecenie WLAN definovany v prvom IEEE 802.11 Standarde [3] sa nazyva WEP -

Wired equivalent privacy. Bol vymysleny na poskytnutie bezpecnosti Urovne drétovych sieti, ale kvoli
slabému kryptografickému zdkladu tomu tak nie je.
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obr. 4 1: Enkapsulacia WEP

Pouzitie WEP je naznacené na obr. 4 1 a bolo uz popisané v bakalarskej praci [7]. Na Sifrovanie sa
pouziva prudova Sifra RC4, na zabezpecenie obsahu ICV (Integrity Check Value, kontrolnd hodnota
integrity), vypocitané pomocou CRC-32 (Cyclic Redundancy Code, cyklicky kéd uréeny na detekciu
chyb) a tiez zasifrované. Inicializa¢ny vektor (IV) sa pripoji k tajnému kl'Gcu (Styri definovatelné kluce
odlisené pomocou Key ID) a pouzije na inicializovanie stavového pola pre RC4 algoritmus. Proces
inicializacie stavového pola sa nazyva KSA (Key Scheduling Algorithm, algoritmus na rozvrhnutie
kl'i¢a). Za telom rdmca nasleduje FCS (Frame Check Sequence, kontrolnd hodnota rémca)
vypocitané az hardvérovo. Utoky na WEP su popisané v nasledujicom texte a vyplyvaju z tychto
nedostatkov:

* pouzitie statického kl'ic¢a (maximadlne 4 kl'Gce, statické), meni sa len 1V,
* opakovanie IV (cyklus len 224);

* pouzitie rovnakého algoritmu na Sifrovanie aj autentifikaciu;

* linearita CRC-32 a operacie XOR;

« Sifrovanie ICV spoli s datami;

* nedostatky pouzitého algoritmu RC4.
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4.1 Brute-force

Znamy zadiatok plaintextu a kratka reélna dizka kl'i¢a umozfiuje pri nazbierani malého mnoZstva
parov {IV, zaciatok RC4 vystupu} urobit vypoctovo naro¢ny brute-force Utok, respektive slovnikovy
Utok na zistenie zdielaného Sifrovacieho klti¢a. Tato metdda je pouzitel'na len pre 64 bitové WEP -
diZzka tajného kl'G¢a je iba 40 bitov, pri pouziti alfanumerickych a tla¢itelnych znakov je entropia
kl'ica ovela menSia.

4.1.1 Utok na generator kluéa

Mnoho ovladacov sietovych kariet umozinuje namiesto alfanumerického kl'ic¢a zadat tzv.
.passphrase”, z ktorej sa generatorom vytvoria Styri kl'ice. Tento generator je bezne pouzivany, ale
nie je nijak Standardizovany. 64-bitova verzia vyuziva XORovanie (exclusive OR, vylucujlce alebo)
jednotlivych znakov passphrase navzajom a RC4 PRNG (Pseudo-Random Number Generator,
generator pseudondhodnej postupnosti cisel) takym spbsobom, ze vysledny 40-bitovy kl'G¢, bez
ohl'adu na dizku pdvodného passphrase, ma entropiu iba 21 bitov. Detailne je tento generator a Gtok
narftho popisany v [8]. Demonstracny program od Tima Newshama vie s pomocou 2 odchytenych
rdmcov takyto WEP kl'i¢ prelomit na stroji P4 2.6 GHz do 10 sekind:

$ ./wep_crack -b wep64-passphrase-2packets-stri pped. cap
success: seed 0x00327821, [generated by AAAa 9sa]

wep key 1. da 37 11 e6 ac

wep key 2: 3b dd 3b c4 ef

wep key 3: 09 1d 2c c8 86

wep key 4: c6 09 e9 3e 90

834594 guesses in 3.57 seconds: 234024.09 guesses/second

4.1.2 Uplné prehladavanie

Ak je pri 64-bitovom WEP pouzity silny 40-bitovy kl'G¢, eSte stale je mozné ho hrubou silou zlomit. Jon
Ellch napisal na tento Ucel niekolko programov:

* jc wepcrack - umoziuje distribuované l[dmanie

(priblizne 300 000 kluc¢ov/sek na jednom P4 3.6 GHz)

* ps3 wepcrack - [dmanie na Sony PlayStation3 vyuzivajuce 6 VPU (Vector Processing Unit,
vektorové procesné jednotky) na doske

(priblizne 1 440 000 kl'd¢ov/sek)

» pico wepcrack - hardvérovo akcelerované [dmanie pomocou Pico karty, CardBus FPGA
(Field-programmable gate array, programovatel'né hradlové pole) od firmy Pico Computing
(http://www.picocomputing.com/ [7])

(priblizne 9 000 000 kl'd¢ov/sek)

Na jedinom notebooku s Pico kartou je teda mozné Uplné prehladanie pre 40 bitovy kl'Gi¢ za necelych
34 hodin (najhorsi pripad).

4.1.3 Obrana voci brute-force

Pouzitie 128 bitového WEP (diZka kl'i¢a 104 bitov) s ndhodne vygenerovanym klG¢om moznost
brute-force Gtoku zna¢ne minimalizuje. V praxi sa ale metéda brute-force samotna takmer
nepouziva, pretoze existuju ovela efektivnejsie sposoby, ako WEP prelomit (vid. dalej v tejto
kapitole). Hrubd sila sa obvykle pouziva len na dopocitanie 1 2 chybajucich bajtov kl'i¢a pri FMS
(Fluhrer-Mantin-Shamir, autori Utoku) a KoreK Utokoch (vid. 4.7 a 4.8).

Pouzitie RSN (WPA/WPA?2) zabréni tomuto druhu brute-force Gtoku - Sifrovaci kl'i¢ je dIhsi a meni sa,
a preto ,nie je ¢o hladat".
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4.2 Injekcia ramcov

Ochranu pred zdvojenymi rdmcami poskytuje obvykle firmware WLAN zariadenia, a to pomocou pola
Sequence number v hlavicke. WEP Sifruje a zabezpecuje pomocou ICV iba datovu cCast rdmcov.
Specifikdcia WEP umozfiuje opakovanie sa IV a kl'G¢ je staticky - je teda mozné lubovolny zachyteny
rdmec znovu vyslat. Aby nebol identifikovany ako zdvojeny, postacuje zmenit Sequence number.
Reinjekciou rdmcov mo6zeme dosiahnut rézne ciele:

* marenie toku dat,

* celkové zvySenie prevadzky na sieti za Ucelom zachytit o najviac réoznych IV pre FMS/KoreK utoky
(vid. 4.7 a 4.8),

» zvySenie ARP (Address Resolution Protocol, protokol na zistovanie adries) prevadzky pre Kleinov
Utok (vid. 4.9).

4.2.1 ARP reinjekcia

ARP rdmce su lahko identifikovatelné aj v zasifrovanej forme, pretoze su kratke, a ARP request
(poziadavka) ma cielovd MAC adresu broadcast (FF:FF:FF:FF:FF:FF). AP takyto ramec preposle
ostatnym STA; niektoré AP ho najprv desifruju a nasledne zasSifruju s novym IV. Pri zvySovani
prevadzky su dobré aj v tom, Ze cielovy adresat na ne promptne odpovie, ¢im vygeneruje novy
ramec, s novym IV.

Program aireplay ng z balika Aircrack-ng umoziiuje v rezime monitor reinjekciu rdmcov podla
zadanych pravidiel. Pre zvySenie ARP prevadzky ho spustime ako root s parametrom -3 takto:

# .laireplay-ng -3 -b 00:11: 3b: 07: 00: 14 -h 00: 11: 3b: Ob: 22: Oc rausb0

The interface MAC (00: 11:09:29:62:38) doesn't match the specified MAC (-h).
i fconfig rausb0 hw ether 00:11: 3B: 0B: 22: 0C

Saving ARP requests in replay_arp-0502-004658. cap

You should also start airodunp-ng to capture replies.

Read 51729 packets (got 49845 ARP requests), sent 51017 packets... (277 pps)

-3 urcuje typ utoku: ARP reinjekcia,

-b ... urcuje BSSID (MAC adresa AP),

-h ... urcuje zdrojovi MAC adresu, ktora sa ma pre vyslané ramce pouzit,
rausbO je zariadenie pouzité na vyslanie rémca (musi byt v monitor mode).

Po zachyteni rdmca, o ktorom sa predpoklad3, Ze je to ARP request, sa tento so zmenenou hlavi¢kou
posle, generujlc tak od adresata skoro 300 ARP response (odpoved) rdmcov za sekundu, s novymi
IV. Ak ziadne ARP rdmce nezachytime, mozeme si ich skusit vynutit pomocou deautentifikacie
(blizSie k tomuto v 6.4).

4.2.2 Ochrana voci reinjekcii

Podl'a IEEE Standardu nie je pre WEP zadefinovand ochrana voci reinjekcii paketov. Niektoré
zariadenia reinjekcii ¢iasto¢ne zabranuju tym, ze IV prijatych rdmcov si ukladaju do cache
(vyrovnavacia pamat) a ignoruju vsetky rdmce s rovnakym IV, akondhle ich pocet presiahne istu
hranicu (napriklad 64).

Pouzitie RSN (Robust Security Network, siet s robustnou bezpecnostou) (WPA/WPA2) zabrani
reinjekcii, pretoze neumoznuje znovupouzitie IV a pomocou MIC je zabezpecend aj hlavicka rdmca.
Alternativou méze byt Wireless IDS (vid. 9.4).

Generovaniu ARP prevadzky na sieti je mozné zabranit statickymi ARP tabulkami na vSetkych
staniciach. To je vSak tazko manaZovatelné a zle Skdlovatelné rieSenie.

4.3 Zbieranie slovnika PRGA pomocou Shared-Key autentifikacie
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obr. 4 2: Shared-Key autentifikacia

Priklad Uspe$nej Shared-Key autentifikacie je na obr. 4 2. Standard urcuje, Ze challenge text (vyzva)
ma mat dizku 128 znakov. Format challenge elementu v druhom autentifika¢nom ramci je {Element
ID, Length, Challenge Text}, kde Element ID je 10h, Length 80h (128). Po odchyteni druhého rédmca
a vypocte ICV teda pozname cely plaintext (otvoreny text), ktory sa posiela zasifrovany (ciphertext)
v tretom rdmci ako response (odpoved), konkrétne 6+2+128+4 = 140 bajtov. Po odchyteni tretieho
ramca mame teda ,Uplne zadarmo* pseudonahodn( sekvenciu (ciphertext [] plaintext) dizky 140 pre
dané IV (zvoli STA).

Autentifikacia prebieha len pri nadvazovani konektivity, mézeme si ju ale vynatit sfalSovanou
deautentifikaciou (vid. 3.1.1 a tiez 6.4) a vytvorit si tak slovnik takej vel'kosti, ako na konkrétny Ucel
potrebujeme.

4.3.1 Vyuzitie slovnika PRGA

Nazbieranu databazu dvojic {IV, pridd PRGA} m6zeme zneuzit viacerymi sp6sobmi, bez toho aby sme
poznali WEP kl'uc:

* autentifikacia do siete - m6zeme sami pouzit PRGA prud (Pseudo-Random Generation Algorithm,
algoritmus generovania pseudonadhodnej postupnosti) a byt tak autentifikovanym Gcastnikom;

* injekcia/posielanie rdmcov - m6zeme vyslat [ubovolne zostrojeny ramec, pretoze ho sami
zaSifrujeme (vid. aj 4.2);

« desifrovanie prijatych/zachytenych rdmcov - po vytvoreni dostatocne velkej databdzy mézeme
desifrovat velké mnozstvo rdmcov, pripadne vsetky rdmce, ktorych déata su kratSie ako 140 bajtov
(takyto Utok je mozny, ale zdihavy a v praxi sa nepouziva);

* zvadsit dizku zndmeho pridu pomocou Arbaugh Gtoku (opisany dalej v 4.4) a vytvorit si tak lepsiu
databézu.

4.3.2 Obmedzenie zbierania slovnika PRGA

Ak chceme zabranit zneuzitiu Shared-Key autentifikacie, treba ju vypnut na vSetkych zariadeniach.
Bohuzial niektoré ovladdace nedokdzu mat zapnuté Sifrovanie WEP a pri tom Open System
autentifikdciu (otvoreny systém, prazdna autentifikacia).

Pouzitie RSN (WPA/WPA?2) zabréani zneuzitiu slovnika, Sifrovaci kl'i¢ sa totiz meni a nie je mozné
znovupouzitie IV. Taktiez pri pouziti RSN sa robi Open System autentifikacia, a ndsledne az po
asociacii autentifikacia pomocou EAPOL (Extensible Authentication Protocol over LAN, rozsiritelny
autentifikacny protokol cez lokalnu siet).

4.4 Indukény utok Arbaugh

Tento Utok publikoval William A. Arbaugh v maji 2001 v [9], umozZnuje lubovolne predizit zndmy RC4
prud dlzky N.
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obr. 4 3: Induk¢ny utok Arbaugh

Z kratkych rdmcov so znadmym predpokladanym plaintextom (napr. ARP, DHCP komunikécia)
(Dynamic Host Configuration Protocol, protokol na dynamickud konfiguraciu Ucastnikov siete), alebo
pomocou Shared-Key autentifikicie vieme ziskat N bajtov PRGA (RC4 prudu) pre dané IV. M6zeme
potom zostrojit rdmec s datami dizky N-3, pre ktoré vypoc¢itame ICV a pripojime z neho iba 3 baijty -
obr. 4 3. Pripojime dalsi bajt s hodnotou X a rdmec vysleme.

V pripade, Ze tento rdmec AP preposle, resp. dostaneme na neho odpoved' (ak sme vyslali napriklad
ICMP alebo ARP réamec), znamena to, Zze hodnota X je spravna. N+1 vy bajt RC4 pridu potom
vypocitame ako X xor 4. bajt ICV. Pre X existuje najviac 256 moznosti, teda na ziskanie jedného bajtu
potrebujeme vyslat najviac 256 ramcov. Ziskali sme teda spravnych N+1 bajtov RC4 prudu a
indukénym spdsobom vieme pokracovat az do pozadovanej dizky.

4.4.1 Zlozitost utoku Arbaugh

Naroc¢nost Utoku je relativne nizka, ak potrebujeme ziskat RC4 pridy pre malé mnozstvo IV - pri 100
ramcoch za sekundu vieme ziskat prud dizky 2400 bajtov (priblizZne MTU (Maximum Transmission
Unit, maximalna posielatelna velkost jednotky)) priemerne za 50 minut, v najhorsom pripade za
256*2400/100 sekund (t.j. 1.7 hod). Pre vytvorenie kompletného slovnika tento Utok nie je vhodny.
Prakticka implementacia nie je zndma, princip bol vsak vyuzity pre chopchop utok (dalej v 4.5).

4.4.2 Obmedzenie utoku Arbaugh

Ochrana vodi Arbaugh Gtoku je rovnakd, ako voci reinjekcii (vid. 4.2.2) - potrebujeme zabranit
opakovaniu IV a falSovaniu rdmcov - pouzitim RSN (WPA/WPA2) alebo nestandardne pomocou
zahadzovania Casto sa opakujucich ramcov s rovnakymi IV na zariadeni.

4.5 KoreK chopchop

Koncept chopchop (,sek-sek”) Gtoku bol zverejneny v septembri 2004 na fére netstumbler.org spolu
s proof-of-concept utilitou. Nazyva sa aj ,inverzny Arbaugh Utok”. Umoznuje desifrovat lubovolny
zachyteny rdmec aktivnym iterativnym spdsobom a ziskat tak jeho obsah (alebo aspon vacsinu jeho
obsahu) a zaroven pouzity RC4 prad pre dané IV.

4.5.1 Princip chopchop utoku

Moznost Utoku spociva v linearite RC4 Sifrovania a CRC (ICV). Detailne je popisany v baliku so
zdrojovym kédom chopchop utility.

Odrezeme posledny bajt datovej ¢asti rdmca, o ktorom predpokladdme, ze bol napriklad 0,
prepocitame ICV, a rdmec (o 1 bajt kratsi ako pévodny rdmec s nezndmym obsahom) vySleme. Ak ho
AP preposle, znamena to, ze nas predpoklad bol spravny a pokra¢ujeme iterativne. Ak nie,
vyskldsame dalSiu moznost.

Niektoré druhy rdmcov nie je mozné desifrovat celé, pretoZe po dosiahnuti malej dizky prestanu
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davat zmysel a nedostaneme ziadnu odozvu.

Aby cely proces bezal rychlejSie, nebudeme ¢akat po kazdom rdmci na odozvu, ale ocislujeme rdmce
pomocou cielovej MAC adresy - podla nej po spatnom prijati rdmca potom vieme, ktory bajt a na
ktorom mieste bol spravny. KratSie rdmce tak mézeme desifrovat za niekol'ko sekind (vid. dalej).

4.5.2 Realizacia chopchop utoku

Pomocou monitorovacieho rezimu zachytime kratky zasifrovany rémec. P6vodna KoreK ova
proof-of-concept chopchop utilita je hardvérovo zavisla (pouzité ovlddace linux-wlan-ng pre Prismll
chipset) a preto nefungovala. Utok chopchop v3ak podporuje aj balik Aircrack-ng, pomocou utility
aireplay-ng. Priklad spustenia:

# .laireplay-ng -4 -b 00:11: 3b: 07:00: 14 -h 00:17:31: ba:ef:e4 -r x.cap raushO
(vypis ranta z x.cap, je to zaSifrovany ARP request)
Use this packet ? vy

Savi ng chosen packet in replay_src-0505-171500. cap

O f set 85 ( 0%done) | xor = 4E| pt =88 | 307 frames witten in 923ns
O f set 84 ( 1%done) | xor =95 | pt = A3 | 315 frames witten in 943ns
O f set 83 ( 3%done) | xor = C4 | pt = FO | 105 frames witten in 315ms

(postupny vypi s vSetkych bajtov)

O f set 34 (98% done) | xor = 2F | pt 210 frames witten in 6298

|
o
(00]

Saving plaintext in replay_dec-0505-181002. cap
Savi ng keystreamin replay_dec-0505-181002. xor

Conpleted in 32s (1.50 bytes/s)

-4 urcuje typ Utoku (KoreK chopchop),

-b ... urcuje BSSID (MAC adresa AP),

-h ... ur¢uje zdrojovu MAC adresu, ktord sa ma pre vyslané rdmce pouzit,

-r ... uruje pcap subor, z ktorého sa ma nacitat zasifrovany rdmec,

rausbO je zariadenie pouzité na vyslanie ramca (musi byt v monitor mode).

DeSifrovany ramec aireplay-ng ulozi do nového pcap siboru a navyse ziskame jednu RC4 sekvenciu
(.xor subor), ktord mézeme pouzit napriklad na injekciu rdmcov (vid. 4.2) apod. Navyse je Gtok
beznym pouzivatelom nespozorovany, pretoze rdmce s nespravnym ICV sa zahodia.

4.5.3 Obmedzenie chopchop utoku

Ako uz bolo spominané vyssie v 4.2.2 Ochrana voci reinjekcii, 4.4 Indukény Utok Arbaugh, snahou je
zamedzit opakovany vyskyt velkého mnozstva rdmcov s rovnakym IV - je to sice nestandardizovany
spdsob, ale funguje efektivne. Niektoré AP nie su voci tomuto Utoku nachylné vdaka zahadzovaniu
rdmcov kratSich ako 60 bajtov, ostava vsak moznost desifrovat koniec vacsich rdmcov.

Pouzitie RSN Uplne zabrani tomuto Utoku, pretoze nie je mozné opakovat IV. Alternativou méze byt
Wireless IDS (vid. 9.4).

4.6 Fragmentacny utok

V septembri 2005 predstavil Andrea Bittau v [10] prakticky fragmentacny Gtok.
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Gtocnik
AP
To DS 1 & )
Fram DZ: 0 R
fragrment O] hlavicka | Iv | Datal | 1Cv0 | ——
fragrent 1] hlavicka | Iv | Datat | 1Cv1 | ——
posledny fragment| hlavigka | I | DataM | ISvn | ———— To DS 00
From D51
—— | hlavicka | v [ Datal [ Datal | .. | Datab | 10w |

obr. 4 4: Fragmentacny Utok

Jeho princip spociva prave v defragmentacii. Ak vySleme K fragmentovanych rdmcov (K=N+1 podla
obr. 4 4) do distribu¢ného systému, AP tieto fragmenty pospdja a posle v jednom rdmci (az do
velkosti svojej MTU, resp. MTU pouzitého protokolu vyssej vrstvy).

Ked'je na sieti pouzity WEP, jednotlivé rdmce zasifrujeme pomocou zndmej dvojice {IV, RC4 prud} do
distribu¢ného systému (To DS bit=1). AP ich defragmentuje, zasifruje pomocou IV’, a ak cielovd MAC
adresa nie je ur¢ena pre inu siet, posle nazad (From DS bit=1, do vzduchu pre zndmeho alebo
nezndmeho adresata), ako je naznacené na obr. 4 4. Plaintext zasifrovaného defragmentovaného
rdmca sme vSak zvolili my (Data0 az DataN), a teda vieme hned' urcit novoziskanu dvojicu {IV’, dIhsi
iny RC4 prad}.

Jednou z utilit, ktoré fragmentacny Utok implementuju, je aireplay-ng z balika Aircrack-ng, ato s
parametrom -5. Vytvdra ramce dlhé 35 bajtov (s 3 bajtami dat na rdmec). Pouzity AP vSak odmietol
takéto kratke fragmenty skombinovat, a preto Utok nezafungoval - bolo by nutné utilitu upravit pre
pouzitie dlhsich fragmentov, ¢o ale znamend potrebu dlhSieho zndmeho plaintextu a cely koncept
tym straca zmysel.

4.6.1 Vyhody fragmentacného utoku

Tento Utok je ovela efektivnejsi ako Arbaugh alebo chopchop (opisané v 4.4 a 4.5), pretoze
nepotrebuje posielat skusmo neplatné rdmce. Teoreticky umoZziuje uz s 5 zndmymi bajtami PRGA (1
bajt pre data a 4 pre ICV) poslat lubovolne dlhy rémec. V beznej prevadzke vieme pomerne
spolahlivo odhadnut az 7-16 bajtov plaintextu, a teda aj PRGA - podla velkosti rdmca urc¢ime
protokol vyssej vrstvy a podla MAC adries z hlavicky rdmca mézeme odhadnut niektoré z poli
hlavi¢ky protokolu vyssej vrstvy (ARP, ICMP, IP, ...).

Ziskané pseudondhodné sekvencie mo6zeme potom pouzit na injekciu rdmcov (vyssie v 4.2),
pripadne zostavenie kompletného PRGA slovnika (odhadom 1 den floodovania).

4.6.2 Obrana voci fragmentacnému utoku

Ako uz bolo spomenuté vyssie, AP a stanice, ktoré neprijimaju kratke fragmenty, nie su ndchylné
vodi tomuto Gtoku. Daldou obranou je obmedzenie opakovania sa IV (vid. aj 4.2.2 Ochrana vo¢i
reinjekcii) bud' zahadzovanim ¢asto sa opakujldcich rdmcov s rovnakym IV, alebo pouzitim RSN (vid.
kapitola 5. WPA a WPA2).

4.7 FMS

V jali 2001 v praci [11] Fluhrer, Mantin, Shamir (odtial ndzov Gtoku) ukazali, ze algoritmus RC4 je
slaby tym, Ze pren existuji semiacka, pri ktorych s istou pravdepodobnostou niektory bajt zo
semiacka sa prenesie do prvého bajtu vystupného pradu. Semiacko pre RC4 PRNG je zostrojené ako
IV || kl'G¢€ (vid. obr. 4 1); také IV, ktoré daju vystup odhal'ujici bajty kl'i¢a, nazyvame ,,slabé“. Na
zédklade zachytenych dvojic {slabé IV, 1. bajt RC4 prudu} je potom mozné prehladdvanim podla
Statistického vyskytu zistit pouzity tajny kl'Gc.

4.7.1 Slabé IV
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Implementacia RC4 vo WEP mé podla FMS slabé IV:

K+3 | N-1| X

kde K je poradie bajtu tajného kl'tica (¢islované od 0), ktory méze byt tymto IV exponovany, N je
velkost stavového pola, tu 256, a X je lubovolny bajt. Kazdé takéto IV ma priblizne 5% Sancu, ze
prenesie K-ty bajt tajného kl'tic¢a do prvého bajtu vystupu PRNG. Pri pouziti 64-bit WEP, ktory ma
40-bitovy tajny kl'a¢ su slabé IV konkrétne (v hexadecimalnom tvare):

03FF??, 04FF??, O5FF??, 06FF??, O7FF??

Pri pouziti 128-bit WEP so 104-bitovym tajnym kl'd¢om su to:

03FF??, 04FF??, O5FF??, 06FF??, O7FF??, ..., OFFF??

Neskor (september 2003) Andrea Bittau v [12] dokazal pre FMS (tok aj dalSie, trochu zlozitejsie
skupiny slabych IV, ktoré maju priblizne 13% Sancu na odhalenie jedného bajtu vystupu:

P| Q] K2 pre P+Q=1 nod 256, K ? {2, 3, 4, ... 12}

P| Q] K1 pre P+Q=1 nod 256, K =0

P| Q] 254-K pre P+Q=254-K nod 256, K ? {0, 2, 3, 4, ... 12}
Pre 128-bit WEP s to:

ppqq00, ppqgOl, ..., ppqqOA, pre pp+qq = 01h nod 256

ppggFF, pre pp+qq = 01h nod 256

ppaqF2, ppagqF3, ..., ppqqFC, ppaqFE, pre pp+qq <= 0Ch nod FF

Spolu teda existuje 9472 slabych IV pre 128-bit WEP, ¢o je priblizne 0.0565% zo vsetkych moznych
IV. Pre 64-bit WEP existuje 3328 slabych IV, ¢o je priblizne 0.0198% zo vSetkych moznych IV.
Potrebujeme ich vSak zachytit iba 5/13 z mnozstva potrebného pre prelomenie 128-bit WEP. Na
prelomenie 64-bit WEP aj 128-bit WEP teda treba priblizne rovnaky pocet rémcov.

4.7.2 Implementacia FMS utoku

Programy Airsnort, Aircrack-ng, a mnoho dalsich, umoznuji Gtok na WEP pomocou FMS metdédy.
Jedna sa o pasivny Utok v monitorovacom rezime, nie je ho teda mozné spozorovat. Nazbieranie
dostato¢ného mnozstva rdmcov s réznymi IV vSak moOze na sieti s nizkou prevadzkou trvat niekolko
hodin, preto sa na urychlenie mézu pouzit aktivna reinjekcia rdmcov alebo fragmentacny Gtok
(opisané vyssie v 4.2 a 4.6).

Na Uspesné zistenie Sifrovacieho kl'ii¢a pomocou FMS Gtoku je potrebnych niekol'ko sto zachytenych
ramcov so slabym IV. Celkovy pocet Sifrovanych rdmcov potrebnych na prelomenie WEP pomocou
FMS je okolo 1 miliéna, o pri sietach so silnou prevadzkou, alebo pouzitim agresivnej ARP reinjekcie
je mozné dosiahnut na IEEE 802.11b aj g sietach (dblezita je odozva, nie prenosova rychlost) do 30
minut.

4.7.3 Obrana voci FMS utoku

Voci FMS atoku pri pouziti WEP boli pre vylepSenie standardu IEEE 802.11 navrhnuté viaceré
varianty:

* Vylucenie slabych IV - vSetky zariadenia musia pouzivat vylu¢ne ,silné” IV, jediné zariadenie na
sieti, ktoré posiela slabé IV, kompromituje celu siet. Niektori vyrobcovia toto na svojich zariadeniach
implementovali, firma Agere Systems tUto proprietarnu technoldgiu nazvala WEPplus (WEP+).

* Vynechanie prvych 256 bajtov z vystupu PRGA - toto rieSenie bolo zavrhnuté z dévodu
nemoznosti implementécie na existujicom hardvéri.

RieSenie, ktoré bolo standardizované, je pouzitie RSN - TKIP na existujlcich zariadeniach, CCMP pre
nové zariadenia (vid. 5 WPA a WPA2). V TKIP su pouzité IV ,silné” a kl'i¢ pre RC4 PRNG nie je
staticky, ale sa stale meni, preto FMS Utok nie je mozny.

Vylucenie slabych IV je mozné urobit aj Upravou ovladacov ku sietovej karte. Pre open-source
ovladace to nie je tazké, problém je zabezpedit takdto ,,ru¢nd” Gpravu pre ovlddace dodavané k OS
Windows a pre firmware na AP. V dalSej Casti je vSak opisany podobny utok, ktory takdto snahu o
proprietarne zabezpedenie rusi.
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4.8 KorekK

V auguste 2004 na fére netstumbler.org publikoval KoreK novy sp6sob lamania RC4 algoritmu, a to
zameranim sa nie na konkrétne hodnoty IV, ale na to, akym sp6sobom je ovplyvneny Key Scheduling
algoritmus (KSA). V praci [13] Rafik Chaabouni detailne popisal 17 KoreK Utokov na KSA. Vela z nich
dava falosSné pozitiva (viac ako FMS), preto je nutné viac overovania deSifrovanim rdmcov.

4.8.1 Implementacia KoreK utoku

Postupne od zverejnenia bol KoreK utok (¢o je vlastne viacero KoreK Utokov, ktoré , hlasuju” o
vysledku pre jednotlivé stavy KSA) implementovany do vsetkych programov, ktoré lamu WEP
pomocou FMS. Airsnort verzia 0.2.7e (obr. 4 5) robi FMS a KoreK Utoky paralelne a zobrazi vysledok z
toho vldkna, ktoré ho doda skér. Aplikacia je intuitivna (staci spustit), pouzité sietové karty bolo
potrebné uviest do monitorovacieho rezimu manualne.

Taa = 0X
File Edt Setings Halp
® scan Network device | rad = || Refresh 40 bt crack breadth: | 3 =
channel | % o 1 2B bit crack breadeh: | 2 -
b Driver bype Other - v
C | E5D Hame | WEP | Lask Sean Last IV Chan | Packets | Encrypted | Inberesting | Unique | PN Hex P ASCIH
K D11 38070014 bestt ¥ Tue May LL7:4L:L7 2007 02:37:1D 1 ABLL 5% 4582 1o 264060 TGS T T TAES: T3 T4 TA65:73:74:31  besthesttest]
FE:FEFF.FEFFFF Tuz May L17:43:19 2007  00-00:00 12 o L} o
Sar Sop Clear

obr. 4 5: Airsnort

4.8.2 Uspesnost FMS/KoreK utoku

Pri vSetkych zostrojenych pokusoch sa UspesSne podarilo néjst Sifrovaci kl'G¢. Simulovana prevadzka
bola zamerana na maximalizaciu poctu paketov a teda nazbieranych IV, pomocou flood ping-u, ktory
na 11Mbit/s sieti (ad-hoc) generuje okolo 100 000 paketov za minUtu (obojsmerne), na 54Mbit/s
okolo 125 000 paketov za minutu. KedZe flood ping méze byt zneuzity na zahlcovanie, je nutné ho v
OS GNU/Linux spustit s root pravami:

# ping 10.1.8.43 -f

KoreK Uutok je rovnako ako FMS pasivny, ur¢eny len na zistenie tajného kl'ic¢a. Ak by bola prevadzka
na skutocnej sieti nizka, mézeme ju zvysit aktivnym Gtokom - reinjekciou alebo fragmenta¢nym
Utokom, ¢im mo6zeme dosiahnut takmer polovicu prevadzky simulovanej flood pingom (jednosmerne,
v smere od Uto¢nika idd totiz rdmce s opakujlcimi sa V).
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DEF::: :].rm-:;ans;ena paketow | Sfrovanych |uni katrych 1Y SipE;bEyE-'Mév
2min 40 e 2E2351 2685704 263955 g1

...... ZmindGsd: | 2o4t66 | oyay | zwms | 5H1
2min 48z ek 267629 285007 254014 1495
2min S0 el 285771 285145 230949 11
2minSis e 27221 265329 284022 B2

...... 2minSzeek | 263439 )| 28G7ss | Zeeeds 18

...... T N T T O I
2min 58 e 282230 285739 26364 g9
2min 0ds el 2E0ZTE 287595 284007 G0

...... Imin7zec | Z76E17 | a7Enas | aesesd | aE

...... amin 14| 2erzre | 2eesn | esan T e
dmin 10 el 2312469 310327 263746 =0
Smin 26 e 537704 534421 27743 57
Smin b el S29790 SA5A25 S2TT2T a7

tab. 4 1: Utoky na 64-bit WEP pomocou Airsnort na 11 Mbit/s ad-hoc sieti

ci:rl:;?mc:nﬁ;'a paketov |Sfrovanych [unikatnwch YV Elpz;bey?:d IS‘-.-‘

...... Zmim sk | Zriay | zeoes | zoraer | 10
Z2min S0= d 21616 2ra21a 267531 g1
Z2min 50= de 2r16349 2r0ErT 26743 27
Zmin 00s e 4183 212965 20878 28

...... Gmin A0z | Z7izd | Gearoz | oa7ees | A&
2min 2= ak 231438 2284964 22496490 i

...... L B
Smin 96 a 45204 542311 534514 150
Smin S0z ek 56171 s e T Ha985] <1
Smin S0= de 5650 S49852 H232003 265

tab. 4 2: Utoky na 128-bit WEP pomocou Airsnort na 11 Mbit/s ad-hoc sieti

Di:riﬁ?mceanﬁga paketow |Sfrowanwch |unilkatnych I SIPE;Z]"E; IS\"F

...... 2min28se | 29S| =evesE ) EBweTS LR
Z2min 25 ek 2030549 J05198 pulaly aie o 131
2min = e 29213 2O2ET 205335 111
2min 95z gt 23EF2 22Tz 264272 43
2min 1= e S3F02E J352a7 269117 245

tab. 4 3: Utoky na 128-bit WEP pomocou Airsnort na 54 Mbit/s infrastruktdrnej sieti

V tab. 4 1, tab. 4 2 a tab. 4 3 s zapisané poCty ramcov (Airsnort to nekorektne nazyva paketmi)
potrebnych na zistenie Sifrovacieho kl'Gic¢a pre viaceré pokusy. KoreK utok nerozliSuje silné a slabé IV
ale pracuje s hodnotami v KSA, preto poclet zachytenych slabych IV nie je dblezity udaj.

Vdaka silnej prevadzke sa podarilo kl'i¢ zistit vzdy maximdlne do 6 minut. Pri slabej prevadzke na
sieti by tento Utok trval niekolko hodin, ak by sme vsak pouZili ARP reinjekciu (vid. 4.2.1) s
rychlostou okolo 500 paketov/sek, vieme potrebnych 500 tisic rdmcov nazbierat do 17 minut. Ak
mame Stastie, postaci na prelomenie 250 tisic rdmcov (vid. tabul'ky vyssie), ¢o vdaka ARP reinjekcii
nazbierame za menej ako 9 minut na sieti, ktord mohla mat takmer nulovl prevadzku.

4.8.3 Obrana voci KoreK utoku
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Pre KoreK Utok neexistuju konkrétne hodnoty slabych IV tak ako pri FMS, nie je teda mozné ich
jednoducho vylucit.
Vhodnou obranou je pouzitie RSN (WPA/WPA?2).

4.9 Kleinov utok

Andreas Klein na predndske [14] v juni 2005 uviedol, a potom vo februari 2006 v [15] podrobne
popisal novy druh Utoku na RC4 Sifru zamerany na celé stavové pole KSA. V aprili 2007 Erik Tews,
Ralf-Philipp Weinmann, a Andrei Pyshkin v [16] popisali praktickd implementéaciu tohoto Utoku pre
WEP a zverejnili proof-of-concept utilitu aircrack-ptw.

LLC hlavicka ARP hlavitka ARP tela
r'_'_'_'_'_'_#\-\_\_\_\_\_‘_‘-\. f—'_'_'__'_FM_\—_'_‘_‘—-\
aalaalos o0 0o 0ojos 0s{00 01]08 00] 06 [ 04 [00 01] s [22.92.72.22] FF:-FF:FF:FF:FF:FF [?7.77 72 77|

sender MAC sender |P target MAC target [P

reguest

reply
\ sender MAC sender P target MALC target [P
|aalaal o3 o0 00 0ojos 05|00 01]08 00] 06 [ 04 (00 02y yywvvy vy vy eeee prep] spdoaoeone [2ree o7
\-.__\___\_Wd_'__'_,_,_-f x._,_\_\__\_w_'_'__'_,_,_-f
LLZ hlavicka ARP hlavicka ARP telo

obr. 4.6: PrendSané data pre ARP request/reply rdmce

Utok vyZaduje pre 128-bitové WEP poznat prvych 16 bajtov plaintextu, ¢o je mozné pri ARP rdmcoch
(obr. 4 6). ARP request a reply sa liSia na 16. bajte, ale I'ahko ich odliSime podla cielovej MAC v IEEE
802.11 hlavicke, ktora je nezasSifrovana - request je posielany ako broadcast. Pomocou MAC adries
vieme urdit alebo odhadnut aj dalSie bajty plaintextu (MAC adresa odosielatela, IP adresa
odosielatela, MAC adresa ciela, IP adresa ciela), pre Utok ale postacuje prvych 16.

Pri 40000 nazbieranych zasifrovanych ARP ramcoch vieme urcit tajny kl'i¢ s pravdepodobnostou
50%, pri 85000 ARP rdmcoch s pravdepodobnostou 95%.

4.9.1 Realizacia Kleinovho utoku

Kleinov Utok je mozné realizovat ako pasivny, ale ARP prevadzka na beznych sietach je taka nizka,
Zze by mohol trvat niekolko dni. Preto je efektivnejsie realizovat ho ako aktivny Gtok, a to nasledovne:

1. monitorovat prevadzku pomocou wireshark alebo Aircrack-ng;

2. spustit ARP reinjekciu pomocou aireplay-ng -3 (popisané v 4.2.1);

3. pockat na prirodzeny ARP paket, alebo vynutit si ho pomocou deautentifikacie (vid. 6.4);

4. pockat, kym sa reinjektuje dostato¢né mnozstvo ARP paketov a ulozZit zachytenu premavku do
pcap suboru;

5. spracovat ulozeny pcap slUbor pomocou aircrack-ptw:

$ ./aircrack-ptw many-arps. cap

This is aircrack-ptw 1.0.0

For nore informations see <a href="http://ww. cdc.informatik.tu-darnmstadt.de/" title=
"http://ww. cdc.informatik.tu-darnstadt.de/">http://ww.cdc.informatik.tu-darnstadt.d
e/ </ a> aircrack-ptw

all ocating a new table

bssid = 00:11: 3B: 07: 00: 14 Kkeyi ndex=0

stats for bssid 00:11:3B:07:00: 14 Kkeyi ndex=0 packet s=25989

Found key with len 13: 74 65 73 74 74 65 73 74 74 65 73 74 31

Samotny vypocet trva okolo sekundy na P4 2.6 GHz. Nazbierat 85000 ARP rdmcov je mozné do 3
minut pri 500 rdmcoch/sek. V pokuse sa podarilo zistit 104-bitovy kl'i¢ uz pomocou 26000 rémcov,
nazbieranych za 100 seklnd. Praca [16] ma uz v nadzve ldmanie WEP za menej ako 60 sekund, o je
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sice trochu zavadzajlce, ale je to mozné realizovat.

4.9.2 Ochrana voci Kleinovmu utoku

Utoku je mozné Gplne zabranit jedine zabrdnenim posielania rdmcov so zndmym zaciatkom
plaintextu. Cisto pasivne Gtoky méZeme minimalizovat pomocou statickych tabuliek na v3etkych
staniciach, ¢o je ale tazko manaZzovatelné a zle Skalovatelné rieSenie. Aktivny Gto¢nik vSsak mdze
injektovat vlastny ARP rdmec zostrojeny pomocou RC4 prudu ziskaného inym spésobom (vid. 4.3
Zbieranie slovnika PRGA pomocou Shared-Key autentifikacie, 4.5 KoreK chopchop, 4.6 Fragmentacny
Utok). Takuto injekciu je mozné obmedzit pomocou zahadzovania opakovanych IV (vid. 4.2.2
Ochrana vodi reinjekcii) alebo Utok odhalit pomocou Wireless IDS.

Odporucanym rieSenim je pouzitie RSN (WPA/WPA?2), ktoré Kleinov Utok znemozni.

(c) Matej Sustr, 2007. Niektoré prava vyhradené.
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