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SQL Injection v praxi

Vlozil/a Profik123 [1], 25 Rijen, 2006 - 10:20

Hacking [2]
Hacking method [3]
Security [4]

SQL [5]

V tomto ¢lanku se nechci moc zaobirat teorii, jak SQL Injection funguje nebo nefunguje. To se
muzete docist v ¢lancich ostatnich autorl. Chci spiSe ukazat jeden z mnoha prikladd vyuziti SQL
Injetcion k ziskani hesel z databaze...

Navod neni psan tak, aby se kazda lama podle néj nabouravala do webd, ale je psan tak, aby lidem,
ktefi nad tim umi pfemyslet pfinesl inspiraci a pomohl jim se zorientovat. UPOZORNUJU lamy, Ze
podle tohoto navodu se nikam nedostanou, nebot je psan tak, aby otevrel oli tém chytrejsim...

Tento ¢lanek v Zzadném pripadné nema za cil nabadat k ni¢eni cizich weba a kazdy, kdo to
bude zkouset musi brat na védomi, co muze zpusobit a nést za to zodpovédnost

Jako vyborny priklad ndm poslouzi web jednoho nejmenovaného gymnézia v Praze
(http://www.sazavska.cz [6]), ktery bézi na CMS Mambo (www.mamboserver.com [7]). Ackoli je to
celkem kvalitni Open Source CMS, néjakou nahodou jsem v ném nasSel chybu, ktera dovolovala SQL
Injection. Za¢neme tedy s jednoduchym URL:

http://www.sazavska.cz/index.php?ltemid=104&func=selectcat&cat=7

Na tomto URL se nachdzi ¢ast CMS, ktera vypisuje vSechny soubory ke stazeni z kategorie ($cat) 7.
SQL query vypada néjak takto (podotykam, Ze nepouzivdm pro zjednoduseni plvodni jména
tabulek):

SELECT * FROM downloads WHERE category = $cat

a to je pravé ta chyba, ze proménna $cat neni v uvozovkach.
Pokud tedy $cat = "7 AND 1=1", potom bude SQL query vypadat takto:

SELECT * FROM downloads WHERE category AND
namisto spravného:

SELECT * FROM downloads WHERE category = '7 AND 1=1"
(to jsou ty povéstné uvozovky, kterd tam chybi)

Vréti tedy stejny vysledek, jako kdyby $cat bylo jen 7, protoze 1=1 vzdy.

Pokud je $cat = "7 AND 1=0", query nevrati nic, protoze 1=0 nikdy. Tedy takhle pozndme, ze jde
manipulovat s SQL query pres URL.

vvvvvv

kontrukci.

.: Zjisténi nazvu tabulek :.

Za $cat dosadime "7 OR 1=(SELECT COUNT(*) FROM nazev_tabulky)", URL tedy bude vypadat takto:
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http://ww. sazavska. cz/ i ndex. php?It eni d=104&f unc=sel ect cat &at =7%200R%R201=
( SELECT COUNT(*) FROM nazev_tabul ky)

Pokud je nazev_tabulky spravny (pozitivni vysledek), vrati se vypis stranky v poradku. Pokud ne
(negativni vysledek), SQL server hodi chybu a vypis stranky se vrati prazdny, pripadné s chybou.
Timto mizeme donekonecna zkouset nazvy tabulek, az se trefime do spravného nazvu. Ovsem tomu
se v tomto pfipadé dé vyhnout tim, Ze si stdhneme zdrojdky CMS Mambo na oficidlnim webu a
podivdme se, jak se nazyvaji defaultné tabulky, hlavné tabulka s uzivatelskymi jmény a hesly.
Zjistime, Ze se nazyvd mos_users, v pfipadé, ze admin nezménil defaultni ndzvy, coz by spravné mél.
Samoziejmé, Zze v tomto pripadé to neudélal :-)

.: Zjisténi nazvu sloupcu :.

V normalnim pripadé musime hesla sloupcl odhadnout nebo je vyselectovat z tabulky
information_schema.tables. VétSinou to byva néco jako user, username, pass, password, passwd
etc... Zde mame Ukol ulehéen tim, Ze nazvy sloupcd vyéteme ze zdrojaku. Zjistime, Ze jsou to
username a password.

.: SELECT udaji z databaze :.

.. ?cat =7%20ANDYR0M X ( SELECT%®R0user nane%20f r on®20nmos_user s¥20LI M T%200, 1)
, 1, 1) =CHAR( 97)

Predchazejici URL se pretransoformuje do nasledujiciho SQL query:

SELECT * FROM downloads WHERE category AND MID((SELECT username FROM mos_users
LIMIT CHAR

Nejdfive, co znamena funkce MID:

MID -> function extracts a substring from a string (starting at any position).
MID ( text, start_position, number_of characters)

Example: Mid ("Tech on the Net", 1, 4) //would return "Tech"

Pozadavkem MID((SELECT username FROM mos_users LIMIT nefrikdme nic jiného nez
"vyber 1 znak na pozici 1 (prvni znak) z tabulky mos_users a sloupce username"

Funkce ndm vrati jeden znak a ten porovnavdme s CHAR(97), coz odpovida znaku "a".

Pokud odpovida, vrati se pozitivni vysledek a my vime, ze 1. znak username je "a". Pokud ne, tak
musime pokracovat dalSimi znaky, az ziskdme vysledek. Poracujeme do té doby, dokud nemame
vSechna pismena. ZjiStujeme tedy obsah burnky znak po znaku.

CHAR(97) - CHAR(122) = a -z
CHAR(48) - CHAR(57) =0-9

VVVVV

bsqglbf-1.1.

.» Zaver ;.

VySe popsanou metodou ziskdme z databdze prihlaSovaci uzivatelské jméno a heslo k administraci
CMS Mambo (heslo je kryptované v MD5). Jakou tedy admin udélal chybu, Ze to vSechno Slo tak
lehce? Chyb udélal hned nékolik:
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1. chyba v PHP zdrojacich CMS
2. ponechani defaultnich nazva tabulek
3. zvoleni slabych hesel

Pokud by se aspon jedné z téchto chyb vyvaroval, dostat se tam by bylo mnohem, mnohem

vvvvvv

1. postadi si stdhnout nejnovéjsi verzi CMS, sledovat novinky ohledné daného CMS, pfipadné
pouzivat CMS, na ktery se mUze ¢lovék spolehnout.

2. nebyt liny! tabulka s uzivateli se nemusela jmenovat mos_users, ale tfeba xyzk users a to nidko
nikde nevycte ani neodhadne. Podotykdm, Ze tzv. prefix se da témér ve vsech CMS nastavit.

3. zvolit normalni hesla! Hesla typu "mamka", "tata", "kacka" pro usera s pravy Super Administrator
hranic¢i s demenci! K ¢emu dlouha hesla, kdyz jsou stejné v databazi? Ano, jsou v databazi, ale
kryptovné MD5 a prolomit hash hesla "mamka" je otazka nékolika sekund, zatimco prolomit hash
hesla "2fsdg8xy9cylrz3zjbd" je prakticky nemozné i s nejsilnéjsim pocitacem.

.: Odkazy :.

http://testing.happyhost.org/sazavska.jpg [8] - Web po provedeném Gtoku 1
http://testing.happyhost.org/sazavska2.jpg [9] - Web po provedeném Utoku 2

http://www.security-portal.cz/sql-injection [10] - ¢lanek o SQL Injection
http://www.reversing.org/node/view/13 [11] - ¢lanek o SQL Blind Injection
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