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Programujeme trojské koné aneb zaklady soketového
programovani

Vlozil/a czokl [1], 19 Duben, 2006 - 20:36

e Networks & Protocols [2]

e Programming [3]
e Virus & Worms [4]

V tomto ¢lanku se Vam pokusim vysvétlit, jak jednoduSe a efektivné vytvorit zadni vratka do
systému nebo jednoduchého trojského koné. Sice mlzete namitnout, Ze takového softu existuji tuny
a mate pravdu, ale spousté z nich je tak profldklych, ze nastrcit jej nékomu je zazrak hodny
kouzelnika, jiné zase nemaji potfebné funkce nebo jich maji zbytecné moc, pfipadné hrozi, Ze dany
programek mize ovladat nékdo jiny nez vy atd.

Poznamka: pro plné zvladnuti ¢lanku by mél ¢tenar znat zaklady tcp/ip protokold, jazyka c++ a
programovaci nastroje pro tento jazyk v operacnich systémech windows/linux. jakdkoli znalost
BSD-sockets modelu je vyhodou.

Navrh

Nejdrive je potreba se zamyslet nad tim, co presné chceme naprogramovat. Rozhodné nedoporuduji
navrh podcenovat a u kazdého vétsiho projektu (myslim tim projekt rddové v tisicich radcich kédu a
vice) je ndvrh jednou z nejvice dulezitych ¢asti. Cim hlfe navrzeny projekt, tim t&Zkopadnéjsi bude
programovani a horsi funkénost vysledku, ale "teorie programovani" sem nepatfi, takze se radsi
vrhneme na nas problém.

Protokol

Jisté vite,ze jakékoli dva subjekty Ci objekty komunikuji na zakladé néjakych obecnych pravidel,
protokold. Ne jinak je to s programy typu klient-server, ktery bude vysledkem naseho snazeni. Jisté
také vite, Ze internet funguje na zdkladé protokol’ TCP/IP, proto budeme volit i my protokol z této
rodiny. Vybrat mizete prakticky jakykoli protokol. Napriklad pokud chystate trojanka, ktery bude v
kratkém limitu zasilat obrovské mnozstvi dat (napr. video a audio prenosy), méli byste volit udp,
pokud je situace opacnd a zalezi hlavné na tom, aby vSechny packety dorazili k cili, méli byste volit
maskovani, protoze malokdo Ceka aplikacnich dat napfiklad v icmp protokolu (v nékterém dalsim
Clanku se chystam ukazat jak nakladat v raw sokety. Ukazu vam i jak takovy icmp klient-server
vytvofit).

Princip

Zde zélezi na jediné véci - zda IP adresa vase nebo obéti je verejna (dostupnd ze sité internet). V
pripadé, ze hodlate "nakazit" trojdnkem pocitac s verejnou IP (napr. verejny server), tak navazovani
spojeni (u nespojovanych protokold jako UDP se rozumi navazovanim spojeni ten, kdo prvni vysle
paket) nechdme v programu klient, kterym budeme funkce trojana ovladat. Pokud ovsem obét IP
adresu verejnou nevlastni, ale vy ano, nechame navazovani spojeni na klientu (pouziti tohoto
principu u prvniho pripadu neni vyhodné). V pripadé, Ze ani jeden z pocitacd verejnou IP nema,
musime se obrétit na sluzby tfeti strany (napf. pouziti http serveru ve spojeni s php). Nastin téchto
situaci si téz ukazeme.
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Jazyk a platforma

Neméné podstatnou ¢asti pri rozhodovani jsou programovaci nastroje a operac¢ni systém. VSechny
moje priklady budou v jazyce c++, ktery je mym osobnim favoritem, rozebirat vyhody a nevyhody
jednotlivych jazykd je daleko nad ramec tohoto ¢ldnku, moje osobni doporuceni je ovdem, Ze pro
jednoucelovy trojan je lepsi pouzit jazyk, ktery podporuje pfimo APl systému (napf. c++ ve
Windows), pro multifunk¢ni nastroj zase nejlépe platformé nezavisly jazyk. Ale takové jazyky byvaiji
prevazné skriptovaci, takze riskujete obtize s interpretem. Jak uz jsem predeslal dfive, moje priklady
bodu v jazyce c++, které jsem programoval a zkousel na systémech Windows XP a Linux Slackware
10.1.

Zaciname

Knihovna Winsock a "Socket API" v linuxu budou zdkladnimi kameny pro programovani TCP a UDP
komunikace. Oba systémy vychazeji nastésti ze stejného zdkladu (BSD), takze budou odliSnosti mezi
platformami minimalni. Asi by nebylo od véci vysvétlit také co se mysli pojmem socket. Socket je
zjednodusené rfe¢eno pomysina roura, kterou proudi data z jednoho pocita¢e na druhy, ovSem soket
sam o sobé se o prenos nijak nestard, vytvoreni soketu analogicky odpovida napfiklad polozeni
vodovodniho potrubi. K pouzivani takového potrubi potfebujeme pripojit zdroj vody (server), ktery
bude vodu distribuovat (funkce bind, u TCP navic funkce Listen, jakési ¢idlo ¢ekajici na zdjemce o
vodu a Accept, ktery zapne privod vody ze zdroje).také je potieba zadjemce o vodu (klient), ktery je-li
potreba o vodu pozadéa (opét se tykd pouze TCP protokolu, funkce connect). A pak samozrejmé
mUzeme vodu uz bez problém{ prenaset od zdroje k Zadateli (funkce sendto a recv). Dokonce v
pripadé soketl je prenos dat oboustranny.

UDP

Pozndmka: jesté nez se pustime do realizace, tak dvé pozndmky. Prvni je k organizaci a to, Ze
nejdrive ve zkratce zopakuji co bude samotny kdéd délat a pak popisu slovy jak (nazval jsem to nastin
postupu), dalsi info najdete v bohaté okomentovanych zdrojovych kédech. Druha véc, ¢innost
programu je velice jednoduchd a né pfilis dokonald, ale nechtél jsem tam tahat dalsi véci, které se
netykaji soketd, proto servery "pouze" spusti program na hostitelském pocitaci pomoci fce
shellexecute() resp. execl() a ukonci se.

Klient - inicializuje a odesila rozkazy

Nastin postupu:

(0) Inicializace Winsock knihovny - plati pouze pro windows)

1) Prebrani vstupnich parametrd a prevod hostname na ip adresu - funkce gethostbyname(),
struktura hostent

2) Ur¢ime kam se bude pfipojovat(typ protokolu, ip adresa, port) - naplnéni struktury sockaddr_in
3) Vytvorime soket UDP sluzby - funkce socket()

4) Precteme prikaz a odesleme - cin.getline() a sendto()

5) Prijmeme vysledek - recvfrom()

6) Ukon¢ime praci - (WSACleanup - opét pro windows), closesocket() resp. close()

Server

- jak uz bylo reseno server bude prijimat komunikaci a vykonavat rozkazy, bude tedy umistén u obéti
a bude vyckavat na pfripojeni se klienta

Nastin postupu:

(0) Inicializace Winsock knihovny - plati pouze pro windows)

1) Ur¢ime odkud se bude spojeni pfijimat(typ protokolu, ip adresa, port) - naplnéni struktury
sockaddr_in

2) Vytvorime soket UDP sluzby - funkce socket()
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3) Asociace serveru s portem - fce bind()

4) Vyckadme az se klient pripoji a pfijmeme prikaz, ktery se ma vykonat - recvfrom()

5) Prikaz vykondme - fce shellexecute() resp. execl()

6) Odesleme potvrzeni - sendto()

7) Ukoncime praci - (WSACleanup - opét pro windows), closesocket() resp. close()

Pozndmka: Kéd linux serveru je malicko slozitéjsi, aby se zbytecné necekalo je tam pouZzita fce fork(),
viz zdrojové kdédy, kde je vse popsano.

UDP klient windows verze [5]
UDP server windows verze [6]
UDP klient linux verze [7]
UDP server linux verze [8]

TCP

Klient i server budou délat to samé co u udp, ale v samotném kédu bude nékolik zmén.

Klient

Nastin postupu:

(0) Inicializace Winsock knihovny - plati pouze pro windows)

1) Prebrani vstupnich parametrl a prevod hostname na ip adresu - funkce gethostbyname(),

struktura hostent

2) Ur¢ime kam se bude pripojovat(typ protokolu, ip adresa, port) - naplnéni struktury sockaddr_in
3) Vytvorime soket TCP sluzby - funkce socket()

4) Pripojime se na klienta - connect()

4) Prec¢teme prikaz a odesleme - cin.getline() a send()

5) Prijmeme vysledek - recv()

6) Ukonc¢ime praci - (WSACleanup - opét pro windows), closesocket() resp. close()

Server

Nastin postupu:
(0) Inicializace Winsock knihovny - plati pouze pro windows)
1) Ur¢ime odkud se bude spojeni pfijimat(typ protokolu, ip adresa, port) - naplnéni struktury
sockaddr_in
2) Vytvorime soket UDP sluzby - funkce socket()
3) Asociace serveru s portem - fce bind()
4) Naslouchdani - listen()
5) Vyckdme az se klient pfipoji a pfipojeni prijmeme - accept()
6) Prfijmeme prikaz - recv()
5) Prikaz vykoname - fce shellexecute() resp. execl()
6) Odesleme potvrzeni - send()
7) Ukon&ime préci - (WSACleanup - opét pro windows), closesocket() resp. close()

TCP klient windows verze [9]
TCP server windows verze [10]
TCP klient linux verze [11]
TCP server linux verze [12]

Tak a to je vSechno. Doufédm, ze po precteni tohoto ¢lanku budete schopni s pomoci manu a i-netu
vytvaret jednoduché klient-server aplikace, mezi které patfi i trojany. V dalSim ¢lanku se pokusim
predvést overproxy pfistup, ale vzhledem k mému casovému vytizeni nebude ¢lanek hned zitra, ale
tak v horizontu jednoho mésice. Dale chystam i dalsi ¢lanky o sitovém programovani (jiz zminéné
icmp, raw sokety, mozna néco o wininet, libcap/winpcap, ...), takze pokud vés toto téma zajima
urcité stay tuned, more to come :)
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linux man
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