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Warchalking
Vlozil/a net-way [1], 25 Prosinec, 2005 - 21:38
e Hacking [2]

e Security [3]
o WIiFi & Wireless [4]

Warchalking, Wardriving, Warstroling, Warboating a Warflying to jsou pojmy, jimiz se hemzi féra, ve
kterych se Ize dozvédét spousta informaci o mnoha NODEch po celé svété. Jsou to Informace spojené
predevsim s bezdratovymi sitémi (Internetem) v pasmu 2,4 GHz...

Warchalking

V roce 2002 vymyselel londynsky designer Matt Jones nékolik znacek, kterymi oznacuji mista
(budovy, chodniky, silnice, ndmésti atd.) na nichz je mozno naleznout bezdratovou sit Wi-Fi. A
Warchalking byl na svété. Brzy se ujal u mnoha nadsencd Wi-Fi siti. Ti se posléze zacali vzdjemné
informovat o pritomnosti "Wi-Fi" a to pravé prostrednictvim symbold navrzenych panem Jonesnem.
Pokud vas zajima jestli ma prepona war néco spolec¢ného s "valkou", kdy spolu bojuji dva nebo vice
AP, neni tomu tak. Kdyz zacal byt internet vefejnou zalezitosti, nékolik lidi se pokouselo vytacet
nahodna telefonni Cisla, aby zjistili jestli se na daném telefonim cislem nevyskytuje modem. Toto
pocinani, dnes bychom to mohli povazovat za obdobu IP Scanu, se jmenoval wardialing.

Motiv

Pravé v USA se trampové vzdjemné informovali obdobnymi znac¢kami. Predevsim v obdobi krizi a
nedostaku jidla vyznacovali znacky typu, zde dostanete chleba, tady bydli hodny pan farar nebo
pani. Pripadné "dobré vézeni" -> spousta jidla.

Typy znacek

Pokud se vam podafi naléz AP poskytujici internet, mlzete pro ostani warchalkery zanech jednu z
nasledujicich znacek:

1, SSID -- Otevrena sit
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2, SSID -- Uzavrena sit

3, SSID -- Sifrovana sit (WEP/WPA)

Tyto znacky mUzete zakreslit napfiklad na chodnik, silnici a jind vhodna mista. Vézte, Ze tyto znacky
jsou celosvétoveé znamé, a tudiz jejich vyznam pochopi i Warchalker, pochazejici z Japonska, pfi
prohlidce Karlova mostu.

A nac¢ Wardriving?

Wardriving je obdobou Warchalkingu s jednim rozdilem. Misto chlize, wardriverti vyuzivaji automobil
coby dopravni prostfedek. Taktéz neni zadny problém mit v automobilu wlan anténu, notebook ¢i
PDA. A co vic, do automibilu si s sebou mlzete vzit GPS pfijimac. Ten vyuzijete pfi uréovani AP v
mapé. VétSinou tedy nekeslite znacky, ale polohy AP zakreslujete do mapy. Takovou mapu je posléze
mozné "povésit" na netu. Vyziti takovychto map je Siroké. Mlzete zmapovat vSechny nechranéné AP

pro dalsi (zne)vyuziti.

Co na to?

Predevsim je nutné mit potrebny hardware a software. Mezi nejoblibenéjsi scanovaci software, pro
mnozinu uzivatell pouzivajici Windows, patfi freeware NetStumbler. Jste-li uzivatelem Linuxu,
doporucuji vyzkouset program aircrack. Pokud budete chtit vyuzivat i GPS modul, pouzijte napr.
programu MapPoint Europe od M$ a freeware Stumb-Verter (www.sonar-security.com [5]). Dale uz
jen nalepte izolacni paskou Anténu na stfechu Auta. Co se tyCe antény, pouzijte vSesmeérovou. Na
kvalité signalu zas az tak zalezet nebude, a se smérovou anténou byste méli problém odhalit
veskeré AP. Kabel mlZzete svést oknem. Neuskodi, pokud anténu obalite do tenkého igelitového
sacku. Taktéz GPS prijmac bude potfeba pripevnit na stfechu. BTW. izolepa se vcelku Spatné dostava
z automobilu (coz vasi Skodarné zajisté nebude vadit :-)).

Zakon

Co se tycCe kresleni znaCek na stény, kromé pripadného vandalstvi by warchalking nemél byt v
rozporu se zakonem. Co se tyce scanovani,tak by jste ani v tomto pripadé problém se zdkonem mit
neméli . Jedna se pouze o shromazdovani dostupnych a znamych informaci. Pokud se ovSem
pokusite do sité vniknout, ¢i jen surfovat Internetem, mohli by nastat problémy.
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Ready? Go...

Popadnéte svi{j notebook s wLan adaptérem a hurd do ulic. Nebo se jen projete méstem. A brzy
uvidite, Ze warchalking je v podstaté takovy zabavny sport. MUze te si s kamarady vyménovat vase
vlastni mapy. A co vic kdo by si nechtél obcas surfnout Internetem treba z oblibené hosptdky, ¢i jen
poslal mejlik z autobusové zastavky, Cekajice na neustale opozdény Bus..

Links a source:

WWW.sonar-security.com [5]

www.nodedb.com [6]
www.personaltelco.net/index.cgi/WarDriving [7]
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