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Jak uspésné zabezpecit WLAN?

Vlozil/a Mira [1], 24 Brezen, 2005 - 20:38

e Security [2]
o WIiFi & Wireless [3]

Kraticky ¢lanek o tom, jak zabezpecit WiFi sit. VSude se piSe o napadnutelnosti WIFI, o tom jak Ize
obejit WEP nebo nyni jiz dokonce i WPA atd ... ale nikde se jiz nepiSe o tom, jak takovou sit co nejvice
zabezpecdit aby se Utoky eliminovaly na minimum.

O WIFi (Wireless Fidelity) se jiz néjaky patek zajimam. Nechci tvrdit, ze jsem expert, to ne, ale
zajimam se o nové a nové veéci.

Vsude na internetu najdete plno ¢lankl o tom, jak je zabezpeceni WLAN (Wireless Local Area
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zabezpedit, jak omezit Gtoky od hackerd atd...

Bohuzel bezdratové sité maji oproti svym kabelovym koleg@im jednu zasadni nevyhodu - nelze
dostate¢né omezit prostor, kde Ize signal zachytavat a kde ne.

Par rad:

Kdyz si koupite AP (Access Point) - prijdete domU :) nebo do firmy ... AP zapojite (co jiného byste s
nim také délali Ze ano) ... vétSina AP mé bohuzel standartné webovské admin rozhrani - kazdy vi ze
prenos na portu 80 se d& snadno zachytit jakymkoliv snifferem (napr. Cain & Abel [4]) ... lepSi AP Ize
Jesté lip jsou na tom AP které se konfiguruji pres RS 232 nebo dokonce SSH nebo WinBOX coz je
Windowsackej programek, kterym se konfiguruji stanice zalozené na RouterOS Mikrotik [5].

Takze podle toho, za jakym Ucelem AP pofizujete se také divejte jak Ize AP spravovat ... neni vzdy
pravda Ze v jednoduchosti je dokonalost ... vzdalena sprava AP pres nezabezpecené protokoly je
osSidna.

Pokud méate omezené financni prostredky, je jasné Ze sahnete po levnéjsim reseni, které je vybaveno
pouze web rozhranim ... takové AP uZijete asi v domacnosti, rozhodné nedoporucuji pro firmy, ba
dokonce pro velké spole¢nosti a kdyz uz tak:

. ihned zménte administratorské jméno, heslo !'!A TAKE STANDARTNI IP ADRESU!!!

2. vypnéte vysilani SSID - ikdyz je jasné ze jsou programy které SSID bez problému odhali, je to
prvni krok k ukryti Vasi sité pred amatéry ...

3. Zapnété nejvyssi poznou podporu Sifrovani (64, 128, 256 bitl) - zvolte nejvyssi moznou,

kterou podporuji vsechny klientské karty. Je jasné ze WEP Ize prolomit, ale lepsi mala ochrana

nez zadna. Pravidelné meénte kli¢ a distribujte ho mezi klienty (nikoliv emailem ale jinym
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4. Néktera zarizeni jiz maji podporu WPA (WiFI Protected Access) - je to novy bezpelnostni
mechanismus ratifikovany WiFl Alianci - vyuziva stejny Sifrovaci mechanismus jako WEP (128
b) ale obsahuje docasné TKIP (Temporal Key Integrity Protocol) klic¢e - ty se ménfi kazdych 10
000 packetd - to uz ale na SP nékde ale asi zaznélo. BACHA ! WPA musi podporovat vsechna
zafizeni v siti ...

5. Jiz ted by méla byt sit amatérem nenapadnutelnd - ale v dnesnim svété nejsou jen amatéri,
ze? Proto jdeme déle ...

6. Filtrovani MAC adres - odhalit MAC adresu néjakého zarizeni neni zase tak jednoduché jako
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odhalit 64b WEP kli¢, ale jde to. To ale neni ddvod, pro¢ tuto funkci nezapinat ... ale i tohle
ma své pro a proti ... filtrovani MAC adres je dobré tam, kte nepouzivate roaming ... nebo kde
mate jen jedno AP - zde musite porad udrzovat platny seznam ... napf. prodate kartu tak ji
musite smazat ze seznamu a pfidat tam jinou kterou tfeba koupite. To je ale jasné...
nevyhodou je, Zze pfi pouziti roamingu jiz na dvou nebo tfech AP musite udrzovat aktualni
seznam MAC adres - a to je jak vite Silenost hrabat se v Cislech a porfad néco prepisovat ...
zalezi také, jak ¢asto se napfriklad ve firmé méni HW atd ... pro pouziti doma je to
bezudrzbové zalezitost :-)

7. Denial of Service (DoS) - tyto Utoky sice nepatfi v pravém slova smyslu mezi prlniky do sité,
ale mohou se vysildnim nesmysinych poZadavk( postarat o vypadek sité (vyrazeni sité z
provozu) - takze pokud Vase AP m& moznost zapnout ochranu pied DoS - rozhodné ji zapnéte
11

8. Pokud mate firmu, dejte si pozor, aby si nékdo ze zaméstnancl nevméstnal do sité vlasni AP
a neposilal si internet tfeba domda :) pak by se mohlo stat ze se Vdm nékdo napichne do sité
a zneuzije citlivd data - v tomto pripadé kdyby uto¢nik vyuzival Vase pripojeni k internetu, je
to ta lepsi varianta ... mohlo to dopadnout hir :)

9. ANTENY :: Amatéfi s oblibou na svych AP zbyte¢né pouzivaji vysoce ziskové antény (vidél
jsem i na 200 metrt 18 dbi vSesmérovku :) v nezaruSseném prostredi) - ¢im nizsi zisk tim nizsi
dosah - dalo by se amatérsky fict ... neberu ISP ktefi potfebuji dostat signal co nejdal :-) ale
pro¢ pouzivat vSesmérovou anténu na vysilani jednim smérem ? (pokud potfebujete spojeni
pouze jednim smérem, zkuste se poohlédnout po néjakych smérovych anténéch - sektorovky,
panelovky, paraboly, yaginy a v nejhorsim pripadé sita) ... kdyz omezite vysilani na co mozné
nejuzsi smér, mate jistotu ze se na Vés nenapichne nikdo "zezadu" ... no a pokud zjistite
Utoc¢nika, vite ze kterého sméru se pfipojuje (ikdyz to asi nebude moc platné)

10. Nikomu nesdélujte sva hesla, MAC adresy nebo Sifrovaci kli¢e ... pokud dovolité vasemu
kamaradovi aby si na Vasi sit napichnul notebook a pafril na netu, po jeho odchodu zmérnte
Sifrovaci kli¢ !!

11. ROZDELTE LAN A WLAN - pokud mate doma nebo spige ve firmé sité LAN a WLAN - pokud to
jen jde, oddélte je od sebe ... mate zase vySsi jistotu Ze ten kdo napadne bezdrat, nebude mit
pristup k dratdim :-)

12. Nic nepodcente - mohu Vam fict, Ze pokud si takhle sit zabezpecite, nikdo se na Vas
nabourdvat nebude ... pokud se Uto¢nik dostane pres jeden kopec .. ¢eka ho dalsi ...
nabourani se do takové sité neni otédzka par minut, ale hodin, dnl ba i tydn( ... a vérte mi ze
to nikoho nebude bavit jen pro to aby se k vam dostal kvli internetu zadarmo ... takze
takova sit je relativné hodné bezpecna a nikdo se do takové sité nebude l[dmat, pokud
nebude presné védét po ¢em jde ... pfestane se o vasi sit zajimat a pljde zase o dim daél :0)

13. fidte se body 1 - 12

A pokud se Vam i pres tato opatreni nékdo do sité vidmal nebo pokud se Vam zda Ze po docteni
tohoto ¢lanku nejste ani o chlup chytfejsi a myslite si ze tento ¢lanek je Skvar, poproste admina o
vymaz :)

V opacném pripadé diky za pozornost a za kladné hodnoceni

Poprvé pro SP M. Sraga (webmaster@sraga.cz [6])

URL c¢lanku:
https://www.security-portal.cz/clanky/jak-%C3%BAsp%C4%9B%C5%A1n%C4%9B-zabezpe%C4%8Dit
-wlan
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