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SQL Injection

Vlozil/a pog [1], 24 Leden, 2005 - 04:54

e Hacking [2]
e Hacking method [3]

e SQL [4]

Pro mnoho z vés "SQL injection" znamena denni zabavu, pro nékoho cizi pojem. Zajima vas, co to je?
a hlavné: jak na to?

Rozsahlejsi a podrobnéjsi ¢lanek mUzete nalézt zde: SQL Injextion (Full paper) [5]

O co jde?

pod pojmem SQL injection se skryva podvrzeni vstupnich dat (hodnot proménnych odesilanych
serveru) tak, aby byl néjakym zplsobem pozménén vysledek SQL dotazu. Pokud Gto¢nik zna
strukturu tabulky (nejlépe i SQL dotaz(), které svymi proménnymi ovlivni, mé vse daleko jednodussi,
nez kdyz musi odhadovat, jaké sloupce jsou pouzity, jaké maji asi datové typy a jak se jmenuji. Proto
JE NESMIRNE DULEZITE, aby va3e skripty podavaly co nejméné informaci o struktufe vasich databazi
a tabulek v pripadé, ze se vyskytne néjaka chyba. Osvédceny zplsob je volat vzdy v pripadé
neuspéchu svou funkci, ktera zjisti, jestli mlze zobrazit informaci o chybé (napriklad kdyz ma klient
IP adresu 127.0.0.1, coz znamend, Ze spoustite aplikaci na svém pocitaci) a nebo ne.

Co hrozi?

Utoénik mize udélat 4 zakladni véci

mUze ziskat pristup k citlivym datlim (napriklad uzivatelska hesla, skryté emaily atd)

mUze ziskat pristup k jakémukoliv, napriklad administratorskému Gctu na webu (je-li néjaky)
mdze ziskat pristup k vSéem Gctdm naraz

mUze vdm samozrejmé smazat vdechna data co mate v tabulkach (proto doporucuji velmi
Casto zalohovat obsah vasich databazi)

Co nehrozi (v MySQL ve spojeni s PHP)?

» PHP nepovoluje vykonavani nékolika SQL dotazl v jednom volani funkce mysql_query(), takze
tim odpadé problém s rfetézcem typu '; truncate tabulka; - provadi se vSe, co se nachazi pred
prvnim stfednikem mimo hodnoty sloupcd.

e V MySQL neexistuje nic, co by mohlo zavolat externi aplikaci jako je tomu napriklad u
Microsofti alternativy MSSQL, takze odpada spousta dalSich potencialné nebezpecnych
dotazd.

zobrazeni vasich zdrojovych kédi - pokud nemate v databazi ulozeny kdd, ktery se pak
pomoci eval() provadi

zjisténi hesla k vasemu FTP (pokud neméate ve vSech Uctech pouzité stejné heslo)

jak uz jsem zminil, pokud ve svych databazich neuchovavate PHP kdéd ktery nasledné pomoci
funkce eval() vykonéavéte, nehrozi ani provedeni ciziho kédu na vasem serveru
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a jesté par slov nez zacneme:

mozna se Vam budou simulované situace zdat absurdni, budete si fikat "takhle hloupé se ten kéd
snad ani neda napsat?!" nebo "nikdy mé ani nenapadlo, Ze by se to dalo takhle napsat" - v tom
pripadé je vse v poradku. V opacnych pfipadech, pokud Vdm zde uvedeny kéd neni cizi a pouzivate
ho nékde na svych webech, méli byste pri ¢teni téchto raddek dostavat nefalSovanou panickou hriizu,
zvlast jestli Vase dilo bé&Zzi na internetu jiz delsSi dobu.

Nasledujici priklady by fungovaly s prfedpokladem, Ze na serveru jsou nastavené register _globals na
ON a Ze jsou gpc_magic_quotes na OFF (nesméjte se, i s touto konfiguraci jsem se setkal a musim
rict, ze takto nastaveny server si primo rikal o "drobnou zménu v obsahu")

Nyni budou nasledovat konkrétni priklady vyuzZiti (a zneuziti) SQL injection a budu je aplikovat na
nasledujici tabulce:
Nazev sl oupce Datovy typ

i d | NT
ni ck VARCHAR( 32)
emai | VARCHAR( 255)

Priklad #1 - zobrazeni celého obsahu tabulky poprveé

puvodni dotaz:
SELECT nick, email FROM uziv WHERE id $id
pouzité proménné:
$id = integer ziskany od uzivatele, napriklad po kliknuti na "ukaz detaily o uzivateli"
mnou vioZzena hodnota:
OR --
vysledny dotaz:
SELECT nick, email FROM uziv WHERE id OR --

Popis:

principem vsech operaci se "vsemi daty" je to, Zze v dotazu musi byt vzdy platnd podminka a tudiz
dotaz (select, update, delete, to je jedno) ovlivni cely obsah tabulky. Jediné omezeni pri SQL injection
je to, Ze vznikly dotaz musi byt syntakticky spravny - musite nejdriv ukoncit plvodni podminku a pak
teprv mUzete pokracovat se svym kédem. V nasem pripadé je ukonceni plvodniho dotazu pouze
prvni znak (9), zbytek uz je nase "vzdy platna podminka" - 1 se vzdy rovna 1. MySQL ma komentare
ve stylu "--" a to se nam hodi pro pfipad, Ze v originalnim dotazu je jeSté néco za Casti, kterou
zneuzivdme (klauzule order by, limit a jiné)POZOR: TENTO DOTAZ BUDE ZE STRANY SERVERU
FUNGOVAT VZDY, i kdyZ budete mit magic_quotes na ON - vloZeny fetézec neobsahuje 2adné
escapovatelné znaky (integery se nemusi davat to apostrofd), je tedy jen na Vas, abyste si ohlidali
vstupni data, jestli obsahuji pouze povolené znaky (napf. Mdlokdy potiebujete vlozit ?=? nebo ?-?.

kdy to bude fungovat:

pres nastaveni serveru to projde vzdy, je tedy jen na vas a na vasich skriptech, jak si s tim poradite.
co s tim:

pokud vite, Ze potrebujete vypsat praveé jednu (nebo vic, zalezi na Vés) hodnotu a nikdy jinak,
kontrolujte pocet radkd ve vysledku, kdyz ¢islo nebude jakkoliv souhlasit, zalogujte si to.kdyz mate
predem dany pocet radkl které o¢ekavate, nepouzivejte while($x = mysql_fetch _*()) ale obycejnou

funkci mysql_result() kde presné stanovite, kolik radkd vysledku chcete zobrazovat (omezeny pocet
iteraci cyklu for nebo konkrétné vami definovana ¢isla radkd, které se maji vypsat).
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Priklad #2: - zobrazeni celého obsahu tabulky podruhé

pavodni dotaz:

SELECT nick, email FROM uziv WHERE nick = '{$nick}'

pouzité proménné:

$nick = retézec ziskany od uZivatele tfeba stejnou cestou jak v prikladé #1

mnou vioZzena hodnota proménné $nick:

'‘or‘a'="'a'orl=1--

vysledny dotaz:

SELECT nick, email FROM uziv WHERE nick = " OR 'a' = 'a'SELECT nick, email FROM uziv WHERE
nick = " OR

Popis:

toto je velmi podobny pfiklad jako #1 s tim rozdilem, Ze pokud chcete pracovat s fetézci, musite je
uzavfrit do apostrofd, a ty uz by neprosly bez Gjmy skriptem, ktery escapuje nebezpecné proménné.
Ten by ' pfeménil na \' a vysledek by byl (ve vétsiné pripadl) prazdny.

co s tim:
jak jsem se jiz predtim zminil, pro zamezeni tohoto typu SQL injection staci escapovat vstupni

hodnoty - nastavenim direktivy magic_quotes_gpc na on zautomatizujete kontrolu vstupnich hodnot,
presto ale doporucuji nespoléhat se na cizi opatreni.

Y4

Priklad #3 - jak vyzrat na skriptem zajisténé zobrazeni jediného

radku vysledku

Pavodni dotaz:

SELECT nick, email FROM uziv WHERE nick = '{$nick}' LIMIT

ve skriptu navic implementovano vypsani pouze prvniho radku vysledku

Pouzité proménné:

$nick = retézec ziskany od uzivatele tfeba podobnou cestou jak v prikladé #1
Mnou vlozena hodnota proménné $nick:

"OR id = [cislo] ORDER BY [sloupec][DESC/ASC] --' OR id ORDER BY id DESC --
Vysledny dotaz:

SELECT nick, email FROM uziv WHERE nick = " OR id ORDER BY id DESC --'

Popis:

zde jde o to dostat ndmi pozadovany zdznam na prvni misto, nic vic. Problém je v tom ze takto
zobrazite pouze jediny zaznam a navic musite znat jednu z hodnot, ktera je v pozadovaném
zdznamu, pak musite zvolit jednu vyssi (nebo nizsi) a nasledné serfadit vysledek bud sestupné nebo
vzestupné v zavislosti na zvolené hodnoté

Co s tim:

odpovéd na otdzku ?co s tim? je jednoducha: témeér nic. Pokud uz povolite uzivateli, aby vklddal do
vasich SQL dotaz{ apostrofy a uvozovky, nezmuize s tim skript viibec nic, pouze zpracuje data
vracenda SQL dotazem, pokud Utoc¢nik upravi skript tak, aby vracel na prvnim raddku data ktera se
snazi ziskat, mate smulu.Jedind obrana proti tomuto typu Gtoku je vzdy kontrolovat pocet radko
vysledku (kdyz znate predem pocet radkdl, které ma dotaz standardné vracet.

Priklad #4 - pouziti klauzule UNION pro ziskani dat z jinych
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tabulek
Pouziti UNION ma (nastésti) jisté omezeni, takZe napred troska teorie

UNION slouzi pro spojeni vysledkl 2 rliznych dotaz( a jejich vraceni skriptu jako 1 vysledek. Z toho
uz rovnou vyplyva, ze nelze michat datové typy sloupcd a sloupce druhého vysledku musi mit stejny
pocet a stejné ndzvy, a ?stejny? datovy typ. To znamenag, ze pokud prvni vysledek (SELECT cislo
FROM ? ) budete chtit spojit s druhym (SELECT retezec FROM ?), tak to nepdjde.

Proc¢ to nepUjde? Predpoklddejme Ze oba 2 sloupce maji jiny typ i ndzev ? datové typy michat
nemUzete ? bere se vzdy datovy typ sloupce prvniho vysledku a do integeru nemUzete ukladat
fetézec, takze z retézce bude 0. Déle pokud chcete vytdhnout jiny sloupec, tak mu musite dat jesté
jiny alias, aby ho skript mohl vypsat (pfece v PHP piSete presné které sloupce chcete kde vypsat),
pokud by se Vam podarilo vytdhnout jina data, skript by je prosté nevypsal.

POZOR: aktualizace po zkouseni MySQL 4.1: vySe zminéna omezeni datového typu v MySQL 4.1
NEEXISTUJI, mlzete sloupce michat "dle libosti"

Pavodni dotaz:
SELECT nick, email FROM uziv WHERE uid = '{$uid}' LIMIT
Pouzité proménné:
$uid = retézec ziskany od uzivatele, pouzitelny kdekoliv, kde se pracuje s uzivateli
Mnou vlozena hodnota proménné $nick:
"UNION SELECT heslo AS nick, nick AS email FROM uziv --
Vysledny dotaz:
SELECT nick, email FROM uziv WHERE uid = '1' UNION SELECT heslo AS nick, nick AS email
FROM uziv --' LIMIT 1

Popis:

Timto SQL dotazem se vybere jeden uzivatel a jeho jméno a druhym dotazem se vyberou vsichni
uzivatelé a jejich hesla. Klauzule UNION toto vSechno spoji do jediného vysledku, takze pokud toto
Utocnik vlozi napriklad do seznamu uzivatell (kde zpravidla byva cyklovy vypis vysledku), tak skript
poslusné vypise podle mé velice citlivd data. Samozrejmé m{zete kombinovat jakékoliv sloupce a
jakékoliv tabulky

Co s tim?

Nesmite dovolit Uto¢nikovi vlozit retézec podobny mému prikladu. Pokud se mu to podari, nedé se s
tim zpravidla délat vibec nic. Konkrétné pro pripad uchovavani hesel doporucuji hashovat hesla
napfriklad pomoci PHP funkce shal(), pokud uz dojde k ukradeni téchto Gdajd, nesmirné tim
zneprijemnite Utocnikovi jejich lamani.

To je snad vSechno, co byste mohli chtit pro za¢atek védét. Zbytek se da najit v manudlu, chytrych
knihadch a nebo se nebojte pouzit google ;) ... a nebo zde pfilozeny diskuzni thread

URL clanku: https://www.security-portal.cz/clanky/sql-injection

Odkazy:

[1] https://www.security-portal.cz/users/pog

[2] https://www.security-portal.cz/category/tagy/hacking

[3] https://www.security-portal.cz/category/tagy/hacking-method
[4] https://www.security-portal.cz/category/tagy/sql

[5] https://www.security-portal.cz/clanky/sql-injection-full-paper

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana4z4


https://www.security-portal.cz/clanky/sql-injection

