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SWF Protecting

Vlozil/a pips [1], 22 Prosinec, 2004 - 18:18

e Cracking [2]
e Security [3]

Jak se branit? Odpovéd na tuto otdzku je jednoduché - Nijak... SWF je Otevreny format (Open format)
a je nemozné jej ochranit tak aby nebyla zddnd moznost informace v ném obsazené zjistit. Pokusime
se vSak potencidlnimu Utoc¢nikovi praci ztizit jak jen je to mozné...

Protect from Import

Jiz od prvni verze Flash nabizi moZnost "password-protected from import". Jedna se o funkci ktera
zabrani Importu swf

do Flashe... Flash odmitne importovat swf soubor obsahujici retézec s heslem. Je vSak nesmirné
jednoduché Protekci

odstranit a funkce tak nenf ni¢im jinym nez falesSnou predstavou o bezpeci swf souboru a tak o tomto
zplsobu protekce

muézeme klidné zapomenout...

ActionScript Viewer a void (a)"c" || 0(!1 && !0)

Decompilery dokdzou extractovat z SWF symboly, grafiku a zvuky a extrahuji taky ActionScript... Pri
pokusu o prevod

p-code (zpUsob jakym je script zapsany v SWF souboru) do bézného ActioScriptu je tak mdzem
jednodusSe zmast ne-

existujicim kédem... Napriklad nejzndméjsi kéd po kterym zarucené spadne ASV 2.0 (ASV -
nejznaméjsi SWF Decom-

piler vSech dob) je " ; ". Stéle se vSak vyviji nové verze a v ASV 3.0 jiz zadny problém nevznikal...

Co Player vidi a ja ne

Dalsi moznosti ochrany je takzvana obfuskace... Jde o zdménu prikazl ActioScript nesrozumitelnymi
kédy. VétsSinou za-

ménuje jen nadzvy funkci a proménnych ale i to délad kéd naprosto nesrozumitelnym. Toto je priklad
vysledného kdédu...

function -3(-4){trace(-4);}

function -1(0,-2){
(0 Script
// veznem vSe co se nachazi nezi "://" a dalsi "/"

cl = _url.indexOF("://1")+3;
c2 = _url.indexOX("/", cl);
domain = _url.substring(cl,c2);

/'l odstrani vSechny synboly p?ed prvni

c3 = donmin. | astlndexCF (".")-1;

c4 = donmmin. | astlndexOF (".", c3) +1;

domai n = domai n. substring(c4, domai n. | ength);
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/'l p?echéazine na po?adovanou stranku
(domain !'= "nyserver.cont) {
got oAndPl ay("stol en");

} {
got oAndPl ay("start");

Dynamické nacitani obsahu

Dalsi skvélou metodou jak odradit vétsinu ripper( a cracker( je dynamické nacitani obsahu a to jak
scriptl a textl (XML, AS, ASP, PHP, TXT)

tak i grafického (SWF, JPG, PNG...). Vice o dznamickém nacitani obsahu se da vycist z pfirucky ke
Flashi a prislusné literature...

All Rights Reserved

Radou na zavér je pak psani copyrightd vSude mozne a to jak v ActionScriptu tak i tfeba v ndzvech
layerd... Pokud pak najdete vas obsah na cozi
doméné - mate primy dlkaz o vasem vlastnictvi programu. Nesmite vSak nikdy mazat svoje source

vvvvvv

Macromedia SWC

Od verze MX 2004 Macromedia zavedla novy forméat .swc ktery umoznuje vétsi protekci obsahu Flash
aplikaci... Jak tento format vyuzit a ochranit

tak vase data se doyvite v oficidlni pfiru¢ce k Macromedia Flash MX2004 a na strankéch
macromedia...

Links

http://www.macromedia.com/cfusion/search/index.cfm?loc=en us&term=SWC [4]

Pripony

Jednou ye skvélych moznosti je taky zména pripony swf souboru z swf na tfeba saf - tim odradite
vétsinu lamer® a swf downloaderz nedokazou sfw

stahnout... V kombinaco s HTML protekci (HTML Guard, Secure HTML) je to velmi dobra ochrana,
nesmite vSak zapomenout zménit v html souboru

cestu k novému movie (z myMovie.swf tfeba na myMovie.saf)...

Uz se stalo

Pokud vdm napriklad vasi hru jiz nékdo ukradl prvni krok ktery byjste méli podniknout je napsat mu
e-mailem - stale je tu jesté hodné lidi ktefi v

zadném pripadé nechtéji nikomu ublizit a po napomenuti vasi hru ze stranky odstrani... Pokud vam
autor stranek neodpovi nebo neni na strance

zadny kontakt zkuste napsat jeho internet providerovi... Pokud nema ripper vlastni doménu
(www.provider.ripper.com [5] nebo www.provider.com/ripper/ [6])

stacdi zadat prvni ¢ast adresy (www.wz.cz [7], www.provider.com [8]) a najit tam adresu - pokud ma
ripper vlastni doménu mizete jit na strdnku www.nic.cz [9]

nebo www.networksoltions.com [10] kde mlzZete vyuzit sluzby Whols kterd vdm poskytne blizsi
informace o autorovi a jeho adresu... | kdyZ ripper nebude
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chtit vds movie odstranit, jeho provider (nikdo nechce mit problémy se zdkonem) to rad udéla za
néj...

Philip "pips" Seyfi, seifip@centrum.cz [11]
FavoritSoft, http://www.fs-studio.com/ [12]

URL clanku: https://www.security-portal.cz/clanky/swf-protecting
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