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Praktické zaklady Kryptologie a Steganografie

Vlozil/a 3022 [1], 2 Prosinec, 2004 - 18:20

e Encryption [2]
e Science & Technology [3]

e Security [4]

Velmi zajimavy a obsahly ¢lanek o vSech zakladnich poznatcich z kryptologie a steganografie.

Tento dokument je urcenou pouze pro informativni a studijni Ucely, neklade si naroky na absolutni
presnost a Uplnost. Pravni a mordlni disledky pouziti zde nabytych védomosti spocivaji vyhradné na
osobni zodpovédnosti kazdého jedince.

Steganografie

Slovo steganografie pochazi z rectiny - ze slov steganos (schovany) a graphein (psat). Je to véda o
utajeni komunikace prostrednictvim ukryti zpravy. Do oblasti steganografie patri napriklad
neviditelné inkousty nebo mikrotecky. Steganografie mé obecné tu zavadu, Ze sice poskytuje jisty
stupen utajeni, ale kdyz uz se zpravu podafi odhalit, je cely jeji obsah prozrazen - pouhé zachyceni
zpravy se rovna i prozrazeni jejiho obsahu. Steganofrafie se proto zpravidla kombinuje s kryptografii.

Prvni zdokumentovany pfipad steganografie pochéazi z 5. stoleti pfed nasim letopo¢tem, kdy Rek
Demaratus, Zijici v SGsach poslal varovani o perskych pfipravach na invazi do Recka vyryté do
voskové psaci tabulky, z niz nejprve seskrabal vosk a po vysSkrdbani zpravy do dfevéného podkladu ji
voskem opétovné zakryl. V jiném pripadé ktery se odehral jen nékolik desitek let po této udalosti,
byla otrokovy oholena hlava, zprava napsédna na jeho holou lebku a on byl vyslan s poslestvim na

cestu poté, co mu vlasy dorostly.

Podobné "zajimavou" metodu prenosu zprav vymysleli i stafi Cifiané, ktefi ¢as od ¢asu psaly tajné
zpravy na jemné hedvabi, které pak zmackaly do malé kuli¢ky a zalili voskem. Posel pak voskovou
metodam - zpravy se schovavaly v rizné ddmysinych, napaditych i zcela prostych skrysich, jako byli
napriklad berle, protézy, flry hnoje, nebo fekalni vozy - informace se tedy v podstaté schovavali
velmi podobné jako kazdy kontraband (drogy etc.). Pokud jde o specializované steganografické
praktiky, pak Slo predevsim o "neviditelné inkousty" z mlécné stavy pampelisky nebo citronové
sloucCenin viditelnych jen pod specidlnim svételnym zdrojem, nebo po pretrfeni jinou chemikalii.
Kratké zprévy se psaly pod postovni zndmky a nakonec se objevili i tzv. mikrotecky - mikroskopické
zmenseniny, kdy na jednom milimetru byla vtlacena tfeba celd stranka textu, kterou tak bylo mozné
ukryt napriklad v tecce za vétou, a posléze s odpovidajicim zvétSovacim pristrojem bez probléma
precist.

DalSim zajimavym typem "moderni" steganografie je jeji kombinace s kédy (kédy blize dale), kdy
prostrednictvim verejnych sdélovacich prostredkl (rozhlas, radio), denniho tisku (inzeraty,
nekrology), nebo cenzurované korespondence obé strany komunikuji diky zpravam zdanlivé
nevinného vyznamu (nositelem informace zde mUze byt napfriklad jen odlisna formulace stejného - a
samostatné vcelku bezvyznamného - sdéleni, napfiklad popisu pocasi, kvalit inzerovaného vyrobku,
nebo utrpeni truchlici rodiny "zesnulého").

Velké moznosti dnes nabizi tzv. digitdIni steganografie - Zijeme ve véku pocita¢d a v nich se nachazi
spousta datovych formatd ve kterych je velmi snadné zpravu ukryt, aniz by ji normalni ¢lovék byl
schopen odhalit. Zpravu je mozné "pribalit" i do textovych, nebo datovych soubor(, ale nejlépe se
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informace schovavaiji ve grafickych (bitmap), nebo zvukovych fomatech, které prirozené (s)nesou
urcity "Sum", aniz by zjevné byly znehodnoceny a u nihz jsou také veskeré vedlejsi vlivy na "funkci"
souboru eliminovany prirozenou nedokonalosti lidskych smyslIQ.

Nejvétsi pozornosti se u digitalni steganografie tési ukryvani informaci do obrazkd, zifejmé proto, ze
obrazky Ize bez problém{ umistnit na web a relativné diskrétné si je prohlédnout na kazdém
pocitaci, zatimco hudba vyzaduje precejen specializovanéjsi software i hardware a pokud neuzivdme
sluchéatka, rusi okoli. Digitalni formaty obrazkd jsou v podstaté dvoji - komprimované (jpg, gif) a
pevné (bmp, tiff). Pro steganografii jsou obecné vhodnéjsi formaty pevné a to hned ze dvou ddvodd.
Prvnim je jejich velikost, kterd ndm dovoluje do nich bud uschovat vétsi objem dat, nebo stejny
objem dat vice rozptylit a tim jej i o néco Iépe ukryt. Druhy ddvod souvisi s asi nejpodstatnéjsim
problémem digitalni steganografie, ktery spocivé v tom, Ze jakykoliv edita¢ni zdsah do souboru
(napriklad otoc¢eni obrazku o 90 stupnd) s sebou nese vysoké riziko Gplného znehodnoceni celé
zpravy. Kazdéa takova Uprava totiz znamena, Ze se zprava prozene matematickym algoritmem, ktery
samozrejmé s ukrytou steganografickou zpravou nepocitd a nebere na ni ohled. U komprimovanych
tomuto efektu néjak zvlast imunni - napriklad i nepatrnd zména velikosti obrazku je naprosto jistou
cestou ke spolehlivé likvidaci steganograficky ukryté zpravy, o zméné formatu vibec nemluvé. Jinak
jsou pro ukryti zpravy idedlni takové soubory, které obsauji mnoho "detaild" - obradzek na némz je
jednolitd azurovéa obloha, nebo zvukovy zdznam pravidelné odtikavajiciho chronometru zkratka neni
praveé tim nejvhodnéjsim. Ackoliv v tomto ohledu neni dlivod podléhat né&jakému zvlastnimu
perfekcionismu, zprava se precejen musi mit "kde schovat" a na bilém pozadi, ¢i v nahravce
"hlubokého ticha" se schova jen velmi tézko.

Pokud jde o zplsob aplykace digitaIni steganografie, specializovany software prosté do souboru
podle urcitych zdkonitosti - které jsou vyjadreny klicem jez zna pouze odesilatel a prijemce -
"prisype" urcitd data. Neni-li pomér mezi "nevinnymi" a zabezpecovanymi daty vyloZzene nevhodné
zvolen, je velmi obtizné cokoliv postfehnout. A z toho nam vyplyva hned dalsi omezeni, jimz je
prenosova kapacita. Velikost ukryté zpravy zkratka nemUze byt vétsi nez velikost nosného média,
ale musi byt naopak podstatné mensi. Zpravidla se voli pomér kolem 1:10 - vétsi "hustota" mUze

.....

Proti kazdé zbrani existuje i protizbran a ani moderni steganografie neni vyjmkou. Nékteré jeji
problémy jsme si uz nastinily. Zbyva dodat snad jen tolik, Zze stejné jako existuje specializovany
software pro ukryvani zprav, existuje i podobny software urceny k jejich vyhledavani. Blizsi
informace o této oblasti se mi bohuzel nepodarilo ziskat.

Digitalni steganografie dnes nachéazi rozsahlé vyuziti napriklad pri ochrané autorskych préav -
umistnite-li napriklad na svém webu obrazek stazeny z komerk¢ni stranky Playboye aniz by jste jej
néjak upravovaly, existuje moznost vas z této kradeze usvédcit pravé prostfednictvim steganografie,
tedy jakymsi "digitdlnim vodoznakem". Ve stdtech kde je Sifrovani drasticky omezeno zakonem
(napf. Francie) - zpravidla pod zédminkou boje s organizovanym zlo¢inem i terorismem -
steganografie byva Casto zcela legalni (podle "politické logiky") a jde tedy jit o pfihodnou alternativu.
Jinak je jeji pouziti pravdépodobné relativné vzacné - pro prenos kratsich zprav se za vyhodnéjsi
povazuji kédova slova, u delSich zprav prevazuje Sifrovani.

Pozn.: steganograficky software Ize pomérné snadno ziskat - existuje bezpocet komercnich,
shareware i freeware programu. Jeden z nejkvalitnéjsich freeware pro Linux/UNIX je k dipozici na
http://www.outguess.org/ [5] - v€etné podrobné dokumentace i zdrojového kédu.

Kryptologie, kryptografie a kryptoanalyza - zakladni pojmy

Kryptologie je véda o Sifrovani (kryptografii) a deSifrovani (kryptoanalyze). Jeji ndzev vychazi z
feckého slova kryptos (skryty) a vyjadrfuje, co je jejim cilem - nikoliv utajovédni samotné existence
zprav, ale skryti jejtho vyznam. Aby nesSlo zpravu precist, je otevreny text (zprava pred zasifrovanim)
podle pravidel predem dohodnutych prijemcem a odesilatelem zménén v Sifrovy text (zprava po
zasifrovani), ktery je bez této Upravy neditelny. Pokud takova zprava padne do ruky nepfitely, je pro
néj odhaleni jejiho obsahu bez znalosti presnych pravidel pouzitych k jejimu desifrovani jen velmi
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obtizné nebo dokonce zcela nemozné.

Ustrednim pojmem kryptologie jsou kddy a $ifry. Pojem kéd ma v bé&zném jazyce velmi Siroky
vyznam a Casto se pouziva obecné pro jakoukoliv metodu komunikace. Ve skutecnosti je vSak
vyznam tohoto slova velmi specificky. V ramci kédu se slovo Ci fraze nahrazuje jinym slovem, Cislem
Ci symbolem. Napfiklad tajni agenti maji sva kryci (kodova) jména chranici jejich identitu, tedy slova
pouzivana namisto skute¢nych jmen. Podobné Ize slovni spojeni Utok za Usvitu nahradit kédovym
jménem Jupiter a to zaslat veliteli na bitevni pole, aby informace z(stala nepfiteli skryta. Pokud se
odesilatel a legitimni prijemce pfedem dohodli na kédu, pak jim vyznam slova Jupiter bude zifejmy,
zatimco nepfitel ktery zprédvu zachyti z ni nezjisti nic. Problémem kéd{ je skutec¢nost, Ze jsou
nevyhnutelné ponékud nepruzné - prijemce i odesilatel nebudou moci komunikovat mimo dohoduné
kédy, jejich "slovni zasoba" bude omezena. Podoba kédovych slov byvéa volena pokud mozno
nadhodné - kédové slovo by nemélo mit jakoukoliv souvislost se samotnym sdélenim. Hrubou chybou
by napriklad bylo oznacovat letadla jmény ptakd, nebo lodé jmény ryb (pokud kddy slouzi k utajeni
infomace, nikoliv jen k jejimu urychleni). Samo kdédové slovo by nepfitely nemélo prozradit vibec nic,
nemelo by vzbuzovat jakékoliv asociace blizké zpravé jez ve skutecnosti ukryva. Nejvétsim
nebezpecnim pro kédova slova predstavuje samozdrejmé ztrata kédové knihy, ale hned za ni
nasleduje opakované pouziti identickych kédovych slov, vzlasté v situacich, kdy si je Ize spojit s
popisovanym déjem, mistem, ¢i uddlosti.

Alternativou kédu je Sifra, cozZ je technika kterd plsobi na nizsi Grovni, tim Ze nahrazuje pismena
(respektive jakékoliv fragmenty informace) namisto celych slov, nebo slovnich spojeni (informacnich
celkd). Pokud napriklad nahradite pismeno tim, jez po ném néasleduje v abecedé (tedy misto A
napiseme do zpravy B, misto B napiseme C atd.), pak Utok za Usvitu pfepiséeme jako "Vupl ab
vtwjuv" (mezery se zpravidla vynechavaji, aby se protivnikovy ztizil odhad vyznamu slov).

Kazdou Sifru mlzeme popsat pomoci obecné metody, které se rika algoritmus, a pomoci klice, ktery
ktery specifikuje detaily pouzitého Sifrovani. Padne-li nepfiteli do rukou Sifrovy text, mlze se stat, ze
dokaze odhadnout jaky algoritmus byl pouzit, avsak nebude znat kli¢ (mlze se napriklad domyvat,
ze kazdé pismeno otevieného textu bylo nahrazeno jinym pismenem Sifrové abecedy, ale nebude
védét o jakou Sifrovou abecedu jde). U Sifry tedy stadi, aby se odesilatel a prijemce dohodli na klici,
ktery definuje vyznam 26 znak({ abecedy, a uz si mohou vyménovat libovolné zpravy. Pokud by
chtéli dosdhnout stejné pruznosti u kédu, bylo by tfeba nejprve podstoupit obtizny proces definovani
kédového slova pro kazdé z tisicl slov, jez se mohou vyskytnout v otevieném textu a takova kédova
kniha by pak musel mit stovky strdnek a vypadala by jako slovnik. Distribuce Sifrového klice je
naopak velmi jednoduchd, pouziti Sifry pruzné i primérené bezpecné. Je-li kli¢ spolehlivé stfezen, pak
nepritel nemUze zachycenou zpravu desifrovat bez velkého Usili. Zpravidla se voli takova slozitost
klice, kterd zajistuje bezpecnost pred béznymi prilomovymi prostfedky - napriklad tak, aby
desifrovani zpravy vyzkousenim vSech moznych kli¢ bylo tak ¢asové naro¢né, ze uz na prozrazeni
zpravy nebude zalezet (velmi dllezité zpravy se napriklad bézné sSifruji tak, aby ¢as nutny k jejich
desifrovani byl vétsi, nez dosud znamy vék vesmiru).

Sifrovani mdzeme rozdélit na dvé hlavni vétve - transpozici (zménu pozice) a substituci (ndhradu).
Pri Sifrovani transpozici se pismena otevieného textu zméni v text Sifrovy tim, Ze se podle jistého
klice prehazeji (jde tedy vlastné o presmicku). Takovy zplsob Sifrovani zpravidla neni prilis bezpecny
u kratkych zprav, zatimco u dlouhych naopak prinasi jisté komplykace. Zpravu skladajici se z
jediného pismena timto zplsobem prakticky nelze zasifrovat, zpravu o tfech pismenech lze
zasifrovat jen Sesti rznymi zplsoby, coz je z hlediska bezpecnosti naprosto nevyhovuijici. S rostouci
délkou sice bezpecnost exponencialné stoupd, ale problémem se zde naopak stavé slozitost pouziti -
transpozici vznikne velmi slozity anagram, jehoz lusténi je obtizné jak pro nepfitele, tak i pro
legitimiho prijemce. Aby byl tento zplsob Sifrovani efektivni z hlediska c¢asu, je se treba drzet
néjakého pomérné jednoduchého systému, ktery vsak zvySuje pravdépodobnost odhaleni, v
souvislosti se zvySenou pravdépodobnosti detekce zakonitosti v Sifrovaném textu.

Historicky prvni Sifrovaci zafizeni napfiklad pracovalo na zakladé transpozice. Pochazelo ze
starovéké Sparty a Slo o tzv. scytale. Ve skutecnosti to byla jen obyc¢ejna drfevénd ty¢ kolem niz se
ovinul prouzek kdze nebo pergamenu. Odesilatel jednoduse ovinul "papir" okolo ty¢e predem
dohodnutého priméru, napsal podél ni zpravu, pak prouzek odmotal a tim ziskal posloupnost
prehdzenych, zdanlivé nic nefikajicich znakd. Desifrovani zachycené zpravy vsak bylo pri znalosti
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zakladniho principu pomérné jednoduché - stacilo jen vyzkouset nékolik prdmérd tyce, které
pripadaly v Gvahu v souvislosti s délkou daného pruhu. Obecné se transpozice vyznamnéji
neuplatnila az do prichodu pocitacd a s nimi souvisejiciho elektronického Sifrovani. V uréitych
pripadech se vSak kombinovala se substituci (jako napriklad u némecké Sifry ADFGVX z roku 1918).

Monoalfabeticka substitucni Sifra

Alternativou k transpozici je substituce - tedy vpodstaté nahrazeni ur¢itého pismena jinym
pismenem, nebo pripadné nékolika rlznymi pismeny (¢isly, znaky). Krasa substitu¢niho systému
spociva v tom, ze zarucuje velky stupen bezpecnosti a zaroven se relativné snadno pouziva -
algoritmus mdze byt identicky pro vsechny odeslané zpravy, mohou jej znat vsichni véetné nepfitele
a bezpecnost to neohrozi. Utajen naopak musi zlstat kli¢ na zdkladé néhoZ se budou zpravy Sifrovat
i desifrovat. Tento kli¢ je ovsem snadné definovat a proto i ménit. Kratké zpravy sSifrované timto
zplsobem jsou navic daleko bezpecnéjsi nez zpravy dlouhé a bez opakovani klice mohou byt
opravdu nerozlustitelné.

Prvni zdokumentovany pfipad pouziti transpozice s objevuje v Zapiscich o valce galské od Julia
Caesara, kdy byla ve zpravé nahrazena fimska pismena rfeckymi, necitelnymi pro nepfitele. DalSim
typem substituéni Sifry ktery Caesar pouzival a ktery se mél stat v nasledujicich staletich velmi
popularnim je tzv. Caesarova posunova Sifra, nebo jen Caesarova Sifra. Ta vyuziva Sifrovou abecedu,
kterd vznikne posunutim Sifrové abecedy o urcity pocet mist. Ukdzeme si napfiklad Sifrovani

posunem o 3 mista:

O ev?end abeceda: abcdef ghij kl mnopgqrstuvwxyz
Sifrova abeceda: DEFGHI JKLMNOPQRSTUVWYZYABC
O ev?eny text: veni, vidi, vici
Sifrovy text: YHQL, YLG, YLFL

Caesarova substitu¢ni sifra byla po celd staleti povazovana za pfimérené bezpecnou - s primitivnimi
Sifrovacimi pomUckami bylo jeji "prolomeni" vyzkousenim vsech alternativ dostate¢né obtizné.
Lustitelé Sifer vSak nakonec nasli zkratku - nasli zplsob jak si misto nékolika miliard let vystacit par
minutami.

Pocatek kryptoanalyzy - frekvencni analyza a zlomeni
monoalfabetické substitucni Sifry

Substituc¢ni sifra, v niz je Sifrova abeceda tvorena pismeny, symboli nebo jejich smési se nazyva
monoalfabeticka substituc¢ni Sifra. Tento druh Sifry byl povazovan dlouha staleti za pfimérené
bezpecny. Arabskym kryptoanalytikdim se vSak kolem 10. stoleti naseho letopoctu podarilo najit
metodu jak monoalfabetickou Sifru zlomit. Vznikla kryptoanalyza. Mohlo k tomu pravdépodobné dojit
az v obdobi, kdy spole¢nost dosahla dostatec¢né vysoké Grovné v nékolika védnich disciplindch, mezi
néz patfi pfedevsim matematika, statistika a lingvistika. Zd4 se vsak, Ze bylo potfeba i cosi vic...

Isldmskaé civilizace byla idedlni kolébkou kryptoanalyzi, nebot isldm vyzaduje dosazeni spravedInosti
ve vSech oblastech lidské aktivity a k tomu jsou podle jeho uceni nezbytné znalosti tzv. ilm. K
Glohdm kazdého muslima tedy patfi rozvijet své znalosti ve véech oblastech. Ddlezity byl vsak i jiny
aspekt ndbozenské motivace, nebot Koran a hadih (souhrn Prorokovych proslovi{l) nebyli tak hezky
usporadany jako napriklad Bible - panovaly pochybnosti o chronologickém usporadani i pravosti
jednotlivych pasazi. Arabsti teologové se tedy neomezily jen na studium Prorokovych myslenek a ziti
v souladu s jeho odkazem, ale byli nuceni i k védeckému zkoumani jeho spisi - a uziti lingvistiky,
statistiky a znalosti vyvoje arabské fonetiky.

Neméné dllezité ovsem byly i materidlni faktory, tedy predevsim ekonomicky Uspéch prvnich
isldmskych zemi, ktery vedl k tomu, Ze jejich u¢enci mély dostatek c¢asu, prostredkd i dalsich zdrojd k
tomu, aby se mohly pIné vénovat védeckym problém@m. Mimo to se Sifrovani prakticky uplatiovalo i
v arabské administrativé, nebot zdkladem statni spravy je, byla a bude bezpecnad komunikace (je
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dolozeno, ze se v isldamskych zemich pomoci Sifer chranily nejen citlivé statni zalezitosti, ale
napriklad i dafiové zadznamy).

Islamsti u€enci se navic snazily prevzit maximum znalosti i od pfedchozich civilizaci - prekladali
egyptské, babylénské, indické, ¢inské, perské, syrské, arménské, hebrejské a latinské texty do
arabstiny, coz se samozdrejmeé neobeslo bez rozsahné znalosti lingvistiky.

Spojeni mnoha obord s sebou prineslo jedno velmi zajimavé poznani - totiz Ze jistd pismena jsou v
rozli¢nych jazycich rlizné frekventovana, mizeme je v textu nachazet s tou ¢i onou ¢etnosti. A z toho
nam logicky vyplyvd, Ze pokud se frekvence uziti jistého pismena v Sifrovém textu blizi frekvenci
jiného pismena obecné vyuzivaného v dané reci, jde pravdépodobné o jedno a totéz pismeno,
respektive o jeho ekvivalent v rdmci otevireného textu. Vysledkem této Uvahy je frekvencni analyza,
technika diky niz neni tfeba zkouSet kazdy kli¢, neni tfeba prolamovat kéd "hrubou silou", ale je

mozné jej zdolat chytrosti :-).

Na druhou stranu tuto techniku nelze pouzivat zcela mechanicky a neni az tak jednoduchd jak by se
zprvu mohlo zdat - obecna Cetnost jednotlivych pismen totiz nemusi odpovidat jejich Cetnosti v
daném otevieném textu. Tak napfiklad nejcetnéjsim pismenem v anglickém jazyce je pismeno e
(12.7%), po ném nasleduje t (9.1%) a poté a (8.2%). Zet je zde naopak zastoupeno jen relativné
vzacne (0.1%). Pokud vsak bezmysSlenkovité pouzZijeme frekvenéni analyzu napriklad na vétu: "From
Zanzibar to Zambia and Zaire, ozone zones make zebras run zany zigzags" ("Od Zanzibaru az po
Zambii béhaji Zebry blaznivé cikcak kvlly ozénovym z6nédm"), vysledkem bude pochopitelné
nesmysl. Obecné lze fici, Ze u kratsich textd jsou odchylky pravdépodobnéjsi a pokud jde o méné nez
sto pismen, je desSifrovani velmi obtizné. Neni vSak nemozné. Dobry lingvista dokaze kéd zlomit tim,
ze frekvenci spravné analyzuje i v ramci kontextu - namisto pouhého pocitani ¢etnosti se podiva jak
Casto se jednotlivad pismena vyskytuji v sousedstvi jinych. Uz to mu poskytne voditko k rozsifrovani
textu - pro anglictinu je napriklad typicky vyskyt h pred e (jako ve slovech the, then, they apod.),
zatimco se naopak jen velmi vzacné vyskytuje h po e, nebot t jen sotva najdeme vedle d, b, g, j, k,
m, g Ci v.

Lze tedy Fici, ze kazdé pismeno ma v urcité reci svou vlastni "individualitu", danou jak jeho obecnou
frekvenci pouziti, tak i jeho vztahem k jinym pismentm. A pravé na zakladé této individuality pracuje
frekven¢ni analyza. Ta se ndm na prvni pohled mUze zdat velmi obtiZznou zaleZitosti, ale ve
skutecnosti postupuje velmi rychle jakmile identifikujeme uz jen nekolik malo pismen - voditka ndm
poskytnou predevsim kratsi slova, které se vyskytuji v kazdé reci, pripadna slovni spojeni a na zavér
i cely kontext zprévy, ktery ndm umozni nékolik poslednich chybéjicich pismen doplnit bez
jakychkoliv pochybnosti.

Nomenklatory, nuly, klamace

Zatimco arabsky svét bézné uzival vydobitk( kryptografie i kryptoanalyzi, nachazela se krestanska
Evropa v dobé temna - jesté na pocatku 15. stoleti zlstavala frekvencni analyza pred Evropou
utajena a prostd, monoalfabetickd Sifra zde byla povazovéana za dostatec¢nou zaruku bezpecnosti.
Brzy nato se vSak objevili prvni (Soro, Babou, Viéte), ktef{ ktefi - snad nezavisle, snad
zprostredkované - objevily tajemstvi frekvenéni analyzi. Ti kdo si byli védomi slabin monoalfabetické
Sifry jich intenzivné vyuzivaly ve svUj prospéch a sami se naopak snazily vyvinout lepsi metodu
Sifrovani, kterd by bezpecné ochranila jejich vlastni komunikaci pred nepfritelem.

Jednim z nejjednodussich zdokonaleni monoalfabetické substitu¢ni Sifry bylo zavedeni tzv. klamaca
¢i nul, tedy symboll nebo pismen, které nereprezentuji pismena plvodniho textu, ale maji jen
klamat kryptoanalytika - z hlediska obsahu jsou to jen bezvyznamné vsuvky. Napriklad mizeme
nahradit kazdé pismeno Cislem od jedné do 99, takze - pokud vezmeme v Uvahu ze anglickd abeceda
md 26 pismen - 73 Cisel neodpovidd Zzadnému pismenu. Pokud je ndhodné rozmistnite po Sifrovaném
textu, a to s rozmanitou ¢etnosti, drasticky tim ztizite analyzu. Nuly (klamace) pfitom nebudou pro
prijemce zpravy predstavovat zadnou vétsi komplikaci - protoze bude védét které znaky skute¢né
odpovidaji skute¢nym pismenlim, bude vSe ostatni prosté ignorovat. Velmi podobny G¢inek mdize mit
i zamérné Spatny pravopis otevireného textu, ponivac splsoby zmjenu freqgenze jednotlivih hldzeg a
kryptoanalytikovi se bude pracovat daleko obtizné&ji, zatimco pfijemce zpravu standartnim zplsobem
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desifruje a pak si uz s ponékud pokroucenym, ale stale jesté Citelnym pravopisem néjak poradi.

Dalsi moznosti je vyuziti Nomenklatorl. Nomenklator je kddovaci systém ktery vychazi z Sifrové
abecedy, jez slouzi k zaSifrovani vétSiny textu, ale je doplnén o seznam kédovych slov. Jde vlastné o
vlozeni kédovych slov do otevieného textu a jeho nasledné zasifrovani. Kédovymi slovy zde
nahradime nejrizikovéjsi ¢asti depese, jako jsou napfriklad ndzvy a jména, ale také treba i predlozky a
spojky, které jsou z hlediska frekvenéni analyzi velmi nebezpecné. Navzdory tomu neni tento systém
zbyla kédova slova Ize zpravidla uhodnout z kontextu. A tak stejné jako si dovedli poradit s
pozménénym pravopisem a klamaci, dokazali dobfi kryptoanalytici pfi odpovidajicim objemu
komunikace nakonec pracovat i s nomenklatory.

Schopny kryptoanalytik nejprve vyloucil nejsnaze resitelné metody - napfiklad prostou frekvencni
analyzou zjistil pouhou pritomnost klamac¢t a nomenklatord. Pomoci opakujici se komunikace
postupné vyradil klamace, symboli které ocividné musely predstavovat jen falesné stoupy, protoze v
jejich uziti neni zadny systém, nebo alespor systém ktery by daval néjaky smysl. Zaroven
identifikuje kédy - symboli jejihz frekvence a umistnéni sice naznacuje néjaky smysl, ale prozatim jej
nelze uhodnout. Nasledné provede prostou frekvencni analyzu. Z kontextu je pak zpravidla vyznam
vétsiny nomenklatoru zfetelny, pfipadné jej Ize v souvislosti s udalostmi které vyslani zpravy
predchdzeli, nebo po jejim doru¢eni nasledovali uhodnout.

Tato skutecnost byla mezi nejlepSimi kryptoanalytiky "vefejnym tajemstvim" aZ do 8. Unora léta
pané 1587, kdy byla na zadkladé hlavniho dikazu obzaloby popravena Marie Stuartovna za velezradu.
Onim hlavnim d@kazem totiz nebylo nic jiného, nez vérejna ukazka kryptoanalyzi "Sifry Marie
Stuartovny" - vpodstaté bézné monoalfabetické substitu¢ni Sifry s klamaci a nomenklatory - diky niz
se obzalované ze svého vézeni "tajné&" dorozumivala s ostatnimi spiklenci. Slo o dramatickou ukazku
slabin monoalfabetické substituce. Nahle bylo vSem zrejmé, ze v bitvé mezi kryptografy a
kryptoanalytiky maji navrch ti druzi. Kazdy kdo odesilal Sifrovanou zpravu musel pocitat s tim, ze
nékdo dostatecné schopny ji dokaze desifrovat a ndsledné si bude moci precist vSechna tajemstvi v

vvvvvv

Vigenérova Sifra - Le chiffre indéchiffrable

Nova Sifra vSak jiz ddvno existovala - roku 1586 totiz byvali francouzsky diplomat Blaise de Vigenére
publikoval svou préaci Traicté des chiffres (Traktat o Sifrach) ve které nejen demonstroval slabiny
monoalfabetickych (jednoabecednich) Sifer a predvedl jejich kryptoanalyzu, ale do detailu i popsal
novy druh Sifry a presné rozvedl zplsob jejiho pouziti. Jednalo se polyalfabetickou (mnohoabecedni)
Sifru, idajné zcela odolnou vici frekvencni analyze. Zaklad této Sifry vSak poloZil jiz nékdy v 60.
letech 15. stoleti florentsky umélec Leon Batist Alberti, kdyz ve své eseji popsal "zcela novu Sifru",
kterd pouzivala dvé ¢i vice Sifrovych abeced které se v prlbéhu Sifrovani stridaly a tak matly

kryptoanalytyka. K Sifrovani rovnéz sestrojil pomdcku, zndmou jako Albertiho Sifrovaci disk.
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Slo o jeden z prvnich Sifrovacich nastrojd (tzv. scramblerd), které zpracovavaji otevfeny text znak po
znaku a prevadéji jej na néco jiného. Alberti vzal dva médéné kotouce, jeden z nich o néco vétsi nez
druhy a umistnil je na spole¢nou osu tak, Zze s nimi Slo vzajemné otécet. Po jejich obvodu napsal
pismena abecedy. Pomlcka tak mohla slouzit k jednoduchému prevodu z jedné abecedy do druhé,
ale Alberti doporucoval bezpecnost Sifrovani zvysit tim, Ze by se koly po zaSifrovani kazdého znaku o
jednu, ¢i nékolik pozic otocilo a Sifrovaci abeceda by se tak v prlbéhu Sivrovani ménila. Dale vSak
Alberti ve své praci neopokracoval, sv{j objev vice nerozvijel. To za né&j udélaly az jeho
pokracovatelé - némecky opat Johannes Trihemius, italsky védec Giovanni Porta a konecné Vigenére,
ktery se s jejich dily sezndmil na diplomatické misi v Rimé&. A¢ mél o véc zprvu jen ryze prakticky
zajem a byl velmi zklaman nevyzralosti celé mySlenky, pozdéji ji sam dopracoval do skutec¢né funkcni
a prakticky pouzitelné podoby.

Sila Vigenérovy Sifry spociva v tom, ze k zasifrovani zpravy nepouziva ne jednu, ale hned nékolik ze
26 odliSnych abeced, které spolu nemuseji mit Zzadnou souvislost a jsou jednoduse definovany
posloupnosti znakd - klicem, kterym mézZe mit napriklad i podobu kédového slova. Prvni Sifrovaci
krok spociva v tom, Ze se vypiSe tzv. Vigenérlv Ctverec - cozZ je oteviend abeceda nasledovana 26
Sifrovymi abecedami, z nihz kazda je vici predchozi posunuta o jedno pismeno (fadek 1 odpovida
posunu o jedno pismeno, rddek 2 posunu o dvé pismena atd.). Podstata Sifrovani pak spociva v tom,
ze pro zakdédovani kazdého pismene pouzijete jiny rddek ctverce, tedy jinou Sifrovou abecedu. Jinymi
slovy: prvni radek je vlastné otevienou abecedou a ostatni jsou réiznymi abecedami Sifrovacimi.
Odesilatel m@ze zasifrovat prvni pismeno zpravy pomoci fadku 5, druhé podle radku 14, treti radkem
21 a tak dale. Aby prijemce ziskal zpét Citelny text, musi védét, kterym radkem Vigenérova Ctverce
Sifroval odesilatel kazdé pismeno zpravy, musi tedy mezi nimi existovat pfedem dohodnuty systém,
podle néhoz se radky stridaji. Toho se dosahuje pravé pomoci klicového slova.
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Pro ilustraci si pfedvedme jak prostrednictvim Vigenérova Ctverce zaSifrovat kratkou zpravu
diverttroopstoeastridge ("odklorite jednotky k vychodnimu hfebenu") za pouziti hesla WHITE ("bily"):
Jako prvni krok napiSeme heslo nad text zpravy - opakované, tolikrat, kolikrat je tfeba, abychom
pokryli celou jeji délku. Pak Sifrujeme nasledujicim zplsobem: k zasifrovanim prvniho pismene (jimz
je d), se nejprve podivame, jaké pismeno klice se u néj nachazi. Je to W, ¢imz je dan radek
Vigenérova Ctverce - Sifrovéd abeceda pro dané pismeno, kterd zacina pravé pismenem W. V
priseciku sloupce oznaceného jako d a radku oznac¢eném W najdeme pismeno Z, coz je prvni
pismeno hledaného Sifrového textu. Pro zaSifrovani druhého pismene, opakujeme stejny postup -
pismeno kédového slova nadepsané nad aktudlnim pismenem volného textu ndm urcuje Sifrovou
abecedu jiz pouzijeme. Desifrovani probiha opa¢nym postupem.

Vigenérova Sifra je tak odolna vUci klasické frekvencni analyze - kryptoanalytik uzivajici frekvencni
analyzu totiz vychazi z frekvence jednotlivych pismen v celém Sifrovaném textu, ktery je vsak v
daném pripadé sifrovan hned nékolika réznymi Sifrovymi abecedami a tudiz v ném ta sama pismena
mohou reprezentovat jiné znaky volného textu.

Homofonni substitucni sifra

Polyalfabetickd povaha Vigenérovy sSifry dava této sSiffe velkou silu, ale zaroven podstatné ztézuje jeji
pouziti. Obtiznéjsi prace s Sifrou mnoho uzivatell odradila a tak se v 17. stoleti priliS neuplatnila. Pro
vétsinu kryptografll té doby byla ve skute¢nosti monoalfabetickd Sifra prfimo idedIni - byla rychl3,
snadnd a s transpozici a nulami plné bezpecna proti komukoliv, kdo nebyl tehdejSim odbornikem v
kryptoanalyze. Pro civilni sektor 17. stoleti zkratka zcela vyhovujici. Monoalfabeticka substitu¢ni Sifra
tak v réznych formach zlstala v uzivani po staleti. Profesionalni kryptografové pracujici pro vladu, ci
vysoké statni Cinitele nicméné potrebovali k boji s profesionalnimi kryptoanalytiky lepsi nastroj.

Vigenérovu Sifru vSak odmitaly pro jeji slozitost, nebo Iépe fe¢eno ¢asovou naro¢nost. V dané dobé
totiz sice uz v Evropé panoval ¢ily komunikacni ruch a proudily ji stovky Sifrovanych depesi vysoké
dlleZitosti, ale na druhou stranu jesté nebyly k dispozici slozitéjsi Sifrovaci pomicky které by
praktickou kryptografii ulehcily. Stavajici administrativni oddéleni jednotlivych Gradu by proto nebyla
schopna takovou zatéz, jakou by predstavoval plny prechod od monoalfabetické k polyalfabetické
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substitu¢ni Siffe zvladnout. Pouziti Vigenérovy Sifry se tak omezilo pouze na ty nejdilezitejsi statni
dokumenty. Jinde se hledal kompromis - vétsi bezpecnost nez méla monoalfabeticka Sifra pri mensi
provozni slozitosti nez méla Sifra polyalfabeticka.

Hlavnim kandidatem byla homofoni (stejnozvucna) substitucni Sifra - Sifra v niz se kazdé pismeno
nahrazovalo celou rfadou reprezentaci, jejiz poCet byl Umérny ¢etnosti daného pismena. Napriklad
pismenu které tvori asi 8% psaného textu se zde pridéli osm rliznych interpretaci. Kdykoliv se objevi
v Sifrované textu, nahradi se jednim z téchto osmi symbold, zvolenym ndhodné. Na konci Sifrovani
potom dojde k tomu, Ze kazdy z téchto sedmi symbold bude tvofit asi 1% Sifrového textu. Vysledna
frekvence pouziti jednotlivych znakd v Sifrovém textu pak nebude o skute¢né podstaté znak@ v
otevieném textu vypovidat vibec nic. Nebo ano?

Na prvni pohled se skute¢né zda, ze tu frekvenéni analyza nemuUze fungovat, nebot se vsechny
symboli v Sifrovém textu vyskytuji zhruba stejné ¢asto. | v tomto pripadé vsak Sifrovy text obsahuje
rlzné drobné napovédy, kterych mlze kryptoanalytik vyuzit. Jak jsme si uz rekly, kazdé pismeno ma
svou "osobnost" danou nejen frekvenci v niz se v tom ¢i onom jazyku vyskytuje, ale i vztahem k
jinym pismentm. Tyto vzajemné vazby Ize vyuzit i kdyz je zprava Sifrovana homofonni substituci,
ktera potlacila nejvyraznéjsi projevy frekvence pismen. V anglictiné je nejvyraznéjsim prikladem
takového osobitého chovani hlaska q, za nizZ mlze nasledovat jen jedna jedina hlaska a to sice u.
Pokousime-li se tedy desifrovat homofonni substituci, za¢neme konstatovanim, ze pismeno q se v
textu vyskytuje pomerné vzacné... Kryptoanalytik tedy nevyuzije ¢etnost pismen, kterou kryptograf
oSetril homofonni Sifrou, ale uderi na jejich chrakteristické vazby. Drive nebo pozdéji, ale (se
vzristajici délkou Sifrovaného textu) nakonec zdkonité zcela jisté narazi na takovou kombinaci, ktera
mu poskytne naprosto spolehlivé informace nezbytné k dalsimu prdlomu.

Je si totiz dllezité uvédomit, ze a¢ se homofonni Sifra na prvni pohled podobé polyalfabetické,
prinejmensim v tom, Ze se jeden a tentyz znak otevieného textu Sifruje nékolika riznymi symboly,
ve skutecnosti je tu ten podstatny rozdil, ze jeden symbol Sifrovaného textu naopak mize
reprezentovat jen jedno jediné pismeno - jakmile se jednou sestavi Sifrova abeceda, zlstava v
pribéhu celého Sifrovani identickd, a¢ ma pro urcité znaky vice Sifrovych symbold. Skute¢nost, Ze
mame u vétSiny pismen na vybranou mezi nékolika symboli neni z dlouhodobého hlediska podstatna
- kryptoanalyza je tim ztiZzena, ale nikoliv znemoznéna. Prakticky vzato se tedy vyuZijeme frekvencni
analyzu na Urovni dvojic ¢i rovnou skupin znakl (pismen), pfipadné k pocate¢nimu prilomu
vyuzijeme opacného spektra frekvencni analyzi nez tomu byva zvykem u klasické monoalfabetické
Sifry (nejméné Cetnd pismena) a nasledné zbytek odvodime od konkrétnich vztahd.

Ikdyz ovSem lze homofonni Sifru rozlustit, jde stdle o mnohem bezpecnéjsi prostredek nez jakym je

monoalfabetickd substitucni Sifra a jeji pouziti je pritom daleko snazsi nez u Vigenérovy Sifry. Jde
tedy o dokonaly kompromis - z pohledu 17. stoleti.

Charles Babbage vs. Le chiffre indéchiffrable

18. stoleti bylo charakteristické prfichodem mnoha zmén. Svét se prekotné ménil a pomalu vybihal ze
starych zavedenych koleji. Pro nas je dllezité predevsim to, Ze si svétové mocnosti uvédomily
ohromnou dilezitost informaci, v disledku ¢ehoz stavy kryptoanalytikd néhle prudce narostly.
Objevuji se "Cerné komnaty" - po¢etné tymi specializovanych kryptoanalytik(l, jakési "$ponazni
Tomuto naporu homofonni subsitu¢ni Sifry nemohou celit. Vigenérova sifra je vsak dosud
povazovana ze nerozlustitelnou a ve znamost jiz vesSla jako Le chiffre indéchiffrable - nerozlustitelna
Sifra. Logicky se proto ma stat hlavni zbrani kryptografQ proti kryptoanalytiklim...
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Na svété vsak uz je ¢lovék ktery méa veskeré nadéje kryptografd pohrbit - Charles Babbage.
Vydédény syn bohatého londynského bankére, nezavisly, mohostranny ucenec, autor jednotné ceny
postovného, tabulek Umrtnosti pro pojistovnictvi, prvni objevitel souvislosti mezi letokruhy a starim
stromu, inicidtor kampané za vyhnani flasinetard a pouli¢nich muzikantd z Londyna, autor prvniho
funkcéniho navrhu mechanického pocitace a také prvni premozitel Le chiffre indéchiffrable...

K praci na zlomeni Vigenérovy Sifry se pfitom Charles Babbage dostal zdanlivé jen nahodou -
prostfednictvim vyzvy jejiho samozvaného vyndlezce, jistého zubare Johna Halla Brocka Thwaiterse,
ktery na jeho poznamku v tom smyslu Ze "nejde o Zzadny novy vynalez ale o starou Vigenérovu Sifru"
odpoveédél "at si tedy pan védec tu starou Sifru kterou pry tak dobre zna rozlusti..." A stalo se - Ukol
povazovany za nemozny byl splnén kratce po Babbagové stfetu s Thwaitesem roku 1854. Nikdo se
vSak o tom nedozvédél. Babbage totiz svij Uspéch nezverejnil. Pro¢ se tak stalo se dodnes s jistotou
nevi. Existuji spekulace, ze Babbage sv{j objev nezverejnil na zadost britské rozvédky - pravé totiz
probihala krymska véalka. Roku 1863 vsak reseni publikoval jisty vyslouzily dlstojnik pruské armady
jménem Friedrich Wilhelm Kasinski, ktery na né priSel nezavisle na Babbagovi. Prislusna
kryptoanalyticka technika je proto zndma jako Kasinského test. Babbaglv vklad byl zcela ignorovan
a prislo se na néj vlastné az ve dvacatem stoleti, pri zpétném studiu jeho osobnich dokumentl (tedy
zhruba ve stejné dobé, kdy byla ovérena funkénost jeho navrhu Differencial Engine No.2 - stroje
ktery v dané dobé nebylo v lidskych silach vyrobit).

Pfipomenme, Ze zasadni vyhoda Vigenérovy Sifry spociva v tom, Ze stejné pismeno lze zasifrovat
vice zplsoby, konkrétné tolika, kolik znakt méa celé kli¢ové slovo. A z toho nam vyplyva, Ze i cela
slova budou zasifrovana rdznymi zplsoby, podle toho v jaké se pfri Sifrovani nachazi pozici oproti
klicovému slovu. Babbage i Kasinsky ovSem vysly z predpokladu, ze pokud otevieny text obsahuje
dané slovo nékolikrat, pak je velmi pravdépodobné, Ze Sifrovy text bude v urcitych pripadech také
stejny, protoze pozice Sifrového kli¢e se bude v nékolika pripadech ndhodné shodovat. A pravé tato
pravidelnost ndm mUze poskytnout opérny bod, ktery potrebujeme k rozlomeni celé Sifry. U delSiho
textu je totiz ve skutecnosti vysoce pravdépodobné, Zze na podobna identickd a ¢asto se opakujici
slova narazime - mUze jit napriklad o predlozky, spojky, nebo pfimo o ¢asto uzivané vyrazy, jména,
oznaceni a nazvy.

Zakladni slabinou Vigenérovy Sifry je zkratka jeji cyklicka povaha - ma-li klicové slovo pét pismen,
pak se kazdé paté pismeno otevieného textu Sifruje podle stejné Sifrové abecedy. Podari-li se
kryptoanalytikovi stanovit délku kli¢e, m@ze pak s Sifrovym textem nakladat jako se sadou
monoalfabetickych Sifer a poté jednu po druhé rozlustit pomoci bézné frekvencni analyzy.
Bezpecnost proto prirozené klesd imérné k opakovani kli¢e v pr@ibéhu Sifrovani, které stoupa primo
Umerné s délkou klice a neprimo Umerné s délkou Sifrovaného textu. Jinymi slovy, pokud je kli¢
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stejné dlouhy jako sama zprava, je frekvencni analyza nemozné, pokud ma jedno pismeno
(monoalfabeticka substitu¢ni Sifra), je velmi snadna. Jak se rika: vSeho moc skodi - zatimco kratky
kli¢ neni bezpecny, kli¢ dlouhy jako sama zprava je naopak pomérné neprakticky - prakticky se totiz
uz nejedna o Sifrovani, ale jakousi lepsi alternativu kédovani, s vétSinou vyhod a nevyhod které tato
metoda ma, jako je napriklad obtiznd distribuce "kdédovych knih". Kédové slovo - kli¢ - proto
pravdépodobné nejenze nebude dlouhé jako sama zprdva, ale pravdépodobné bude velmi kratké,

zpravidla bude mit délku mezi peti az dvaceti pismeny.

Postup pfi desifrovani Vigenérovy Sifry proto vlastné spociva v hledani klicového slova - Uplné
sestaveni otevreného textu na zdkladé vztahl by bylo obtiZzné, ale protoZe se stejné klicové slovo
pouziva jak sSifrovani tak i k desifrovani, kryptoanalyza je po jeho odhaleni snadna. Metodou jak
identifikovat klicové slovo je hledani sekvenci které se v Sifrovém textu nékolikrat opakuji. U kratsich
sekvenci existuje jistd pravdépodobnost, ze k opakovani doslo ndhodné&, po zasifrovani jinych pismen
otevreného textu jinym umistnénim klicového slova. U delSich sekvenci které se opakuji vicekrat je
ale naopak pravdépodovnost né¢eho podobného jen nepatrna.

Zridka mGzeme identifikovat celé klicové slovo okamzité po nalezeni opakujicich se sekvenci, velmi
snadno vSak z nich mlzeme vydedukovat délku klicového slova prostrednictvim mezer které
jednotlivé sekvence déli. To nam umozni rozdélit si cely Sifrovany text na nékolik monoalfabetickych
Sifer, které uz umime vyresit obycejnou frekvencni analyzou. Rozdil je pouze v tom, ze v daném
pfipadé nds otevreny text v zdsadé ani pfilis nezajima - jednotlivé jeho fragmenty které jsme schopni
odhadnout napfiklad na z&kladé nejcastéji uzivanych spojek (ale, ani) ndm pouze umozni odhalit
klicové slovo a diky nému pak nasledné budeme moci desifrovat cely text najednou, standartnim
postupem ktery by pouzil i legitimni prijemce.

Jednorazova tabulkova sifra (one-time pad)

Jak jiz bylo feceno vyse, zakladni slabinou Vigenérovy Sifry je jeji cyklicka povaha a celd Sifra je tim
zraniteln&jsi, kolikrat doslo k prostfidani kli¢ového slova v celé zpravé. Co ovsem v pripadé, je-li kli¢
skutecné stejné dlouhy jako sama zprava? Z hlediska praktické kryptografie je to sice ponékud
nepohodIné reseni, ale u zprav jejihz dllezitost je opravdu enormni se kryptograf mlze odhodlat i k
tomuto kroku aby zajistil maximalni moznou bezpecnost. Ve skutecnosti ovsem sam kli¢ dlouhy jako
zprava nestadi a ani v nejmensim nezarucuje bezpecnost Sifrové komunikace. Ukdzeme si proc.

S ohledem na ohrozeni jez predstavuje cyklickd podoba Vigenérovy Sifry, Ize dlouhy kli¢ ocekavat
predevsim tehdy, je-li i zprava velmi dlouhd. Ma-li ovsem zprava délku stovky pismen, musi je mit i
klic. A v takovém pripadé se zdd, ze nez podobny dlouhy kli¢ vytvaret od nuly, je lepsi jej poskadat z
nékolika jmen, nazvl, nebo rovnou celych vét opsanych kuprikladu z néjaké z mnoha knih. Kli¢ ktery
dava jisty smysl si totiz Ize pomérné dobre zapamatovat, distribuovat, nebo ho vyhledat. Podobné
reseni by ovsem kryptoanalytikovi také umoznilo prélom...

Kryptoanalyza zde vychazi z pfedpokladu, Ze otevieny text obsahuje néktera bézna slova, jako
napfiklad anglicky urcity ¢len the, ktery je v tomto jazyce velmi frekventovany. Pokud toto slovo
rozlozime na rliznych mistech Sifrového textu a zkusime jej prevést Vigenérovym ¢tvercem, v
okamziku kdy bude nds odhad polohy inkriminovaného retézce spravny desifrujeme z Sifrového textu
nikoliv text otevreny ktery vkladdme, ale naopak fragment klicového slova. Je-li zprava dostate¢né
dlouhd, mame Sanci ze k tomu dojde vicekrat a pak - dava-li kli¢ néjaky smysl - mlzeme z jeho
fragment( uhodnout i vedlesi pasaze a nasledné cely jeho zbytek, obdobnym zplsobem - testovanim
prostrednictvi odhadovanych pasazi prostfednictvim jejich pfevodu Vigenérovym ctvercem.

Tim jsme tedy zjistily, Ze sama délka klice jesté bezpecnost nezarucduje - je se tfeba vyhnout i kli¢cdm
které davaji néjaky smysl, nebot kryptoanalytik m@ze vyuzit i této skutecnosti ke zlomeni Sifry. Je
tedy nutné sestavit zcela ndhodny kli¢, ktery po precteni nedava zadny smysl. Takovou dlouhou
hatmatilku bez zdkonitosti ovSsem neni pravé jednoduché vytvorit, Ize si ji jen velmi obtizné
zapamatovat a pro vice zprav bude potom potreba ¢ehosi co nebezpelné pripomind objemnou
kédovou knihu. Nabizi se proto logickd myslenka: co podobny dlouhy ndhodny kli¢ vyuzit pfi Sifrovani
nékolika rlznych zprav? Ani tudy cesta nevede.
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Pokud totiz zachytite dva, nebo vice textl zasifrovanych jednim klicem, Ize je desifrovat v zasadé
stejny zplsobem - celd kryptoanalyza vyjde ze stejného zakladniho predpokladu, jako v
predchazejicim pripadé. Vysledkem aplykace vaseho odhadu na prvni zpravu sice bude i v pripadé ze
se trefite jen nékolik znakl nedavajicich Zddny smysl, ale pokud takto ziskanou c¢ast klice aplykujete i
na dalsi text zasifrovany stejnym klicem, objevi s nejvétsi pravdépodobnosti fragmenty otevieného
textu davajiciho smysl (v pfipadé spravného odhadu otevieného textu v prvni zpravé) a to vam
zpétné ukaze ze vas plvodni predpoklad ohledné prvniho otevieného textu byl spravny. Budete-li
touto metodou postupovat v obou textech, bude pravdépodobnost desifrovani zprav dokonce jesté
vétsi nez v pfedchozim pfipadé.

Z nasledujicich prikladl tedy vyplyva, ze jedinym typem 100% nerozlustitelé Vigenérovy Sifry je
jednorazové pouzitd Sifra s klicem o stejné délce jako sama zprava, pricemz kli¢ sdm o sobé nesmi
davat zadny smysl, musi byt utvoren ndhodné. Tento typ Sifry se nazyva jednordzova tabulkova sifra
(one-time pad), v ¢estiné se pouziva také termin "jednordzové heslo". Jde o jedinou absolutné
bezpecnou metodu klasického sifrovani, ktera je ddna naprosto ndhodnym charakterem klic¢e a jeho
jednorazovym pouzitim. Ackoliv byl koncept ndhodného jednorazové pouzitelného klice vypracovan
jiz roku 1918 (majorem Josephem Mauborhne, séfem kryptografického vyzkumu armady USA),
kupodivu se tento zpUlsob Sifrovani nikdy pfrilis nepouzival. Neprekonatelnym problémem pro jeho
praktického vyuZiti byla predevsim distribuce kli¢Qi, kterd predstavovala podobny problém jako u
kédovych knih. Tento zplsob Sifrovani se proto idajné nikdy nepouzil pfimo v boji a je povazovan za
vhodny pouze pro spojeni, kde se vyzaduje extrémné vysoké utajeni, bez ohledu na mozné praktické
komplykace se zajisténi provozu. Touto Sifrou je zabezpelena napriklad horka linka mezi prezidenty
Ruska a USA.

Enigma a mechanizace kryptografie

Navzdory vzniku jednorazové tabulkové Sifry lze fici, ze od chvile kdy Babbage a Kasinski prolomili
bezpecnost Vigenérovy Sifry az do 70. let 20. stoleti kryptografové hledaly zpUlsob jak obnovit utajeni
komunikace prostfednictvim lepsSich Sifer, ale neuspéli. Velky tlak na kryptografy vyvijela pfedevsim
armada a to v souvislosti s novym, nadéjnym, ale také dosti problematickym vynalezem - radiem .
Radio totiZz na jednu stranu omoznovalo prfimou komunikaci mezi dvéma body, bez nutnosti spojovat
je kabely a témér bez ohledu na jejich pozici (vyjma vzdalenosti a rusivych vlivi terénu). Zatimco
telegraf plnil velmi dobré sluzby na sousi, do vynélezu radia neexistovala z4dn& moznost jak s
obdobnou efektivitou komunikovat s lodémi na mofi nebo s pohyblivymi cily obecné. Radio mélo
potencial k vyreseni tohoto problému a slibovalo velky uzitek, ale zaroven prinaselo i jeden velky
problém - rddiové viny se totiz sifily vSemi sméry a tak to co zachytil legitimni prijemce mohl stejné
dobre zachytit i kdokoliv v okoli, pokud byl v dosahu a monitoroval danou frekvenci. Kdyz ovsem
zpravu nebylo mozné pred protivnikem skryt, bylo mozné ji zasifrovat tak, aby ji nedokazal precist...

Mnozi si délali nadéji, Ze dojde v oblasti kryptografie k prlilomu a bude objevena nova Sifra, ktera
zajisti spolehlivé utajeni vojenskych komunikaci na dalSich nékolik desitek, nebo snad i stovek let. K
ni¢emu takovému vsak nedoslo - nové Sifry byli viceméné jen kombinacemi, nebo variacemi téch
stavajicich a bud byli prilis slozité pro bézné pouziti, nebo je tymy kryptoanalytikl po kratké dobé
intenzivniho Usily prolomili. Jednou z nejslavnéjsich Sifer prvni svétové valky byla napriklad némeckd
Sifra ADFGVX uzivand vyssim velenim od 5. biezna 1918. Jeji sila spocivala ve spletité povaze
kombinujici substituci s transpozici. Bylo to mistrovské dilo kryptografie, ale presto byla v relativné
kratké dobé prolomena - jiz 2. ¢ervna vecer ji francouzky kryptoanalytik Georges Painvin pokofil -
zhubl pfi tom sice o 15 kg, ale i diky jeho vykonu byla velkd Ludendorfova ofenziva - jeden z
nejvaznéjsich zvratl v celé prlbéhu valky, ktery jesté mohl zvratit jeji vysledek - zastavena. Dalsi
velkou ranou némecké kryptografii jejiz dopad na valecné Usily byl pravdépodobné jesté vétsi, bylo
predchozi desifrovani tzv. Zimmermannova telegramu - diplomatické depese nejvyssi dllezitosti
uréené politickym predstaviteldm Mexika a obsahujici ndvrh spole¢ného ujednani proti Spojenym
statlim, které dosud nebyli ve valce, ale jejich vstup do ni se v budoucnu jevil jako nevyhnutelny.
Pravé desifrovany text této depeSe presvédcil amerického prezidenta Woodeowa Wilsona k
okamzitému vstupu USA do valky a spole¢né s nim zemrela i Sance na Némecké vitézstvi, po velmi
priznivém vyvoji na ruské fronté roku 1917.

Yo s

Podle vysledkd prvni svétové valky se tedy zdalo, ze kryptoanalyza pordazi kryptografii. Po valce

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana 12 z 31



Praktické zaklady Kryptologie a Steganografie
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

"kterd méla skoncit se vSemi valkami" se tim vSak v zdsadé nikdo pfilis netrapil - vitézné mocnosti
byli sebevédomé az na pldu a porazeni méli zprvu dost starosti sami se sebou a o svém fiasku na
jim totiz byli jejich protivniky zamlCeny (v pfipadé Zimmermannova telegramu Némci napfriklad
vérily, ze byl ukraden az desSifrovany text v Mexiku, takze obvinovali mexické Grady, nikoliv vliastni
kryptografy). Roku 1923 vSak vysSel najevo pravy stav véci, nebot britskd strana jiz ddle
nepovazovala za nutné, ani pfinosné uchovavat své byvalé protivniky v nevédomosti a zverejnila
skutec¢ny stav véci hned v nékolika oficidlnich dokumentech. Pro némecké kryptografy to
predstavovalo téZkou deziluzi. Pochopitelné okamzité zacaly zkoumat zplsoby jak se v budoucnu
podobnému fiasku vyhnout.

Redeni jim nabidl Arthur Schreibus a jeho Enigma. Enigma se nakonec stala jednou z nejvétsich
legend v historii kryptoanalyzi, ale v zdsadé nebyla ni¢im az tak Gzasnym. Vpodstaté Slo o diimysiné
Sifrovaci zarizenim pracujici na principu polyalfabetické substitucni Sifry kombinované s
monoalfabetickou Sifrou. Neslo tedy ani tak o néjaky zdzra¢ny novy zpUsob Sifrovani, jako spiSe o
prostou mechaninizaci téch predchazejicich. Dokonce bychom snad mohly fict, ze némecka Sifra

Enigma byla nicméné plsobivym strojem, ktery odstartoval novou epochu v historii Sifrovani a
desifrovani. Jeji jadro tvorilo nékolik "elektrifikovanych Albertiho Sifrovacich disk(" (scrambler(),
které se pfi Sifrovani (podle jistych, presné danych pravidel) automaticky otacely a tak vlastné
neustdle prechézeli od jedné Sifrovaci abecedy k jiné. Pravidla podle nihz se scramblery otacely
(nebo-li jejich "prevodové poméry",chcete-li) se dala ménit zménou jejich poradi - scramblery totiz
nebyly pevné, ale vzdjemné vyménitelné. Mimo to zde byl i dalsi bezpecnostni prvek - rozvodna
deska propojujici kldvesnici s celym vnitfnim mechanismem. Na rozvodné desce se Sest par(
(nejfrekventovanéjsich) pismen dalo propojit bezpoctem réznych zpUsobu.

Bezpecnost kterou Enigma zajistovala pri velké pruznosti v provozu tak byla do té doby nevidana.
Prvni verze Enigmy méla 3 scramblery. Kazdy ze téchto tfi scrambler( se dal nastavit do jedné z 26
réznych pozic odpovidajici 26 pismenlm abecedy. Celkem tedy nastaveni scramblerd nabizelo 26 x
26 x 26 (tj. celkem 17.576) rliznych nastaveni. Tyto tfi scramblery vSak Slo vzajemné usporadat Sesti
rdznymi zplQsoby (kombinace: 123,132,213,231,312,321). Propojovaci deska umoznovala
prohozenim propojeni Sesti pard pismen dosdhnout 100.391.791.500 rliznych kombinaci. Celkovy
pocet kli¢Q, ktery byl dan sou¢inem vyse zminénych kombinaci - 17.576 x 6 x 100.391.791.500 -
tedy dohromady ¢inil (priblizné) 10.000.000.000.000.000.
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7V O

Jak je patrné, zdaleka nejvétsi vliv na pocet kli¢d méla propojovaci deska. Mizeme se tedy ptét, proc
se Scherbius namdahal se scramblery. Propojovaci deska vSak sama o sobé produkovala jen
monoalfabetickou substitucni Sifru, v niz se otevfena a Sifrova abeceda lisi jen ve dvanacti
pismenech. Sama o sobé proto zddnou zvlastni ochranu proto kryptoanalyze neposkytovala. Problém
propojovaci desky zkratka spocival v tom, Zze se béhem Sifrovani jeji nastaveni neménilo a tak
vyslednou Sifru nebylo samo o sobé problémem rozlustit pomoci frekvenéni analyzy. Naopak
scramblery sice pfrispivaly k celkovému poctu kli¢h jen relativné malo, ale jejich nastaveni se v
pribéhu sifrovani ménilo, takze vysledny Sifrovy text nebylo mozné pomoci frekvenéni analyzy
rozslustit. Diky kombinaci scrambler( s propojovaci deskou tedy Scherbius svij stroj velmi Gc¢inné
ochranil proti frekven¢ni analyze a zaroven jej vybavil nesmirnym mnozstvim moznych klic¢d.
Hlavnim d@vodem pro¢ zvolil kombinaci vySe zminénych opatreni byly d@vody prostorové, vyrobni a
cenové - nejspolehlivéjsim zplsobem jak zvysit bezpecénost Sifrovani by bylo jednoduché zvyseni
poctu scrambler(, feknéme ze tfi na dvanact, dvacet, padesat, nebo treba dvésté. Enigma by tak
ovsem vychdazela prilis velka, tezka a také drahd, protoze scramblery (a s nimi Uzce souvisejici
soucasti) byli nejdrazsimi a nejkomplykovansjsimi ¢astmi celého Sifrovaciho stroje.

Prvni patent ziskal Scherbius uz roku 1918. Pristroj mél tehdy podobu kompaktni skrifky o
rozmérech pouhych 34 x 28 x 15 cm, a vaZil jen néco kolem 12 kg. Slo tedy o velmi prakticky, rychly
a bezpelny Sifrovaci nastroj, velikosti i vnéjsim vzhledem zhruba odpovidajici psacimu stroji.
Podobné pristroje ale nebyli jen doménou Némecka - roku 1919 byly jen nepatrné odlisné pfistroje
patentovany napfiklad i ve Spojenych statech a Nizozemi. Problémem byla ve vsech pfipadech
vysoka cena, kterd vétsinu kupcl odrazovala a to zvlasté v povale¢né obdobi. Deziluze némeckych
kryptografll roku 1923, kdy vpodstaté zjistily, Ze Ivi zdsluhu na porazce Némecka méla pravé jejich
prohra v boji se spojeneckymi kryptoanalytiky, vSak poskytla dostatecné silny impuls, potrebny k
zavedeni Enigmy do armadniho pouziti ve velkém - roku 1925 byla zahdjena velkovyroba a jiz o rok
pozdéji se zacala pouzivat v némecké armadeé, nasledné i ve statni spravé a rliznych statem rizenych
organizacich, napriklad na zeleznici. Béhem dalSich dvaceti let koupila jen némecka armdada pres

-----

Bomby, Colossus a komputerizace kryptoanalyzi

Roku 1926 zacali britsti kryptoanalytici v "Kancelari ¢. 40", francouzi v Bureau du chiffre a Ameri¢ané
z U.S. Cipher Bureau zachycovat depese, které je zcela zmatly. Enigma zacala pracovat. Jak pocet
pristrojd rostl, jejich schopnost ziskavat informace rapidné klesala. VSichni se kratce snazili bojovat s
novou Sifrou, ale jejich snaha neprinasela absolutné zadné vysledky a tak se velmi brzy vzdali.
Rychlost s jakou tehdy podlehly se snad dnes mlze zdat prekvapiva, ale s ohledem na nékteré
skutecnosti byla vlastné zcela pochopitelnd - po prvni svétové valce se staty Dohody nikoho nebali,
Némecko bylo porazkou ochromeno, do roku 1935 prakticky nemélo armadu ktera by stala za
zminku a oni citily Ze jsou jasné v dominantni pozici. Jejich kryptoanalytické nasazeni vic¢i Némecku
tedy zcela pochopitelné ochablo, pocet kryptoanalytik{ i jejich kvalita poklesly. Navic tu pred nimi
byla novéd "nerozlustitelnd Sifra"...

Existoval vsak jeden stét, ktery si nemohl dovolit odpocivat na vaviinech - Polsko. Poléci se citily
ohrozeni. Zdalo se jim, ze v kazdé dalsi vélce budou jako prvni na radé. Jejich pozice byla opravdu
neprijemné -na vychodé sousedily s Némeckem a na zadpadé zas s Ruskem - zemémi, kterym se
samostatné Polsko nikdy pfilis nelibilo, které chtély "sva Uzemi na kterd mély historické pravo" a
které touzili Sifit svou ideologii pravé pres polské tzemi. Zemé vtisknutd mezi dva nepratele
samozdrejmé potfebovala rozvédku a jeji informace. Polaci proto zahy zalozili Sifrovaci oddéleni
které nazvali Biuro Szyfrow. Uz béhem rusko-polské valky v letech 1919-1920 prokazalo svou
uzite¢nost ohromnym prisunem desifrovanych zprav a podobné Uspésné si polsti kryptoanalytikové
vedli i proti némeckym kryptograflim - az do roku 1926.

Tehdy zacal souboj kryptoanalyzi s kryptografii, ktery se nakonec stal jednou z nejvétsich legend
kryptoanalyzy a jehoz historie ndm dnes mUze pripominat vzrusujicimu Spiondazni triller. Zprvu to
ovSem nevypadalo nijak slavné - Poldci mély k dispozici jen civilni verzy Enigmy, ale i na té si zvladly
vyldmat zuby. Kapitdn Maxmilian Ciezki, odpovidajici za deSifrovani némeckych komunikaci, z toho
byl dokonce tak zoufaly, Ze najal jasnovidce v urputné snaze vydobyt ze zaSirovanych zprév alespon
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néjaky smysl. Jak se d& ocekdavat, jasnovidec nedosahl takového prilomu, jaky by Biuro Szyfrow
potrebovalo...

8. listopadu 1931 se nicméné francouzské rozvédce podarilo ziskat tajnou dokomentaci k Enigmé a
nasledné postavit i prfesnou repliku vojenské Enigmy. To ovSem k desifrovani zprav jesté nestacilo -
sila Sifry totiz nespocivala v utajeni pfistroje, ale v utajeni jeho poc¢atecniho nastaveni, které se den
ode dne ménilo. Bez jeho znalosti by kryptoanalytik pokousSejici se cely problém resit hrubou silou
musel vyzkouset kazdy z miliénG miliard kli¢. Vytrvaly kryptoanalytik, ktery by vyzkousel jedno
nastaveni za minutu, by potreboval k provéreni vdech moznosti dobu delsi, nez je dnes zndmy vék
vesmiru. Cily zdanlivé nemozny Gkol. Francouzské Bureau du chffre to tedy jednoduse vzdalo. O
deset let dfive vSak Francouzi podepsali smlouvu o vojenské spolupraci s Polskem a Polaci vyjadrili
zdjem o vsSe co s Enigmou soviselo. Francouzi se domyvaly, ze pokud s tim co maji nic nepofridi oni, je
to zcela bezcenné i pro Poldky - a tak s nimi o to radi podélili :-). Polsko tak dostalo nékolik
dokumentl o Enigmé z nihz vyplyvala jeji konstrukce, obecna podoba kédovych knih i zptsob
praktického poziti Enigmy.

Ze zacatku to nevypadalo na nijak potésujici informace. Operatofi Enigmy obdrzeli kazdy mésic
novou kédovou knihu, kterd udavala kli¢ pro kazdy konkrétni den. Nejjednodussim zplsobem jak
uzivat Enigmu by bylo Sifrovat vsechny zpravy pfislusnym dennim klicem. Bezpecnost takového
postupu vSak oslabovalo samotné rozsifeni Enigmy - denné se ji Sifrovaly stovky zprdv. Pokud by se
pro takové mnozstvi materidlu pouzil stejny kli¢, usnadnila by se tim prace nepratelskym
kryptoanalytik@m. Lstivy Némci proto jako chytré dodate¢né opatreni zavedli pravidlo, Ze dennim
klicem se Sifruje pouze takzvany kli¢ zpravy. V podstaté Slo o to, Ze si odesilatel a prijemce dohodly
prostrednictvim deniho kli¢e vlastni kli¢ pro svou zpravu. Kdyby Némci tento systém nepouzivali, pak
by se cely denni provoz celé armady - patrné tisice zprav obsahujicich miliony pismen - Sifroval tymz
klicem. Kdyz se vSak denni kli¢ pouzival jen k prenosu kli¢d zprav, Sifrovalo se jim jen velmi malé
mnozstvi textu.

V praxi tedy odesilatel nejprve zapojil kabely na propojovaci desce a umistnil scramblery podle
denniho klice. Poté nastavil i polohu scrambler( podle denniho klice na kéd - reknéme QCW.
Nasledné ndhodné vybral novou kombinaci - feknéme PGH - kterou pak zaSifroval podle denniho
klice. Kli¢ zpravy do Enigmy zapsal dvakrat, aby vyloucil pfeklep, nebo jinou chybu (ruseni pfi
prenosu radiem apod.). ZaSifroval tedy PGHPGH a vyslo mu napfiklad KIVBJE - vSimnéte si, Ze PGH se
pokazdé zaSifrovalo jinak, jednou jako KIV, podruhé jako BJE, protoze scramblery se otacely v
pribéhu Sifrovani a tim ménily jeho rezim pro kazdy znak. Na strané prijemce se Enigma rovnéz
nastavi podle denniho kli¢e. Po predepsaném pfislusném zapojeni propojovaci desky a umistnénf
scramblerl se tedy nastavi taktéZz kéd QCW. Prijemce zapiSe prvnich Sest pismen zpravy a ¢te
PGHPGH. Mezitim uz odesilatel zménil nastaveni scramblerd na PGH a Sifruje vlastni zpravu podle
tohoto klice. Prijemce nastavi své scramblery rovnéz na PGH a deSifruje vlastni text zpravy.
Jednoduché a ucinné.

Na prvni pohled vypada takovy systém neproniknutelné, ale Polaci se nedaly zastrasit. Ve svém
zoufalstvi byly pfipraveni prozkoumat kazdou cesti¢ku, aby nasly slabinu Enigmy i nedostatky celého
systému. Konfrontovani se slozitosti Enigmy a jeji mechanickou podstatou byli povolali do boje
kryptoanalytiky zcela nového typu. Po staleti se mélo za to, Ze nejlepsimi kryptoanalytiky jsou
odbornici na strukturu jazyka, lingvisté s urcitymi statistickymi znalostmi. Enigma vSak pfinutila
Polaky, aby toto stanovisko prehodnotily. Jelikoz se jednalo o "mechanickou Sifru", Biuro Szyfrow
doslo k ndzoru, ze lepsi Sance by proti ni mohly mit technic¢téji orientované mozky. Mezi novymi
kandidaty byl i jisty Marian Rejewski - tfiadvacetilety mladic¢ek s brylemi, ktery studoval statistiku na
Poznanské univezité a po jejim dokonceni chtél pracovat v pojistovnictvi. Na univerzité mél dobré
vysledky, patfil k nejnadanéjsim matematiklim a protoze pochéazel z Gzemi které do roku 1918 patfilo
Némecku, mluvil i plynné némecky. Biuro Szyfrow se pro néj nakonec stalo tim pravym pUsobistém a
Enigma jeho nejvétsi vyzvou. Pracoval zcela sdm a veskerou svou energii soustredil na zdludnosti
Schreibiova pfistroje. Pokusil se analyzovat z matematického hlediska vsechny aspekty Cinnosti
Enigmy, testoval G¢inky scrambler( a propojovaci desky.

Jeho strategie vychéazela ze staré zndmé skutecnosti, Ze opakovani je nepfitelem bezpelnosti -
umoznuje odhalit zdkonitosti podle nihz systém pracuje a ty pak dovoli kryptoanalyklm lustit
Sifrované zpravy. Nejndpadnéjsim opakovanim byl v pripadé Enigmy samotny kli¢ zpravy,
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zasifrovany vzdy dvakrat na zacatku kazdé prvni zpravy mezi obéma operatory Enigmy. Némci trvali
na opakovani, aby se vyhnuli chybdm zplsobenym preklepem nebo radiovou interferenci.
Nepredvidali vsak, ze tim mohou ohrozit bezpe¢nost komunikace - rozhodné ne tolik, aby to hralo
néjakou podstatnou roli. Docela logicky povazovaly Enigmu za naprosto bezpecnou - stejné jako
vSichini ostatni. To, ze prvni a Ctvrty znak jsou zaSifrovanim téhoz pismene (stejné jako druhy a paty,
tfeti a Sesty), vsak Rejewskému umoznilo vyvodit drobna omezeni tykajici se denniho nastaveni
pristroje. To se mUze zdat jako pfrilis mlhavé a neuzite¢né, protoze tu zatim bylo plno jinych
neznamych, ale alespon to bylo néco. S kazdou dalSi zachycenou zpravou toho dne totiz slo
identifikovat dalsi vztahy mezi prvnim a ¢tvrtym pismenem opakovaného klice a tak kdyz Rejewski
dostal béhem jediného dne dostatek zprav, mohl sestavit Gplnou "abecedu vztahd", mnozinu
vzdjemnych zavislosti. A s tim uz se dalo néco podniknout.

Rejewski neznal denni kli¢ ani nemél predstavu, jaky kli¢ zpravy operator zvolil, ale védél, ze
vysledkem je tato tabulka vztahd. Kdyby byl denni kli¢ jiny, potom by také tabulka vztahd byla
naprosto jina. Dllezité bylo Ze existuje jistd souvislost, z niZ by teoreticky bylo mozné odvodit
prislusny denni kli¢. A tak Rejewski zacal hledat v tabulce zakonitosti - struktury, které mohly denni
kli¢ naznacit.

Pocet moznych kombinaci byl pfilis velky... ovsem pfevazna vétsSina z nich byla dilem rozvodné
desky. Diky znalosti funkce Enigmy a rozsahlé analyze tabulek vztah( tak Rejewski mohl postupné
identifikoval alespon tu vlastnost retézce, kterd byla vyhradné dlsledkem nastaveni scrambler(, a
oddélit ji od té kterou v Enigmé zajistovala rozvodnéa deska. Takze misto toho, aby se trépil, ktery z
10.000.000.000.000.000 dennich kli¢G odpovida urcité sadé retézcl, se mohl soustredit na mnohem
jednodussi problém: které z 105.456 nastaveni scrambler( odpovida pozorovanému poctu spojeni v
rémci sady retézcl? Toto Cislo je stale jesté pomérné velké, ale také je zhruba sto miliardkrat mensi
nez celkovy pocet moznych dennich kli¢d. Jinymi slovy, naro¢nost Gkolu by tim poklesla o rad sta
miliard (!). Rejewsky tedy katalogizoval retézce, které byly kazdym nastavenim generovany.
Dokoncit katalog mu sice zabralo cely rok, ale jakmile nashromazdil vSechna data, prakticky uz mohl
desifrovat Enigmu. Kdyz totiz identifikoval scramblerovou (polyalfabetickou) ¢ast denniho klice,
zbyvalo jen odhalit nastaveni propojovaci desky. Ackoli mu sice zbylo néco kolem sta miliard
moznosti, byl to uz pomérné jednoduchy ukol, protoze Slo o prostou monoalfabetickou Sifru,
resitelnou obycejnou frekvencni analyzou - tedy postupem zndmym jiz néco pres devét staleti.

Navic tu ani nesSlo o Uplnou monoalfabetickou substitu¢ni Sifru, nebot se substituce tykala pouze
Sesti pard pismen. Po katalogizovani retézcl tedy Rejewsky nastavil scramblery podle zjisténé
scramblerové ¢asti denniho kli¢ce. Potom odstranil vSechny kabely z propojovaci desky, aby neméla
na Sifrovani zadny vliv. Nakonec vzal ¢ast zachycené zpravy a natukal ji do pfristroje. Vysledkem byla
prevazné jakasi hatmatilka, protoze spravna kabeldz propojovaci desky byla zatim nezndma. Ale
zhruba polovina znak( byla ¢itelna a tak se pomérné ¢asto objevovali mlhavé rozeznatelné véty jako
tfeba plijedtedobelrina - coz velmi pravdépodobné mohlo znamenat "prijedte do Berlina". A tim byla
vlastné celd zalezZitost vyreSena - analyzou vét pak bylo mozné identifikovat dalsi pismena, jez je
tfeba vzajemné prohodit pomoci propojovaci desky. Kdyz se takto podafilo urcit nastaveni celé
propojovaci desky pri zndmém nastaveni scramblerl, mél Rejewsky k dispozici Uplny denni kli¢ -
mohl rozsifrovat jakoukoliv zpravu zaslanou toho dne.

Z hlediska kryptoanalyzi Slo o obdivuhodny Uspéch. Za jeho provedenim se sice skryvala cely dlouhy
rok prace, ale plvodné se predpokladalo, Zze ovérit kazdy mozny kli¢ k Enigmé by zabralo delSi dobu,
nez je celkové stari vesmiru. Rejewski stravil sestavovanim svého katalogu retézcl "pouhy" rok. Poté
jiz mohl najit denni kli¢ téhoz dne, kdy jej nepfritel zac¢al pouzivat. A jakmile mél denni kli¢,
disponoval stejnou informaci jako zamysleny prijemce, a tak mohl zpravu snadno desifrovat. Polsky
narod se tak nahle stal kryptoanalytickou velmoci - Marian Rejewsky se svymi kolegy po velkou ¢ast
30. let 20. stoleti mésic po mésici, rok po roku desifroval nekoncici prisun zasifrovanych odposlechd.
Kdyz Némci ucinily malou zménu ve zpUsobu vysilani zprav a jeho stary katalog retézcl byl k
ni¢emu, namisto toho aby daval zdlouhavé dohromady druhy, radéji sestavil jeho mechanickou verzi,
kterd automaticky vyhledavala spravna nastaveni scramblerd. Rejewského vynéalez byl vlastné
kryptoanalytickou adaptaci kryptografické Enigmy, strojem ktery byl schopen rychle provéfit kazdé z
17.576 nastaveni, dokud nenarazil na to spravné. Protoze existovalo Sest rliznych usporadani
scramblerl, bylo potreba Sest Rejewského pfristrojl pracujicich paralelné. Kazdy z nich predstavoval
jedno z Sesti moznych usporddani a dohromady tvofily jednotku, ktera byla asi metr vysoka a
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dovedla najit denni kli¢ zhruba do dvou hodin. Rikalo se jim Bomby (jméno mohlo narazet na hlasity
tikot, ktery vydavali, kdyz provérovali nastaveni scramblerd, jind verze vsak rikda, ze Rejewsky dostal
napad postavit toto zarizeni kdyz v kavarné jedl "bombu" - zmrzlinu ve tvaru polokoule).

V rozhodujicim okamziku vsak dostalo Polsko rdnu pod pas - v prosinci roku 1938 némecti
kryptografové (bez néjakého zvlastniho dlvodu, prosté jen v rémci valecnych priprav) zvysili
bezpecnost Enigmy. VSechny pfistroje byli vybaveny dvéma dalSimi scramblery. Predtim byly k
dispozici tfi scramblery se Sest zplsoby jejich usporadani. Nyni, kdyz pribily dalsi dva pocet
usporadani vzrostl na 60. Nasledujici mésic se situace jesté zhorsila, kdyz Némci zvysili pocet kabell
propojovaci desky ze Sesti na deset. Misto dvanacti pismen, kterd se ménila pred vstupem do
scramblerd, se jich nyni ménilo dvacet. Po¢et moznych kli¢d tim vzrostl na
159.000.000.000.000.000.000.

Hlavnim problémem nicméné opétovné nebylo prosté navyseni vsech kombinaci, ale predevsim
vyssi pocet usporadani scrambler(, ke kterému by bylo potrfeba postavit desetkat vice Bomb.
Naklady potrfebné k vybudovani takovéto baterie vSak patnactindsobné prevysovaly rocni rozpocet
celého Biura. V roce 1938 tedy dosahly dovednosti Polak( v odposlechu a desifrovani svého vrcholu,
ale zaCatkem roku 1939 posileni bezpecnosti Enigmy zcela zarazilo tok jejich kryptoanalytickych
Spionaznich informaci. Rejewski sice dokdzal, Ze Enigma neni nerozlomitelna Sifra, ale bez
prostredkl nutnych k provéreni kazdého nastaveni scrambler( zkratka nemohl dost rychle najit
denni kli¢ - slozitost systému byla pfFilis velkd, kryptoanalyticky postup pfilis pracny a ¢asovy interval
prilis kratky. DeSifrovani bylo za téchto podminek skute¢né nemozné.

Nova nezranitelnost Enigmy byla pro Polsko zdrcujicim GUderem, protoze Enigma nebyla jen
prostfedek komunikace, ale také klicovy prvek Némecké strategie. Samotna koncepce bleskové
valky vyzadovala bezpec¢nou, rychlou a snadnou komunikaci kv@ly nutnosti koordinace nezavisle
operujicich, rychlych a mobilnich sil. A presné tim bylo pro némeckou arméadu radio spojené s
Enigmou. Pokud Polaci nemohli pfijit Enigmé na kloub, vpodstaté neméli nadéji, ze by se svou
archaicky organizovanou armadou mohli zastavit moderni némeckou vale¢nou masinerii. Dobfre to
vSak védély a také védély, Ze jim schazi ¢as - do zahajeni Gtoku uz zbyvalo jen nékolik mésicl a za
tu dobu s tim uz zkratka neslo nic udélat.

Pokud vsak Polsko nemohlo mit uzitek z Rejewského prace, potom ji méli mit moznost vyuzit jini. 24.
¢ervna 1939 vedouci francouzsti a britsti kryptoanalytici dorazili do Ustredi Polskych kryptoanalytik{,
aniz by védéli, co je ¢ekd. Zpravodajsky distojnik je uvedl do mistnosti, ve které stal objekt zakryty
¢ernou latkou. Dastojnik latku stahl a tak dramaticky odhalil jeden z Rejewského pfristrojd. Publikum
uzaslo, kdyz slySelo, jak Rejewski po Iéta lustil Enigmu. Polaci byli o deset let popredu pred kymkoli

jinym na svété, Ameri¢any a Brity nevyjimaje. 1. zari 1939 Hitler vpadl do Polska a nejstrasnéjsi
valka v déjinach lidstva zacala.

Diky Rejewskému britsti kdyptoanalytici pfesné védéli, co je k porazce Enigmy potfeba a britské
nejvyssi politcké a vojenské vedeni si okamzité uvédomilo dllezitost zpravodajskych informaci, které
jim kryptoanalyza Enigmy mohla poskytnout. Kryptoanalyza Enigmy se okamzité stala prioritni
zélezZitosti a tak se ji dostalo i pfimérené - tedy prakticky neomezené - podpory. Britska kancelar ¢.40
byla sice jako vétsina ostatnich ovlddana lingvisty, ale rychle zacalo hledani vhodnych matematikU
kteri by doplnily jejich tym. Byla zalozena nova cenrdla v hrabstvi Buckinghamshire, v Bletchley
Parku, budové tzv. Government Code and Cypher School (GC&CS), kterd mohla poskytnout prostor
daleko vice pracovniklim, nebot se (v disledku masivniho rozsireni radia) o¢ekaval nesrovnatelné
vétsi priliv Sifrovanych depesi nez tomu bylo v prvni svétové vélce. Do GC&CS byli prepraveno i
nékolik exemplard Rejewského Bomb a kompletni dokumentace. Béhem podzimu 1939 si védci a
matematici v Bledchley osvojili techniku Polakd a s ohledem na objem materialni podpory byli
schopni Enigmu brzy prolomit.
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A

1. kvétna 1940 Némci zménily sv{j protokol vymény kli¢( a prestali opakovat kli¢ zpravy, coz bylo
Ustrednim prvkem Rejewského metody prolomeni Enigmy. Britové vsak podobny krok ocekavaly jiz
drive a byli na néj dobre pripraveni - jisty Alan Mathison Turing vysel z vypozorovaného opakovani
uréitych retézct ve zpravach samotnych - typicky napriklad slova wetter (pocasi) v predpovédi
meterologické situace, kterou Némci vysilaly kazdodenné po Sesté hodiné ranni. V jeho hlavé také
vznikla myslenka "univerzalniho stroje", ktera pozdéji vedla ke stroji zvanému Colossus - prvnimu
programovatelnému pocitaci, ktery byl slozen z 1500 elektronek, které byly mnohem rychlejsi nez
pomala elektromechanicka relé pouzivana v Bombach. Zlomena tak nakonec byla nejen dokonalejsi
namorni verze Enigmy, ale i Sifrovaci systém némeckého nejvyssiho veleni - Lorenz SZ40. Nastala
nova éra kryptografie a kryptoanalyzi. Technologie aplykovana kryptografy vyprovokovala
kryptoanalytiky k nasazeni jesté mocnéjsich pomocnikd. Z nich se nakonec vyvinuly prvni
programovatelné pocitace a diky nim spole¢nost pomalu vstupovala do informac¢niho véku.

Zrozeni elektronickych sifer - DES, AES

Sifrovani pomoci pocitace se v zasadé pfili$ nelisi od tradi¢nich forem Sifrovani. Jsou tu jen tfi
zakladni rozdily, z nihz principielné hraje roli jen jeden. Prvni rozdil spociva v tom, ze jakykoliv
mechanicky sifrovaci pfistroj je limitovan svou fyzickou podobou, ktera nevyhnutelné podléha jistym
omezenim a je ponékud nepruznd co se tyce zmén, zatimco (programovatelny) pocita¢ pracujici na
elektronickém zdkladé mize po funkéni strance napodobit Sifrovaci pristroj témér libovolné velikosti i
sloZitosti a okamzité poté prejit k napodobeni zcela jiného Sifrovaciho pristroje o naprosto jinych
charakteristikach. Druhy rozdil je v rychlosti, protoze elektronika obecné pracuje mnohem rychleji,
nez mechanicka zarizeni. Podita¢ naprogramovany kupfikladu k napodobeni pfistroje Enigma tak
dokéze zasifrovat srovnatelné dlouhou zpravu ve zlomku c¢asu, ktery by k tomu potrebovala skute¢na
Enigma.

vvvvvv

abecedy. Pocitace totiz pracuji s binarnimi Cisly (binary digits - zkracené bits) - s posloupnosti
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jednicek a nul. Pred Sifrovanim se proto kazda zpradva musi nejprve prevést do jednicek a nul. To lze
provést podle riznych protokold, jako je napriklad ASCIl (American Standard Code for Information
Intercharge), ale ndm pro zakladni orientaci postaci, kdyz si binarni ¢isla predstavime jako
posloupnost jedni¢ek a nul, kterad jednoznac¢nym zplsobem urcuje kazdé pismeno, stejné jako
Morseova abeceda urcuje kazdé pismeno jednoznacnou sérii teCek a carek.

| kdyz pracujeme s pocitaci a Cisly, nikoliv s pfistroji a pismeny, probiha proces zaSifrovani v zdsadé
stale stejné jako za starych ¢as(, a to na zakladé principu substituce a transpozice, pri kterych se
prvky zpravy bud nahrazuji jinymi znaky, nebo se méni jejich pozice, pfipadné probihaji obé tyto
Jedine¢nym aspektem pocitacového Sifrovani je snad pouze moznost prace na Urovni bindrnich ¢isel,
tedy jakoby uvnitf pismene.

Pravé této moznosti vyuzival i jeden z nejsilnéjsich povéale¢nych Sifrovacich nastroja - Sifrovaci
systém Lucifer némeckého emigranta Horsta Feistela, ktery vznikl na pocatku 70. let 20. stoleti v
laboratorich IBM. Lucifer je pomérné slozity systém a tak si jeho fungovani vysvétlime jen velmi
zjednodusené. Predstavte si, Ze mate zpravu zapsanou retezcem bitl. Tento retézec nejdrive
rozdélite na vétsi mnozstvi blokd o urcité velkosti. Tyto bloky pak rozdélite na poloviny, které budete
Sifrovat samostatné. Jednu polovinu z kazdého bloku zasifrujete kombinaci transpozice a substituce,
podobné jako napriklad u némecké Sifry ADFGVX, ovsem s kazdym bitem budete zachazet jako se
samostatnym znakem. K zasSifrované Casti prictete (nebot je to vpodstaté cislo) nezasSifrovanou
polovinu bloku. Tim dostanete maly fragment Sifrového textu v binarnich ¢&islech. Obdobnym, ale
obracenym postupem zasifrujete i druhou polovinu bloku, u kterého rovnéz zkombinujete transpozici
se substituci a nakonec vysledek seltete s bindrnim zapisem otevieného textu prvni ¢asti bloku.
Cely proces se nakonec jesté nékolikrate zopakuje na Grovni blokd. Pfesné podrobnosti této
"bldznivé michanice" se mohou ménit a jsou to praveé ony, které tvori kli¢, na zdkladé néhoz bude
zprava opétovné desifrovadna a to presné opacnym postupem (stejné jako u kazdé jiné sSifry se kterou
jsme se zatim seznamily). Cely proces vypada slozité, protoze jednoduse slozity také je. Lucifer
dokaze zkombinovat v takové slozitosti, ve které je pro kryptoanalytika nesmirné obtizné najit néjaké
zakonitosti a souvislosti, které by mohl pouzit k prlilomu, obdobné jako to udélal napriklad Rejewsky
v pripadé Enigmy, nebo jak tomu mizeme udélat u vicenasobné pouzité tablkové Sifry.

V dobé svého vzniku byl Lucifer povazovan za jeden z nejsilngjsich komerkéné dostupnych
Sifrovacich produktd a proto jej pouzivalo mnoho rliznych organizaci. Kdyz elektronické Sifrovani
postupné zacalo pronikat i do civilni sféry zdalo se byt nevyhnutelné, Ze pravé tento systém bude
prijat jako americky standard. Sila Lucifera vSak predstavovala problém pro NSA (National Security
Agency), kterd nechtéla pro verejné pouziti schvalit zadny Sifrovaci standart, ktery by nedokazala
sama prolomit. Nakonec se naslo vskutku Salamounské reseni - NSA lobbovala ve prospéch omezeni
maximalniho poctu kli¢d Lucifera, tak aby jej byla sama schopna prolomit svou hrubou silou.
Argumentovala tim, ze takovy kli¢ by béZzné spolecnosti mél poskytnout dostate¢nou bezpecnost,
protoze zadna civilni organizace tehdy neméla dostatecné vykonny pocitac, schopny proveérit
vSechny kli¢e "lobotomizovaného" Lucifera v rozumném case - narozdil od NSA, kterd by diky svému
pristupu k nejmoderné;jsi vypocetni technice takové zpravy v "pfipadé potreby" jesté byla schopna
vylustit. 56-bitova verze Feistlerova Lucifera tedy byla 23. listopadu 1976 oficidlné prevzata jako
americky Sifrovaci standart a ozna¢ena DES (Data Encryption Standart), coz vyreSilo problém
standaritizace kryptografie v civilnim sektoru a podpofrilo velké firmy, aby k zajisténi bezpecnosti
svych informaci pouzivaly Sifrovani. Logicky vSak bylo jen otdzkou ¢asu kdy bezpecnost DES
prestane s ohledem na stoupajici vykon hardwaru vyhovovat. Doslo k tomu dfive nez se plvodné
ocekavalo - jiz v letech 1998-1999 probéhlo nékolik demonstrativnich lusticich akci, které vazné
podlomily divéru v DES. Nejvaznéjsim ohrozenim se ukézalo byt propojeni vétsiho mnozstvi pocitacd
prostfednictvim internetu a vyuziti jejich spole¢ného vykonu k prolomeni jediné Sifry. Od roku 2002
proto Ulohu DES nahrazuje novy standard AES (Advaced Encryption Standard). | jeho prolomeni je
vSak povazovano jen za otazku c¢asu - dfive nebo pozdéji technologie poskytne prostredky které
umozni prolomeni AES obyc¢ejnou hrubou silou.

Kryptografie a asymetrickym klicem - DHM, RSA, PGP
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Problém distribuce kli¢G trapil kryptografy po celd staleti. Postupné vSak nabiral na ddlezitosti, az se
v 70. letech 20. stoleti stal nejvaznéjsim problémem celé kryptografie. Jiz béhem druhé svétové
valky muselo napfiklad némecké vrchni veleni distribuovat mési¢ni knihu dennich kli¢d véem
operatordm Enigmy, coz byl ohrommy logisticky problém, nehledé na s tim spojena bezpecnostni
rizika. Také ponorky, které travili mnoho ¢asu mimo zékladnu, musely pravidelnou dodavku klicG
obdrzet. VIadni organizace a vojenské kruhy se nicméné s problémem distribuce kli¢d dokazaly do
urcité miry vyrovnat uz jen diky pouhému objemu prostredkd ktery mély k dispozici - jejich zpravy
byli ¢asto tak dllezité, ze pro distribuci kli¢h byli odesilatelé pripraveni udélat doslova cokoliv,
vCetné distribuce kdédovych knih a jednorazovych tabulkovych Sifer. S prichodem informacniho véku
se vSak problém distribuce kli¢l stal nejvyznac¢néjsim problémem celé kryptografie. Distribuce klice
nebyla v elektronickém svété pocitacd jen nepohodind, mohla se stat pro Sifru i nejvétsim
bezpecnostnim problémem, bez ohledu na to jak byla sama Sifra dobra. Dilema soukromého sektoru
bylo zjevné - jestlize vldda pres vSechny své vynalozené prostredky tézce zapolila, aby zajistila
bezpecnou distribuci kli¢d, jak mohly civilni spole¢nosti dosahnout spolehlivé distribuce, aniz by
zbankrotovali?

Navzdory prevladajicimu nazoru, Ze distribuce klic¢l je neresitelny problém, zaniceni specialisté
jdouci proti vSéem zazitym predpokladlim opétovné zvitezily. Pfestoze pocitace zménily implementaci
Sifer, nejvétsi revoluci v kryptografii 20. stoleti byl vyvoj metod, které prekonaly problém distribuce
kli¢ch. Tento prilom je povazovan za nejvétsi kryptograficky Uspéch od vynalezu monoalfabetické
Sifry pfed dvéma tisici lety.

Jak k tomu doslo? Za¢néme jednoduchou analogii. Pfedstavme si, Zze chcete pfiteli cosi poslat, aniz
by to mohl spatfit kdokoliv jiny. Klasické reSeni v rémci kryptografie by vypadalo asi néjak tak, ze
vezmete velkou, pevnou bednu s masivnim zdmkem a dvéma k nému nalezejicimu kli¢i. Jeden z kli¢d
pak predate svému priteli napr. pri néjakém osobnim setkani které odeslani predchéazi (distribuce
kli¢d). Svou zasilku pak jednoduse vloZite do oné velké pevné bedny, tu zamknete svym klicem a
poté odesSlete standartnimi kanaly. Vas pritel ji po doru¢eni bude moci odemknou dvojc¢etem vaseho
klice, zatimco nikdo jiny nem{ze vasi zasilku otevrit, protoze prosté nema kli¢ ktery existuje jen ve
dvou exemplafich, z nihz jeden vlastni legitimni pfijemce a druhy legitimni odesilatel. Samozfejmé
mUlzeme spekulovat o tom, Ze Ize rozbit celou bednu, nebo zdmek vypacit, ale oboji je pomérné
namdahavé - jedno vyzaduje velkou "hrubou silu" a druhé zas velkou odbornost. Rozbijeni beden a
zamku je tedy zhruba stejné jako rozbijeni kédd, celd zasilka je relativné dobre zabezpecena,
obdobné jako pfri Sifrovani. Stejné tak ovsem problém nastdvd, kdyz nemate moznost si mezi sebou
klice bezpec¢né predat.

Predstavme si ale, Ze na oné transportni bedné neni zddny pevny zdmek, ale jsou tam misto toho
dva pary ok pro dva vysaci zdmky: odesilatel vlozi zpravu do bedny, zamkne ji vlastnim vysacim
zamkem a odesle prijemci. Prijemce dostane zasilku, avsak nema odesilatellv kli¢, takze nem{ze
bednu otevrit a zpravu skutecné prijmout. Vezme vsak svlj zamek a zamkne jim bednu podruhé.
Takto zabezpecenou bednu se dvéma zamcenymi zdmky pak posle zpatky plvodnimu odesilateli.
Ten bednu prijme, odemkne svij zamek, sejme ho a zamcenou bednu opét vrati prijmci,
zabezpecenou pouze jeho vlastnim zamkem, jehoZz kli¢ si pfijemce pochopitelné ponechal... DoSlo
tedy k vyméné zabezpecené zpravy bez vymény klice, respektive kli¢l - odesilana byla jen zprava
zamcend v bedng, zajisténé jednim ¢i dvéma zamky.

Metoda distribuce kli¢d na tomto zdkladé byla nazvana podle iniciall svych objeviteld DHM
(Diffie-Hellman-Merkle) a vesla ve zndmost v ¢ervenci 1976. Byla obrovskym skokem dopredu, nebot
poprela axiom, dogma platné dva tisice let. Méla vSak hned nékolik zakladnich nedostatkd.

Prvnim, nikoliv bezvyznamnym, avsak v zadném pfripadé nejzavaznéjSim z nich byla ta skutecnost,
ze "Sifry nejsou zamky" a proto nemaiji zcela identické vlastnosti - zatimco zamky jsme vedle sebe
mohly bez problémd{ umistnovat paralelné, Sifrovani probihalo az dosud sériové - problémem je tu
zkratka poradi sifrovani a desifrovani, nebot u vétsSiny Sifer musime dodrzovat pravidlo "jako prvni
dovnitf, jako posledni ven". Jinymi slovy posledni krok desifrovani musi odpovidat prvnimu kroku
Sifrovani. Dllezitost poradi je sndze pochopitelnd, pokud si ji ukdzeme na nééem vsednim - pokud si
napriklad oble¢eme ponozky a nasledné obujeme boty, nem{Zeme poté sundat ponozky aniz
bychom si nejdfive nezuly boty - opétovné se musime Ffidit pravidlem "jako prvni dovnitf, jako
posledni ven". Tento problém se nicméné pozdé&ji podarilo vyresit nalezenim Sifer u nihz na poradi
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vzajemného Sifrovani a desifrovani nezalezi.

Druhym problémem byla skutecnost, Zze podobny postup s sebou nékdy nese i jisté problémy, ke
kterym by zas jindy nemohlo dojit. Nejznamnéjsi z nich je schéma Gtoku zvané
Man-in-the-middle-attack (tzn. zhruba "Utok muze uprostrfed"). Jde vlastné o velmi jednoduchy
zpUsob jak proniknout do komunikace prostrednictvim podvrzené zpravy. Vratme se k nasi analogii s
bednou a predstavme si, Ze zéasilku na jeji cesté mezi obéma legitimnimi adresaty zachyti treti strana
kterd bude mit obecné povédomi o zplsobu jakym komunikace mezi objema adresaty probiha.
Nebezpeli spociva v tom, Ze tato strana se nyni nachdazi v naprosto stejné pozici jako legitimni
prijemce (!) - sice sama nema kli¢ od zdmku odesilatele, kterym je zasilka zabezpelena, ale presto
mUze zpravu ziskat. Protivnik ktery zasilku zachyti jednoduse umistni na bednu vlastni zamek a posle
ji zpét odesilateli. Odesilatel vidi to samé, co by vidél v pripadé, kdy by vse Slo presné podle pldnu -
bedna je zabezpecena dvéma zdmky, z jihz jeden je jeho a on od néj ma kli¢. Pravdépodobné tedy
sejme svi{j zdmek a posle bednu stejnou cestou k prijemci, aniz by si uvédomil, ze jediny zdmek,
ktery nyni zabezpecuje zasilku, neni zdmkem legitimniho prijemce, ale zadmkem protivnika. Ani tento
problém ovSem neni nefesitelny - jeho feSeni je viceméné zjevné - odesilatel zpravy musi byt
schopen rozpoznat zdmek (Sifru) prijemce, ikdyz ji sdm neni schopen desifrovat.

DalSim problémem systému DHM byla jeho zdlouhavost a nepohodlnost - jak vidime uz na pfikladu
se zamky, zatimco klasicka Sifrovand zprava prekonava cestu k prijemci jen jednou a je také jen
jednou Sifrovana a deSifrovdna, pfi systému DHM zprava prekona vzdalenost mezi pfijemcem a
odesilatelem hned tfikrat a je ji také nutno dvakrat zasSifrovat a dvakrat desifrovat. Tato skutecnost
by pravdépodobné byla zdsadnim problémem ve vSech obdobich pred vynalezenim telegrafu. V dobé
informacniho véku, kdy existuje telegraf, rddio a internet vSak nejde o problém zasadni a
neprekonatelny.

Zadny z problémd spojenych se systémem DHM ve skute¢nosti nebyl nefesitelny - problém
distribuce kli¢d se jim podarilo prekonat, ackoliv nalezené reseni nebylo praveé tak pohodiné a
pohotové jako klasické Sifrovani a vyzadovalo i urcita, dosud neobvykla bezpecnosti opatreni.

vvvvvv

bezvyznamnosti.

Vratme se k nasi analogii se zamky a predstavme si nyni, Ze oba Gcastnici navrhnou svUj vlastni,
jedine¢ny zdmek a k nému nalezejici jedinelny kli¢, ndsledné vyrobi potfebny pocet kopii tohoto
zdmku a samostatné je rozeslou béznymi kandly vSem s nimiz by v budoucnu mohli chtit
zabezpecené komunikovat. Oba Ucastnici tedy maji vliastni kli¢ a jeden z mnoha (vzajemné
identickych) zdmk& toho druhého. Pokud si nyni chtéji néco sdélit, je postup velmi jednoduchy -
odesilatel vezme onu velkou, masivni bednu, vlozi do ni zpravu a zacvakne na ni zamek pfrijemce.
Zacvaknuti jeho zdmku nevyzaduje kli¢, ani nic neprozrazuje o tom, jak zdmek otevrit. Sdm
odesilatel od tohoto okamziku nemUze bednu otevrit - to mlze pouze ten, kdo ma jedinecny klic¢
nalezejici k danému zamku a ten existuje pouze v jediném exemplari, ktery ma - jak se da oCekdavat -
jen sdm prijemce. Ten po prijeti zasilky jednoduse vezme svdij kli¢ a odemkne jim svij zdmek.
Obdobnym postupem mize sdm poslat zasilku komukoliv jinému za pouziti jeho zamku. Vlastni

by se sice argumentovat tim, ze zdmek Ize rozebrat a podle néj pak vyrobit prislusny kli¢, ale to je
jednak daleko obtiznéjsi nez odemikani a zamikdani - tzn. jde vpodstaté o reSeni hrubou silou - a
druhak mUzeme samotny zdmek vybavit né¢im ve smyslu autodestrukéniho zarizeni, které takovéto
alternativé zabréni). Chréanit je nutné pouze vlastni klic.

Jak tedy vidime, mGze byt distribuce kli¢d vyresena prakticky se stejnou mirou pohodli jako v pfipadé
klasického Sifrovani - zprava prekonava vzdalenost mezi odesilatelem a prijemcem jen jednou,
jednou je takéz zaSifrovana i desifrovana a jeji bezpecnost zavisi jen a pouze na typu pouzité Sifry.
Distribuci kli¢G (kterad predstavuje mj. i bezpecnostni riziko) se Ize vyhnout, distribujeme-li "zdmky".
Problém Utoku typu Man-in-the-middle-attack tu sice v urcité mire zlstal zachovan, ale v daném
pfipadé uz jej neslo vyuzit k pfimému ziskani odeslané zpravy, nebyl dlouhodobé udrzitelny a také jej
bylo mozné relativné snadno vyresit ovérenim identity odesilatele prostfednictvim napf. digitdlniho
podpisu (viz. dale).

Tento systém Sifrovani se kterym prisla v roce 1977 trojice védcl z MIT (Massachusetts Institute of
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Technology), se nazyva RSA (Rivest, Shamir, Adlerman) a zcela nahradil p&vodni koncepci DHM. | on
ovsem vypada velmi jednoduse je-li vysvétlen v pojmech zdmka, nebylo v$ak ani zdaleka snadné
najit zplsob jak plvodni myslenku realizovat. To co bylo potfeba byl pfedevsim onen "zadmek" ktery
je by sice bylo jednoduché "zacvaknout", ale naopak obtizné odemknout bez klice - tedy Sifra kterou
je snadné zasifrovat, ale obtizné desifrovat bez urcité specialni védomosti (desifrovaciho klice).
Vsechny Sifry, kterymi jsme se az dosud seznamili vyZzadovali bezpec¢nou distribuci kli¢l predevsim
proto, Ze byli symetrické - tzn. jejich desifrovani probihalo stejnym zplisobem jako samo Sifrovani,
Sifrovaci kli¢ odpovidal deSifrovacimu. U asymetrického Sifrovani toto odpada, nebot sSifrovaci kli¢
neodpovida desifrovacimu, nic o ném nevypovida a neni jej tedy nutné nijak zvlast chranit - Ize jej
naopak bez obav distribuovat vSem okolo, bez jakychkoliv bezpecnostnich opatreni. V tajnosti je
tfeba zachovat pouze vlastni desifrovaci kli¢, o ktery se ovSem pfijemce s nikym nemusi délit.

VSechny formy Sifrovani (natoz pak ty elektronické) mdzeme v zasadé pokladat za funkce -
matematické operace, které jednomu cislu priradi ¢islo jiné (napriklad "zdvojnasobeni" je funkce,
protoze cCislu 3 prifadi Cislo 6), na zakladé urcité zakonitosti méni znak po znaku otevieného textu ve
znaky textu Sifrového. O pocitacovém Sifrovani je velmi snadné uvazovat jako o funkcich, protoze jak
uz jsme si fekly, vSechny zapisy v pocitaci jsou realizovany Cisly. A tak se v podstaté hledala
jednosmérna matematicka funkce, ktera by vykonala stejnou praci jako onen snadno zamikatelny,
ale obtizné odemykatelny zdmek - néco co by Slo vyuzit ve skute¢ném kryptografickém systému.
Hledala se matematicka funkce kterou by za normdalnich podminek neslo invertovat, takovd, ktera by
k tomu potrebovala urcity objem specidlnich dat (kli¢).

VétSina matematickych funkci je obousmeérng, protoze je Ize jednoduse obrétit (invertovat).
Napriklad zdvojndsobeni je oboustranna funkce, protoze je stejné jednoduché zdvojnasobit ¢islo jako
dostat ze zdvojnasobeného ¢isla to plvodni - pokud vime, Zze vysledek zdvojnasobeni je 26, je
trividlni odvodit, Ze plvodni ¢islo bylo 13. Jednosmérné funkce je naopak tézké obratit - obousmérné
funkce jsou zkratka vratné, jednosmérné nikoliv. Existuje vSak oblast matematiky ktera je na
jednosmérné funkce velmi bohata - modularni aritmetika (nebo-li také hodinova matematika). V
modularni aritmetice pracuje matematik s kone¢nou mnozinou cisel uspofadanych do kruhu, coz
pfipomina cisla na ciferniku hodin. Pokud napfiklad k 10 hodinam pficteteme Ctyfi hodiny, modularni
vysledek neni 14, ale 2. Funkce v modularni matematice se tak mnohdy chovaji nevypocitatelné, coz
Z nich za urcitych okolnosti déla jednosméné funkce. Vezméme si nd$S moduldrnim soucet 10+4=2 -
znadme-li vysledek (2) a jedno ze secitanych Cisel (kupfikladu 10), pfiliS toho jeSté nevime o druhém
Cisle, nebot jim sice bylo ¢&islo 4, ale podle toho co vime jim stejné tak dobre mohla byt kupfrikladu i
¢isla 16, 28, 40, 52, 64, 76, 88, 100, 112, 124, 136... a celd rfada dalsich ¢&isel. Moduldrni funkce ndm
tak neposkytne mnoho uzite¢nych ndpovéd, inverze funkci je daleko tézsi a jednoznacny vysledek
nejsme schopni s jistotou ziskat bez testovani vSsech hodnot které by jim mohly byt. Po urc¢itém case
samozdrejmé nevyhnutelné musime dospét k vysledku, ale jde o feseni "hrubou silou", coz mize byt
pri Sifrovani z praktického hlediska zcela bezvyznamné, nebot obdobné jako tomu bylo napfiklad u
Enigmy, pokus o takové otrocké reseni hrubou silou by nam mohl zabrat ¢as delsi, nez je nam dosud
znamé stari vesmiru. V daném pripadé plati, Ze je-li hodnota dostatecné velka, je prakticky nemozné
k ni dospét v néjakém rozumeném Casovém intervalu, nebo z ni néco odvodit. Pokud zname kli¢, je
naopak desifrovni otdzkou okamziku.

Bylo tedy jasné, Ze to co funguje v teorii na "zdmkové analogii", mdze fungovat i prakticky. Déle se
uz hledal jen ten nejlepsi zplsob provedeni. Zdkladem se stala prvocisla - tedy ¢isla kterd nemaiji jiné
délitele nez ¢islo 1 a sebe sama (napf. Cislo 7 které nelze bezezbytku délit jinymi ¢isly nez je 1 a 7).
Postup je asi takovy, Ze prijemce vybere sva prvocisla, napriklad p=17.159 a q=10.247. Jejich
vynasobenim mezi sebou pak dostane N = 175.828.273. Toto N se stane jeho verejnym Sifrovacim
klicem, ktery mlze tisknout na své vizitky, publikovat na internetu nebo zverejnit v seznamu
verejnych kli¢d spolu s hodnotami N kohokoliv dalsiho. Kdyz mu nékdo jiny chce zasifrovat zpravu,
najde si jeho hodnotu N, tedy Cislo 175.828.273, a potom ji vlozi do obecné podoby jednosmérné
funkce, kterd je také verejné zndma. Tim odesilatel ziska jednosmérnou funkci konkretizovanou
verejnym klicem pfijemce. Do ni vloZi zpravu, zapisSe vysledek a posle jej prijemci. Od okamziku
zasifrovani je zprava bezpecna, protoze ji nikdo kromé prijemce neni schopen desifrovat - byla
zaSifrovdna jednosmérnou funkci, k jejimuz invertovani je tfeba znat informace - hodnoty pa q -
kterymi disponuje pouze pfijemce. Kazdy kdo by chtél zjistit hodnotu p a g by musel nejprve
vypocitat ktera Cisla by bylo mutno vynésobit, aby vysledek byl N - coz je proces ktery se nazyva
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faktorizace a je nesmirné naroc¢ny - a poté by je musel kazdou variantu vyzkousSet. Je-li hodnota N
dostatecné velk3, je tedy desifrovani prakticky nemozné - pokud by napfriklad bylo pouzito N o délce
10130, pocitaci s procesorem 100 MHz Intel Pentium a s 8 MB RAM by sama faktorizace zabrala 50
let. Protoze vsak vzdy existuje moznost, ze nékdo pouzije k desifrovani daleko vykonéjsi pocitac,
nebo propoji vétsi mnozstvi pocitacd, doporucuje se pouzivat pro dllezité bankovni transkakce N
vétsSi nez 10(na)308. Béznou praxi je nicméné pouzivat N tak vysokou, ze by veSkeré pocitace na

v/ v

zemékouli potfebovali k rozlomeni Sifry delsi ¢as nez dosud znamy cas vesmiru.

Je ovéem znédmo, Ze vykon pocitacového hardware stdle roste. Rychlost kfemikovych Cipl se Gdajné
zdvojnasobuje kazdych 18 mésicl. Teoreticky tedy Sifra RSA nemusi byt dlouhodobé bezpecna. Ve
skuteénosti ovdem prozatimni rychlost vykonostniho rlstu hardware nestaci - stejny proces ktery
urychluje kryptoanalyzu totiz urychluje i kryptografii a tak Ize sou¢asné s rlistem vykonu zvySovat i N
a soucasny vyvoj vykonu hardware byl prozatim vcelku predvidatelny. K ohrozeni Sifry RSA by
zkréatka bylo treba prekvapivého skoku. Za nejvétsim riziko RSA je vSak povazovano néco zcela
jiného a to moznost, Zze by v budoucnu nékdo prisel na rychly zplsob faktorizace. Od toho okamziku
by byla RSA v jeji soucCasné podobé nepouzitelna. Matematici nicméné takovou zkratku hledaji uz
nékolik tisic let a zatim se jim to pfilis nedari. Faktorizace zlstava velmi naro¢nym procesem a
vétSina matematikd se domyva, Ze to plyne jaksi z podstaty véci a Ze existuje néjakd matematicka
zdkonitost, kterd takovou zkratku nepfipousti. Prozatim se zda, Ze maji pravdu.

Proces Sifrovani pomoci RSA byl bezpelny a resSil problém distribuce kli¢e. Vyzadoval vSak velky
pocetni vykon, ktery mély na pocatku 80. let k dispozici jen velké komerkéni firmy a viadni
organizace. Phill Zimmermann se domyval, ze v informacnim svété, v némz je (narozdil od toho
"fyzického") neskutecné snadné cizy zpravy ve velkém méritku zachycovat a analyzovat pomoci
klicovych slov, by mély kvalitnim Sifrovacim systémem disponovat i SirSi masy - tedy verejnost. Prisel
proto s vlastnim projektem PGP (Pretty Good Privacy - "Docela Dobré Soukromi"). Jeho hlavnim cilem
bylo zrychlit proces Sifrovani pomoci RSA. Aby urychlil Sifrovani a desifrovani, pouzil elegantni trik,
kdy spojil asymetrické sifrovani RSA se staromdédnim symetrickym Sifrovanim. Tradi¢ni symetrické
Sifrovani totiz mlze byt stejné bezpecné jako asymetrické a je rychlejsi na provedeni. Jeho
problémem je pouze distribuce klice. A pravé tady mu prichazi na pomoc RSA, protoze ji Ize pouzit k
zasSifrovani symetrického klice. Zimmermann navrhl Sifru zndmou jako IDEA (ktera je do jisté miry
podobnd DES) a vyvinul uzivatelsky privétivy software ktery vyuzije systému RSA k distribuci klice.
Proces vypada v jednoduchosti tak, Zze prvni zprava obsahuje zaroven otevreny text zasifrovany

Sifrou IDEA a kli¢ k jejimu deSifrovani, zasifrovany asymetrickou Sifrou typu RSA.

Do PGP byl rovnéz implementovan digitalni podpis. Ten vychazi z principu ktery vyvinuly uz autofi
DHM, kdyz si uvédomily, ze systém verejnych a soukromych kli¢G by bylo mozné vyuzit i obracené -
soukromy kli¢ k Sifrovani a verejny k desifrovani. Takovy zptsob pouziti sice neni prinostny z
hlediska utajeného prenosu zprdv, protoze zpravu dokdze pomoci verejného klice desifrovat
kdokoliv, ale je naopak bezpecnym zplsobem jak ovérit autorstvi, protoze ji mlze zasifrofat jen ten,
kdo ma k dispozici soukomy kli¢. Pokud se pouziji obé moznosti, zaru¢i DHM i RSA jak soukromi, tak i
autorstvi.

Do léta 1991 byl Zimmermann na dobré cesté udélat z PGP skvély komerkéni produkt. Byli tu pouze
dva problémy, z nichZ ani jeden nemél technickou podstatu. Prvnim problémem byla skuteénost, ze
RSA, tvofici jaddro PGP byla patentovanym produktem a patentovy zdkon vyzadoval, aby
Zimmermann obdrzel licenci od RSA Data Security Inc., nez PGP uvede na trh. Zimmermann se
rozhodl docasné tento problém ignorovat s tim, ze PGP je uréeno predevsim pro jednotlivce, nikoliv
pro firmy a organizace a tak prfimo nekonkoruje RSA Data Security Inc. coz mu dévalo nadéji, ze od
této spole¢nosti dostane svoleni bez vétsich probléma.

VaznéjSim problémem byl navrh nového Trestniho zakona, ktery pfisel z amerického senatu v roce
1991 a obsahoval i pasdze zamérené proti poskytovatellm technologii znemoznujicim viadnim
organizacim odposlech. Spojené Usily RSA Data Security Inc., telekomunikacniho primyslu a
obcanskych aktivistl vedlo k vynechani inkriminovanych pasazi, ale obecné se predpokladalo, Ze jde
o pouhy odklad. Zimmermann se obaval, Ze dfive ¢i pozdéji se vlada pokusi znovu pfijit s novym,
podobné zamérenym zakonem, ktery prohlasi Sifru PGP za nezdkonou. Plvodné sice mél v imyslu
PGP prodavat, ale nyni to znovu zvazil. Misto toho aby se pokusil ze svého vytvoru néco vytézit, dal

radéji prednost tomu, aby byl PGP dostupny zadarmo vsem, okamzité, dfiv, nez bude pozdé. V
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c¢ervnu 1991 podnikl drasticky krok, kdyz umistnil PGP na vyvésku (bulletin board) Usenetu
(predchidce www). Vychézel pfi tom z toho, ze PGP neni nic jiného nez software, tedy informace a
tak si ji kazdy mlze z této vyvésky stahnout a s ohledem na pravo Sifit a schromazdovat informace
mu v tom nikdo nem{ze branit.

Vysledek na sebe nedal dlouho Cekat - PGP se lavinovité rozsifil do celého svéta, po vsech koutech
digitdIni komunity. V mziku jej zacali pouzivat zastanci lidskych prav na celém svété, disidenti,
odbojové skupiny i zlocinci a teroristé. V roce 1993 byl Phil Zimmerman vladdou USA obvinén z
nelegéalniho exportu zbrani. Vldda Spojenych statl totiz zahrnula Sifrovaci software do své definice
zbrani. PGP se tak - vedle raketovych strel, minometd, kulometd, dél, tank(, bojovych letadel a
zbrani hromadného niceni - nesmél exportovat bez povoleni ministerstva zahranici. Rozpoutala se
zuriva pravni bitva do niz se na jedné strané zapojily vlddni organizace typu FBI a NSA, na druhé
neziskové skupiny pro ochranu lidskych a ob¢anskych svobod jako napciklad Center for Democracy
and Technology nebo Electronic Frontier Foundation. Skutecnost, Zze autora vysetruje FBI a Zze NSA
nelibé nese dostupnost PGP, vSak sami o sobé jesté pozvedly jeho reputaci a zrychlili jeho Sireni -
vzdyt to byl tak silny Sifrovaci nastroj, ze vystrasil i federdly a nejsilnési kryptoanalytickou organizaci
na svété. Jak se vysetfovani protahovalo, Zimmermannova podpora rostla. Stéstim se v3ak pro néj
nakonec ukdzalo predevsim to, ze PGP neprodal, ale prosté zverejnil, nevyvezl na disketé, ale
umistnil na americkém Usenetu. Pravni kli¢cky tak nakonec vice nez cokoliv jiného vedly k tomu, ze
roku 1996, po trech letech intenzivniho vysSetfovani, Urad amerického prokurdtora stahl zalobu.
Domyvat se, Ze "pravda a laska zvitézila na I1zi nendvisti" by vSak bylo ponékud kratkozraké...

Obé strany mély v onom sporu jak se zda stejné padné a logické argumenty. Jedni se opravnéné
obavaiji rapidniho omezeni moznosti statd v boji s organizovanym zlo¢inem a terorismem, druzi maiji
napak vice néz dost dlvodd bat se prostredkl které dnes statni moc méa k Smirovani a Spiclovani
svych obcan(, prostfedkim které az neprijemné pripominaji vize George Orwella.

Obecné minéni nicméné tvrdi, ze v daném sporu nevzvitézil nikdo jiny nez ¢as - roku 1996 si FBI
uvédomila, ze uz je pfilisS pozdé. PGP pronikl na internet a soudnim stihdnim Zimmermanna se jiz
nedalo ni¢eho dosahnout, ikdyby byl odsouzen tfeba k smrti. Zimmermanna mimo to podporovali
nejen "idealisticti bldzni, anarchysté, zlocinci a teroristé", ale i mnohé dilezité a obecné
respektované instituce, jejihz samotné jméno mélo velkou vahu a jejich akce si nikdo nedovolil
napadnout - napfiklad vydavatelstvi Massachusetts Institute od Technology Press publikovalo
zdrojovy kdéd PGP v 600 strankové knize, kterou distribuovalo po celém svété. Soudni stihani
Zimmermanna by tak nevyhnutelné znamenalo i stihani MIT Press, odnoze jedné z nejvlivnéjSich a
nejrespektovanéjsich védeckych organizaci na Gzemi USA. PGP se tak stal legitimnim produktem a
Zimmermann byl volny. Vysetrfovani z néj ucinilo kryptografického hrdinu a kazdy marketingovy
manager mu musel zavidét reputaci a reklamu které se tim jeho PGP dostalo.

Zatimco pro osoby a jednotlivce zlstalo PGP zadarmo a kazdy si je mUze stdhnout napriklad na
http://pgpi.com/ [6] (mezinarodni domovska stranka PGP), pro firmy a organizace se stalo
komerkénim produktem, z jehoz prodeje md jeho autor jisté opravnénou (finan¢ni) odménu.

Kvantova kryptografie a kvantovy pocitac

Drive néz zac¢nete ¢ist nasledujici radky, dbejte prosim varovani, které vyslovil Niels Bohr, jeden z
otcl kvantové mechaniky: "Kazdy kdo premysli o kvantové mechanice, aniz by se mu zatocila hlava,
ji nerozumi." Jinymi slovy, pripravte se, ze se setkate s nékterymi pomérné silenymi myslenkami.

Abychom si vysvétlili kvantovou teorii, vratime se k praci Thomase Younga, ktery roku 1799

Cesta ktera vedla Younga k jejimu napsani zacala, kdyz béhem svéhou zkoumdni povahy svétla
narazil na zajimavy jev. Young provadél pokus kdy svitil na prfepazku ve které byli dvé Uzké Stérbiny.
Ocekaval, Zze na sténé za prepazkou uvidi dva svétlé pruhy, projekce svétla. Misto toho pozoroval, ze
svétlo vychéazejici ze dvou Stérbin vytvorilo na sténé vzor nékolika svételnych pruhl. S pruhovanym
svételnym zdrojem si Young dlouho nevédél rady, az nahle jednou spatfil dvé kachny plujici na
rybnice a zpozoroval, Ze za sebou zanechavaji dvojici zvinénych stop, které se prolinaji a vytvareji
zvlastni vzor z klidnych a vinicich se mist. Youngovi tehdy kachny pripomély vlasti pokus a napadlo
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jej, ze svétlo méa podobu viny. Pokud se svétlo vyzarujici ze dvou stérbin chova jako vina, pak pro néj
plati stejny princip, jako pro dvé kachni stopy (brazdy) na hladiné rybnika - svétlé a tmavé pruhy na
sténé za prepazkou tedy byli zplsobeny stejnym vzajemnym plsobenim.

Dnes vime, Ze se svétlo opravu chova jako vina, ale rovnéz vime, Ze se také mUze chovat jako
Castice. To zda vnimame svétlo jako vinu, nebo jako Castici zalezi na okolnostech. Tato dvojznacnost
svétla je zndma jako "korpuskularni dualita". My ji nepotfebujeme rozebirat podrobnéji, pouze si
feknéme, ze moderni fyzika vychazi z pfedstavy svételného paprsku, ktery je tvoren nescetnymi
jednotlivymi ¢asticemi, zndmymi jako fotony, jez maji vinové vlastnosti. Z tohoto pohledu Ize
Younglv pokus interpretovat pomoci fotond, které zaplavi stérbiny a potom spolu interferuji na
druhé strané prepazky.

Dosud nebylo na Youngové experimentu nic skute¢né neobvyklého. Moderni technologie vsak
fyzikdm umoznila pokus opakovat s vyuzitim svételného zdroje tak slabého, ze vysila pouze jediny
foton. Reknéme, Ze takovy zdroj kazdou minutu vysle jeden foton k prepazce. Nékdy foton projde
jednou ze dvou Stérbin a narazi na sténu. Pfestoze naSe oci nejsou tak citlivé, abychom mohly spatfit
jednotlivé fotony, mlzeme je pozorovat prostrednictvim specidlnich pristroji. Za néjakou dobu,
reknéme za hodinu, mlzeme Ziskat celkovy obréazek. Protoze v kazdém konkrétnim okamziku
prochdzi prepazkou pouze jediny foton, neméli bychom ocekdvat, ze uvidime pruhovany vzor
pozorovany Youngem, protoze ten je zdrejmé vytvoren prinejmensim dvéma fotony, jez souasné
prolétnou rlznymi Stérbinami a navzajem se stfetnou na druhé strané. U pokusu s jednim fotonem
prosté o¢ekdvame, Ze uvidime jen jednoduchy primét stérbiny v prepazce. Je tomu vsak jinak - z
néjaké neobycejné priciny je i s jednotlivymi fotony vysledny obraz stale tenyz - vzor svétlych a
tmavych pruhd.

Vysledek tohoto pokusu se vzpird zdravému rozumu. Neexistuje zplsob jak takovy Ukaz vysvétlit
pomoci klasickych fyzikalnich zakon(, kterymi popisujeme a zddvodriujeme chovani predmétd v
nasem kazdodennim zivoté. Jak se ukazuje, klasicka fyzika mUze do detaill vysvétlit obézné drahy
planet, nebo trajektorii délové koule, ale nem(ze popsat svét velmi malych méritek, jako napriklad
trajektorii fotonu. Proto se fyzikové uchyluji ke kvantové teorii, kterd popisuje, jak se objekty chovaiji
v mikroskopickém méritku. Ale ani kvantovi teoretikové se neschoduji na tom, jak popsany pokus
vysvétlit.

Prvni tdbor zastava myslenku zndmou jako superpozice. Ta zacina tvrzenim, ze v tomto pokusu vime
s jistotou jen dvé véci a totiz Ze foton opusti zdroj a Ze nakonci své cesty narazi do stény. VSe ostatni
je naprosté tajemstvi, v¢etné toho, zda foton proleti pravou nebo levou Stérbinou. A protoze presna
draha fotonu je nezndma, superpozicionisté zastavaji vystredni nazor, ze foton néjak proleti obéma
Stérbinami najednou, coz mu pak umozni interferovat se sebou samym a vytvorit ndmi pozorovany
pruhovany vzor na sténé. Superpozicionisté argumentuji nasledujicim zplsobem: pokud nevime, co
Castice déla, potom mUze délat cokoliv. V pripadé fotonu nevime, zda proletél levou, nebo pravou
Stérbinou, takze predpoklddame, Zze prosSel objema pozicemi najednou. Kazdé moznosti se rikda stav,
a protoze naplni obé moznosti, fikdme Ze je v superpozici stavu.

Pro ty, jimz se tato teorie nezdd, je tu druha kvantova teorie, ktera je bohuzel neméné podivna. Tzv.
interpretace mnoha svétd tvrdi, Ze poté, co foton opusti zdroj, ma dvé moznosti - bud proletét levou,
nebo pravou stérbinou - a v tomto bodé se Udajné vesmir déli na dva vesmiry, v jednomz foton leti
pravou Stérbinou, zatimco v druhém levou. Tyto dva svéty néjak intereferuji navzdjem, coz
vysvétluje pruhovany vzor. Privrzenci interpretace dvou svért se jednoduse domivaji, ze kdykoliv ma
predmét moznost prejit do jednoho z nékolika rliznych stavd, rozdéli se vesmir do mnoha vesmir(,
aby byla kazdd moznost naplnéna v jiném vesmiru. O tomto rozrlstani vesmirt se mluvi jako o
multiversu, mnohovesmiru.

vvvvvv

védeckych teoriich, které kdy byli vymysSleny. Objasrfiuji totiz nejen vysledky Youngova experimentu,
ale i mnohé dalsi fenomény, pro které bychom jinak jen velmi téZko hledali vysvétleni. Kvantova
teorie dnes (kupodivu) neni jen néjakym myslenkovym experimentem, nebo hra¢kou. Pravé
kvantova teorie umoznuje fyzikim vypocitat nasledky jaderné reakce v elektrarné, nebo sestavit
laser ktery ¢te CD ve vasem prehravaci. At se ndm to libi nebo ne a at uz to zni sebepodivnéji, zijeme
ve kvantovém svété. A co je dllezité z hlediska naseho Ustfedniho tématu, kvantova teorie nam
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prindsi zajimavé moznosti jak z hlediska kryptografie, tak i kryptoanalyzi.

Ze vsech disledkd kvantové teorie je pravdépodobné technologicky nejvyznamnéjsi kvantovy
pocitac. S myslenkou kvantového pocitaCe poprvé prisel britsky fyzik David Deutsch v roce 1984, kdy
si na jedné védecké konferenci uvédomil, ze nevyréenym predpokladem bylo, ze vSechny pocitace
funguji na zakladé klasické fyziky. Deutsch nahle dosel k nazoru, Ze by misto toho mély pracovat na
zdkladé fyziky kvantové, protoze ta je "hlubsi". Podle Deutsche obycejné pocitace pracuji viceméné
na makroskopické Urovni, na niz jsou kvantové a klasické fyzikalni zakony témér nerozliSitelné. Proto
pry zatim nehralo zadnou roli, Ze védci obvykle uvazovaly o pocita¢ich v pojmech klasické fyziky. Na
mikroskopické Urovni se vsak tyto dva soubory zdkon( odchyluji a klasické zédkony tu prestavaji
platit. Podstatné pro nés je, Ze pocitale pracujici na kvanotovém zdkladé by pro nés byly vyhodnéjsi
a to v jednoduchosti proto, ze by nepracovali s bindrnimi Cisly (bity) které mohou nabivat pouze
jednoho ze dvou stavd (jedna nebo nula), ale s kvantovymi bity neboli qubity, ¢ily jedni¢kami a
nulami v superpozici, pripadné v multiversu. At uz se totiz priklonime k teorii multiversa, nebo
superpozice stav(, zatimco obycejny pocitac je schopen v jediném okamziku provérit jen jedno
feseni, kvantovy pocita¢ by mél byt schopen provéfit feseni vsechna. Vyuzitim kvantové teorie by
tedy zcela logicky mély vzniknout nepredstavitelné vykonné pocitale, naprosto nesrovnatelné s témi
stavajicimi. To by pochopitelné vedlo k okamzitému znehodnoceni Sifer jako AES, DES, nebo RSA,
které by nebylo problémem prolomit "hrubou silou".

Zakladnim problémem celé teorie kvantového pocitace je to, Ze prozatim (jak se zdd) nikdo nema
tuseni jak néjaké takové zarizeni sestavit. Jednou z nejvétsich prekdzek je to, jak udrzet ¢astice v
superpozici stavl v prlibéhu celého vypoctu, protoze stavajici teorie predpoklada, Ze superpozice
stavl existuje pouze tehdy, kdyZ ji nepozorujeme, ale pozorovani zahrnuje v nejobecnéjsim smyslu
interakci s ¢imkoliv, co vystupuje vic¢i superpozici jako vnéjsi prvek. Pouhy zatoulany atom
intereagujici s jednou z ¢astic by tedy zapficinil nedspéch celého kvantového vypoctu. V dobé kdy
David Deutsch priSel se svou vizi kvantového pocitace byl dalsim problémem program pro kvantovy
pocitac, protoze nikdo nevédél jak by jej Slo naprogramovat, ikdyby nakrasné existoval. Dnes uz je
pry situace jind. Obvzlasté zajimavé je pro nas to, Zze prvni dva programy pro kvantové pocitace,
které védci vymysleli byli pfesné tim, co by kryptoanalytici daly ve svém seznamu priorit na prvni
misto. V roce 1994 totiz Peter Shor z AT&T Bell Laboratories v New Jersey poprvé uspél pri definovani
programu pro kvantovy pocita¢. Shorlv program byl definici série krok(, které by mohl kvantovy
pocitac pouzit k faktorizaci obrovského ¢isla - tedy presné to co by bylo zapotfebi pro rozlomeni Sifry
RSA. Roku 1996 sestavil Lov Grover, pracujici na stejném pracovisti dalsi "kvantovy program", ktery
resi pro zménu problém jak prohledat jakykoliv seznam neuvéfitelné vysokou rychlosti - coz je pravé
to, co je zapotrebi k rozlomeni Sifer jako je tfeba DES. Nabizi se otdzka, zda Slo pouze o ndhodu...

Zatimco vsak kryptoanalytici predvidaji prichod kvantovych pocitacl, kryptografové sni o vliastnim
technologickém zazraku - Sifrovacim systému, ktery nastoli absolutni soukromi, dokonce i kdyz bude
Celit pIné sile kvantového pocitacCe - nové formeé Sifrovani, ktera je zasadné odlisna od kterékoliv jiné
Sifry, na niz jsme dosud narazily, protoze skute¢né nabizi nadéji na dokonalé soukromi. Jinymi slovy,
tento systém Sifrovani nam zaruci na véky naprostou bezpecnost.

To mize to vypadat jako velmi odvazné (nebo hloupé) tvrzeni, zvlasté ve svétle predchozich
podobnych prohldseni, kterad se témér bez vyjmky ukazala jako mylna. V rliznych dobach béhem
poslednich dvou tisic let se kryptografové domyvali, Ze monoalfabetickd Sifra, polyalfabeticka Sifra,
nebo Sifrovaci pristroje jako Enigma jsou nerozlomitelné. V kazdém z téchto pripadd se nakonec
prokazalo, Zze se kryptografové mylili, protoze jejich tvrzeni byla zalozena pouze na faktu, Ze slozitost
Sifer v urc¢itém déjinném okamziku predehnala vynalézavost a technologii kryptoanalytik(. Pri
zpétném pohledu vidime, Ze kryptoanalytici nakonec nevyhnutelné daji dohromady zpUsob, jak
prolomit kazdou Sifru, nebo rozvinou technologii, kterd ji prolomi za né.

Tvrzeni, ze kvantova kryptografie je bezpecna, je vsak kvalitativné odlisné od vSech predchozich.
Kvantova kryptografie neni pouze prakticky nerozlomitelnd, je nerozlomitelna naprosto. Nestoji na
sloZitosti Sifrovaciho systému, ale na samé podstaté urcitého fyzikalniho jevu - za nezlomitelnost
Sifry tu tedy nerudi intelekt génia, ale sama matka pfiroda. Kvantova teorie, idajné nejlispésné;jsi
teorie v historii fyziky, totiz znamena, Ze kryptoanalytik se nemd{ze o zachyceni zpravy vyslané
pomoci kvantové kryptografie ani pokusit, aniz by oba legitimni uzivatelé nebyli varovani.
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Ale nepredbihejme - jak by ona kvantové kryptografie méla fungovat? Vratme se do 60. let 20. stoleti
kdy prvni praktické pouziti kvantové teorie rozvinul Stephen Wiesener, prostrednictvim své vize
kvantovych penéz. Princip Wiesnerovych kvantovych penéz vychazel ze skutecnosti, ze padélani je
dvoustupnovy proces: padélatel nejdrive musi presné zmeérit plvodni bankovku a potom ji replikovat.
Tim, Ze Wiesner zaclenil do bankovky fotony, vsak zaridil, ze bankovku neni mozné zmérit a tudiz ji
ani replikovat. Vstupuje tu do hry tzv. princip neurcitosti, které trvdi Ze "nem{zeme poznat
soucasnost ve vSech jejich detailech" - tedy Ze je nemozné zmérit kazdy aspekt urlitého predmétu s
dokonalou presnosti. Naivni padélatel si mlze myslet, Ze pokud neni schopen zmérit polarizaci
fotonl ve "svételnych pastech" on, nedokdaze to ani banka. Treba se pokusi vyrobit bankovku s
nadhodnou sekvenci polarizaci. Banka ale dovede ovérit kterd bankovka je prava, protoze vi, které
polarizace mé ocekavat v kazdé svételné pasti u bankovky toho kterého daného ¢isla a tak mlze
spravné nastavit polaryzacni filtr pro kazdou past a provést presné méreni. Pokud je bankovka
padéland, padélatelova ndhodna polarizace povede ke Spatnému méreni a bankovka bude vyrazena
jako falzifykat. Kratce receno, padélatel nemdze zmérit polarizaci v pravé bankovce, protoze nevi,
jaky typ fotonu je v kazdé svételné past a nemUze tedy védét jak orientovat polarizacni filtr, aby
foton spravné zméril. Na druhou stranu je banka schopna ovéfrit polarizaci pravé bankovky, protoze
polarizace sama vybrala a vi tedy, jak polarizacni filtr orientovat pro kazdou svételnou past.

Kvantové penize byly vynikajici mySlenkou, bohuzel vSak Wiesener natolik pfehnal dobu, ze mu
nikdo nevénoval pozornost. Kvantové penize jsou nicméné prece jen ponékud nepraktické - zatim
neexistuje technologie, kterd by umoznovala fotony lapat a i kdyby existovala, byla by
pravdépodobné pfilis drahd, nez aby ji bylo mozné aplykovat na bankovky bézné hodnoty (ochrana
dolarové bankovky by mohla pfrijit i na nékolik milion( dolard). Presto vSak ukazaly zajimavy zpUsob
aplykace kvantové teorie, ktery privedl roku 1984 Charlse Bennetta a Gilese Brassarda k napadu, jak
variaci na Wiesenerovu myslenku vyuzit v kryptografii - ¢trnact let poté, co odborné casopisy odmitly
Wiesenerovu stat inspirovala naprosto bezpecény komunikacni systém.

Jeho jadro spociva v jednoduchosti v tom, Ze vyslanim emise fotonl zajistime bezpecnou vyménu
bitl, které pak mohou slouzit jako zaklad pro jednorazovou tabulkovou Sifru (distribuce klice).
Odesilatel jednoduse vyuzije radu nahodné polarizovanych fotonl jako nosic¢ infomaci, tim Ze je vysle
k prijemci, pricemz si sém zaznamena jakou polarizaci pouzil pro jednotlivé fotony. Pfijemce sice nevi
jaké polariza¢ni schéma odesilatel pouzil a tak nema moznost zachytit polarizaci vsech foton(, ale
zacne-li ndhodné stridat polarizaci, néjaké procento jisté zachyti. Nasledné odesilatel pomoci bézné,
nezabezpeclené linky vyrozumi pfijemce o tom, jakd polariza¢ni schémata pouzil pro ktery foton, ne
vSak o tom, jak jednotlivé fotony polarizoval. Prijemce na zdkladé této informace odesilateli sdéli, u
kterych foton( uhodl spravné polariza¢ni schéma. V téchto pfipadech totiz s jistotou zméril spravnou
polarizaci a zapsal ji pomoci rady binarnich ¢isel. Prijemce i odesilatel pak nadéale neberou v GUvahu ty
fotony, u nihz prijemce pouzil nespravné schéma a soustredi se na ty, které urcil spravné. Tim
vytvori novou, kratsi sekvenci bitl, sklddajici se pouze s prijemcovych spravnych méreni. To umozni
prijemci i odesilately vytvorit spolecnou sadu dislic, jejiz zakladni vlastnosti je nahodilost, protoze je
odvozena veskrze ndhodnym vybérem z odesilatelovy plvodni sekvence ktera byla sama o sobé
také nahodnd. Takto "dohodnutd" sekvence netvofi zpravu, ale hraje roli nahodného tabulkového
jednorazového klice, ktery se pouzije pro symetrické sifrovani.

Problémem kazdého kryptoanalytika pokousejiciho se zlomit danou Sifru spociva prosté v tom, ze
tutu Sifru nelze zlomit - jednorazova tabulkova Sifra s ndhodnym klicem je zcela bezpec¢nd, nebot z ni
nelze vydedukovat zadny vztah mezi otevienym a Sifrovym textem (protoze tu v zdsadé zadny neni)
a kryptoanalitik nedokaze kli¢ vytvoreny kvantovou krypgofrafii zachytit. Pokud se totiz
kryptoanalytik pokusi zmérit fotony béhem prenosu podobné tak jako to udélal prijemce, jednak zvoli
jiné usporadani polatiza¢nich filtrd, druhak se mu nedostane adekvatni ndpovédy od odesilatele a -
co je hlavni - nakonec i riskuje, Zze zméni polarizaci foton0 jejihz polarizaci neodhad! spravné, ¢imz v
dUsledku odhali svlj odposlech na lince a varuje oba legitimni Gcastniky.

Myslenka je to jisté peknd, ale opétovné bylo otdzkou zda ji Ize prakticky realizovat. Dnes uz s
jistotou vime, Ze to mozné je. V roce 1988 Bennet s pomoci postgadualniho studenta Johna Smolina
experimentalné dokéazal, ze kvantova kryptografie mozna je - byl to zcela jasny dlkaz navzdory
faktu, Ze k pfenosu doslo na vzdalenost pouhych 30 cm. JiZz v roce 1995 vyzkumnici Zzenevské
univerzity implementovali kvantovou kryptografii do optického vidkna spojujici mésta Zeneva a
Nyon, vzdélené 23 km. V kvétnu 2002 se Svycarské firmé ID Quantique podafilo realizovat spojeni na
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zékladé kvantové kryptografie na vzdalenost 60 km. V ¢ervnu 2003 spolec¢nost Toshiba Research
Europe realizovala prenos informaci pomoci kvantové kryptografie na vzdalenost 100 km. Jeji
odbornici vyjadrily nazor, ze tato technologie by mohlo do komerkéni sféry proniknout do 3 let. Jiz 9.
brfezna 2004 vSak firma ID Quantique a americka spolecnost Magiq prohlasily, Zze maji k dispozici
kvantovou technologii kterd umoznuje prenost zprav pomoci kvantové kryptografie na vzalenost 120
km a mohou ji poskytnout komerk¢nimu sektoru. Hlavni prekazkou pro nevladni organizace je
prozatim cena - opticky kabel je sice relativné levny, ale cena jednoho rozhrani kvantové
kryptografie se pohybuje mezi 50 a 100 tisici USD. Obecné se vSak véfi, Ze jde pouze o otazku Casu.

Hledani soukromi tak zdanlivé doslo ke svému konci - technologie je schopna zajistit zcela
bezpecnou komunikaci pro vladdy, armady, obchodniky i verejnost. Pokud by se totiz nékdy podarilo
desifrovat zprdvu odeslanou kvantovou kryptografii, znamenalo by to, ze celd kvantova teorie byla
mylnd, coz by mélo pro fyziky zdcujici disledky - byli by nuceni znovu zcela prehodnotit cely svij
pohled na fungovani vesmiru v jeho nejzakladnéjsi Grovni. Z{stava tedy jedind otazka: dovoli vlady
verejnosti pouzivat tuto technologii?

Neméné zajimava je ovsem i skutecnost, ze firma Maquiq ve svém prohldseni z 9. bfezna 2004
zaroven oznamila i prace na vyvoji komerkéniho kvantového pocitace. S ohledem na utajeni ve
vladnim sektoru (doprovazejici Sifrovaci technologie uz od nepaméti) Ize oprdvnéné predpokladat, ze
organizace jako je napriklad americka NSA jiz kvantovou kryptografii dadvno pouzivaji a Ze dokonce
ddvno maji i kvantovy pocitac...

Postranni kanaly

V poslednich nékolika letech se na poli kryptoanalyzi objevila metoda ktera nabizi nové cesty Utoku i
na tzv. postranni kanaly. Misty se totiz objevuje i ponékud jiny ndzor na tuto metodu, tvrdici, ze
vlastné ani nejde o kryptoanalyzu. Jadro pudla je v tom, Ze postranni kanaly jsou v zasadé
prostfedkem, jak se vyhnout nejsilngjsi strance soudobych "elektronickych" Sifer - tj. jejich
matematické podstaté - tim, Ze uderime na jejich nejslabsi ¢ast, kterou je zplsob jejich
implementace. Jinymi slovy, postrannimi kanaly jednoduse prolamujeme Sifru, aniz bychom ji
skutecné primo prolamovaly.

Predstavme si napriklad, ze mame Sifru, jejiz prolomeni je absolutné nemozné - dnes, zitra, i za tisic
let, prosté navzdy, s jakoukoliv technologii a za jakychkoliv podminek. Predstavme si ze takova Sifra
skutec¢né existuje (podle toho co zatim vime by dobrym prikladem mohla byt tfeba jednoradzova
tabulkova Sifra). Pfedstavme si, ze sam kryptoanalytik véri v absolutni neprolomitelnost této Sifry a
je si 100% jist, Ze nema prostredky k jejimu prolomeni a ani je nem{ze ziskat. Podle teorie
postrannich kanall vSak presto mlze ziskat otevreny text. | ta nejlepsi Sifra totiz musi byt néjakym
zplsobem pouZzita - je ji nutné nejprve zasifrovat a poté opétovné desifrovat. Logicka Gvaha pravi, Ze
pokud nemame prostredky jak ziskat otevreny text v prlibéhu jeho zabezpeceného prenosu, pfimo
ze zasifrované zpravy (Sifrového textu), miZzeme jej jednoduse ziskat jesté pred zasifrovanim, nebo
po desifrovéni, kdy neni neproniknutelné chranén.

Jinymi slovy jakakoliv kryptografickd snaha je marna, pokud si béhem Sifrovéni, nebo desifrovani
nechate koukat pres rameno osoby pred kterymi chcete zpravu utajit. V klasickém pojeti bychom
takové "kryptoanalytické" akce nejspis oznacily za béznou $pionaz, kterd neméa s lusténim kodd a
Sifer nic spole¢ného. Nové technologie vsak vedou k novému pohledu na véc, nebot umoznuiji to, co
kdysi mozné nebylo - novodoby "Spién" vam totiz nemusi pres rameno koukat primo - mdze jit
napfiklad o hackera ktery infiltruje vas pocitac, nebo samotného vyrobce vami pouzivaného
Sifrovaciho software, ktery si ve vlastnim produktu ponecha "zadni vratka".

Postranni kanaly mohou mit mnoho rozli¢nych podob a proto je jejich pfesna definice obtizna.
Odborny termin nej¢astéji uvadi, Zze postrannim kanalem je kazda informace, kterou program da k
dispozici Gto¢nikovy o fungovani sifrovaciho systému. Toto tvrzeni se snad m{ze na prvni pohled
zdat trochu prehnané, ale podivejme se na problematiku "uloupeni nezaSifrované zpravy" z trochu
jiného hlediska - vime, Ze zpréva je bezpecna po zasifrovani, coz nas logicky vede k zavéru, zeji je
nutné ziskat jesté pred zasifrovanim, nebo po deSifrovani. Ovsem co v pfipadé kdy prosté nemame
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takovou moznost? Bylo by mozné ziskat zpravu v prlibéhu jejiho Sifrovani? Mozné to je. Mimimalné
mUzeme ziskat voditko, které ndm plvodné nemozné desifrovani umozni. Jedna z metod Gtoku na
Sifru RSA v prlibéhu odsifrovani, nebo podpisu kupfikladu vychazi z myslenky méreni ¢asu
nezbytného k Sifrovani a vyuziti takto ziskané hodnoty k omezeni mnoziny faktorizace. Podobné
metodiky Utoky byli vyvinuty i proti Sifram DES, AES a IDEA.

Celd oblast postrannich kanald je jesté dnes v plenkach, ale zda se, Ze nabizi netusené moznosti. Jeji
pritazlivost pro kryptoanalytiky spociva pfedevsim v tom, Zze podobné metody Utoku dosud nebyly
adekvatné zkoumdny a tudiz proti nim kryptografové ani nemohly cilené vyvinout adekvatni
protiopatreni. To kryptoanalytikim davéa nadéji k dosazeni rychlych a absolutich prdlomd, coz je po
predchozich "hubenych letech", kdy kryptoanalytické Uspéchy spocivaly v "omezeni strojniho ¢asu
nezbytného k prllomu z 50 let na 48.5 let" dostate¢nou motivaci ke zkoumani dané problematiky.
Podle nékterych odbornikd se dokonce predchozi kryptoanalyza vydala slepou uli¢ku, kdyz se
soustredila jen na "zkoumani abstraktnich schémat odtrzenych od reality" a "prava podstata
elektronického Sifrovani tak zlstala nepochopena".

Skutecné se zda, ze v budoucnu bude kryptologii tfeba zkoumat v mnohem SirSich souvislostech. Je
dost dobfe mozné, Ze stejné tak, jako si kdysi rozlusténi Enigmy vyzadalo intenzivnéjsi zapojeni
matematiky do tohoto interdisciplynarniho oboru, bude do né&j v budoucnu nutné zapojit hned nékolik
dalSich odbornosti kterym jsme zatim nevénovaly dostatenou pozornost. Obrana proti tomuto
zpUsobu kryptoanalyzi bude kazdopadné velmi obtiznd, nebot se ukazuje, Ze k pr@lomu Ize vyuzit i
zdanlivé nepodstatnych detaill. Na druhou stranu je ovdem nutné zminit, Ze bezpec¢nost zadné Sifry
prozatim nebyla v disledku postrannich kanall nové prehodnocena - veskeré vyhrady se tykaly jen a
pouze zplsobu implementace téchto Sifer.

Absolutni sSifra?

Tvarci k6da a Sifer (kryptografové) vzdy usilovali o stéle dokonalejsi utajeni informaci, zatimco jejich
lustitelé (kryptoanalytici) naopak vyvijeli jesté rafinovanéjsi metody jak je prolomit. V této snaze o
uchovani i odhaleni tajemstvi nasazovali obé strany védomosti a technologie z rozmanitych obord,
od lingvistiky, pres matematiku az po kvantovou fyziku. Pravé oblast Sifrovani byla mnohdy hnacim
impulsem technického rozvoje.

V rliznych ¢asovych obdobich se zdalo ze mé kryptografie navrch pred kryptoanalyzou, v jinych tomu
bylo naopak. Postupem doby se ukazalo ze jde o vé¢ny zapas ktery nema trvalé, ale pouze docasné
vitéze. Po prolomeni nékolika Sifer povazovanych v urcité dobé za "neprolomitelné" se zacalo brat
jako fakt, ze zadny ze zplsobl ochrany dat neni dlouhodobé bezpecny, nakonec se vzdy najde
zpUsob jak mu celit, bez ohledu na jeho rafinovanost.

vvvvv

urcitych podminek - pri spravném pouziti - skute¢né neprolomitelné. Neprolomitelnd mdze byt
spravné pouzitd kédova zprava. Neprolomitelnd mize byt kratka zprava Sifrovana pomoci
monoalfabetické Sifry s nomenklatory i klamadi, stejné jako obdobnda zprava Sifrovanad homofonni
substituc¢ni Sifrou, nebo Vignérovou Sifrou. Za zcela neprolomitelnou se dodnes povazuje jednoradzova
tabulkova $ifra, at uz je pouzita klasickym zplsobem, nebo ve spojeni s kvantovou kryptografii. Sifry
jako DES, AES, IDEA nebo RSA poskytuji takovy stupen ochrany, ze ac je jejich prolomeni teoreticky
mozné, prakticky jsou témér neprolomitelné.

Za nejvétsi nebezpedi pro moderni kryptografii se dnes povazuji postranni kanaly. Ty vsak ve
skute¢nosti neohrozuji ani tak samotné Sifry, spiSe jako jejich neschopné uzivatele. Neni to pfitom jev
nikterak vzacny, nebo novy - historie ndm ukazuje, Zze Spatné pouzitd Sifra je horSi nez zadna Sifra.
Sifra Marie Stuartovny byla ndzornym pfikladem, jak pomoci nevhodné pouzité kryptografie vstréit
hlavu do opratky. Pfistroje Enigma, Lorenz, nebo Purple z dob druhé svétové valky se pfilis nelisily od
spojeneckych pristrojd Type-X a SINGABA ze stejného obdobi. Presto vSak jedny byly prolomeny a
druhé nikoliv. Svou roli zde jisté sehraly i schopnosti spojeneckych kryptoanalytikl (stejné jako
prvotni polsky vklad), ale jak se ukazuje tak prllom0 by nebylo mozné dosdhnout bez Spatné
metodiky pouziti Sifrovacich pristroji a misty velmi omezené kazni jejich operatord.
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Velké pochybnosti dnes panuji ohledné reédlnosti koncepce i stavajici existence ¢i neexistence
kvantového pocitace. Problémem je skutecnost, Ze véda o utajovani sama prisnému utajovani
podléha. A tak zatimco objevy z vétsiny jinych oborl jsou svymi autory rychle patentovany a
publikovany, informace z oboru kryptoanalyzi byly v prlbéhu let a staleti peclivé tajeny.

Za autora postupu desSifrovani Vigenérovy Sifry byl po vice nez sto let povazovan Kasinsky, nikoliv
Babbage. O desifrovani pristroji Enigma a Lorenz se svét dozvédél az s odstupem mnoha desitek let.
Za prvni programovatelny pocitac byl po Iéta povazovan ENIAC, nikoliv Colossus. Systémy DHM a
RSA byly ve skute¢nosti vyvinuty v GCHQ (Government Communications Headquarters - britska
obdoba NSA) jiz nékolik let pred tim, nez se jimi panové Diffie, Hellman, Merkle, Rivest, Shamir a
Aldermann vibec zacaly zaobirat. Je proto velmi pravdépodobné, Ze to co dnes povazujeme za zcela
nemozné je jiz nékde jinde ddvno docela mozné. At uz ovsem kvantovy pocitac existuje, nebo
neexistuje, sifer, které by byly schopny celit pIné sile takovych organizaci jako je napfiklad NSA -
organizaci s pristupem k nejmoderné;jsi technice a zaméstnavajici ohromné pocty sSpi¢kovych
odbornikd - je dnes jen velmi malo. S trochou nadséazky lze fici, Zze v absolutni bezpec¢nost té ¢i oné
Sifry véri snad jen ten, kdo kryptologii vlibec nerozumi. Paradoxné ale naopak mohou byt proti
prilomu zcela bezpecné i ty nejslabsi Sifry, jsou-li spravné pouzity...

Prameny:
Knihy

Kniha kéd0 a Sifer, Simon Singh
Digitalni svét, Nicholas Negroponte

Weby:

http://www.krypta.cz/ [7]

http://www.scienceworld.cz/ [8]
http://cml.fsv.cvut.cz/~kupca/qc/node25.html [9]
http://www.codesandciphers.org.uk/ [10]
http://webhome.idirect.com/~jproc/crypto/menu.html [11]
http://news.bbc.co.uk/2/hi/technology/3543495.stm [12]

Software:

Zajimavy shareware Sifrovaci program Kryptel 5.11 (Sifry AES, Triple-DES, IDEA aj.) je k dispozici na
www.bestcrypto.com/index.php [13]

Jeden z nejkvalitnéjsich steganografickych freeware softwar( pro Linux/UNIX je k dipozici na
http://www.outguess.org/ [5]

Mezindrodni domovska stranka PGP (pro jednotlivce freeware) http://pgpi.com/ [6]

Clanek byl se svolenim autora pfevzat ze serveru ">http://temneuzemi.webzdarma.cz [14]

URL c¢lanku:
https://www.security-portal.cz/clanky/praktick%C3%A9-z%C3%A1lklady-kryptologie-steganografie

Odkazy:

[1] https://www.security-portal.cz/users/3022

[2] https://www.security-portal.cz/category/tagy/encryption

[3] https://www.security-portal.cz/category/tagy/science-technology
[4] https://www.security-portal.cz/category/tagy/security

[5] http://www.outguess.org/

[6] http://pgpi.com/

[7] http://www.krypta.cz/

[8] http://www.scienceworld.cz/
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[9] http://cml.fsv.cvut.cz/~kupca/qgc/node25.html
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