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Socialni inzenyrstvi

Vlozil/a cm311k1 [1], 25 Listopad, 2004 - 19:15

e Hacking [2]
e Hacking method [3]

e Security [4]

V tomto ¢lanku popisu jak sociotechnici vyuzivaji socialniho inzenyrstvi k vniknuti do systémd,
pristupu k tajnym informacim apod.

Predem bych chtél napsat par slov ke knize ze ktéré jsem Cerpal informace...

Dne 25.9.2003 prijel Kevin Mitnick do Prahy na autogramiadu své knihy Uméni klamu, ktera se
konala v Domé Knih na Vaclavském namésti. Fronta pred knihkupectvim byla opravdu nevydana a k
mému nepochopeni jako prvni tam stéla babicka, které mohlo byt asi tak 60, s knizkou od Mitnicka v
ruce a plnym dsmévem na tvari. | kdyz byla autogramidda pldnované na 16:00, tak zac¢ala v 17:00
coz zrovna nepotési. A jak je v Praze zvykem neobeslo se to ani bez mistnich bezdomovcl, které
velice zajimalo co se rozdava zadarmo, kdyz je tady takova fronta. Zfejmé nepochopily m@j smysl
pro humor kdyz jsem jim rekl, ze za 300K¢ dostanou maximalné podpis.

Nyni jiz k samotné knize...

Nazev: Uméni klamu

Titul originalu: The Art of Deception. Controling the Human Element of Security
Autor: Kevin D. Mitnick & William L. Simon

Vazba: tvrda s prebalem

Format: A5

Pocet stran: 348

Maloobchodni cena: 299 K¢

ISBN: 83-7361-210-6
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Kniha byla vydana polskym nakladatelstvim HELION S.A. (http://www.helion.pl [5]) a ,,nejslavnéjsi
hacker na svété” Kevin Mitnick v ni popisuje, jak Ize jednoduse manipulovat s lidmi. Ted trochu
odbocim... Kevin Mitnick neni vSeobecné uznavan jako hacker, ale jako vyborny sociotechnik, ktery
se prave diky socidlnimu inzenyrstvi dokazal dostat témér do kazdého systému. V knize je na toto
téma spousta ukazkovych pribéhd, které ¢tenarlim Iépe priblizi o¢ vlastné jde a na co si dat pozor.
Metody které sociotechnici pouzivaji, aby si ziskali nasi dlvéru jsou opravdu vselijaké. Lidé reknou
sva hesla jakoby nic, ale nejde tu jen o hesla, ale spoustu jinych na prvni pohled nedllezitych
informaci, které sociotechnici dale pouziji pro Uspésny prinik. Firemni bezpe¢nostni politika by urcité
neméla opomenout moznost sociotechnickych Gtokl a zavést Skoleni svych pracovnikl. Tato kniha
bude urcité dobrym rddcem napr. manazerim bezpecnosti pfi vytvareni takové politiky.

Sociotechnika

= presvédCovani a ovlivhovani lidi s cilem oklamat je tak, aby uvéfili ze jste nékdo jiny a
zmanipulovat je k vyzrazeni nékterych informaci nebo provedeni urcitych Gkong.

Ja jsem si béhem Cetby této knihy zapisoval pozndmky, které by méli shrnout metody ovliviiovani lidi
popsanych v knize. Takze v bodech...

Sociotechnikem krok za krokem

vvvvvv

+ o strukture firmy
+ jména pracovnik{ a $éf firmy
+ pouzivany Zargon

- pokud chce sociotechnik nékoho zmanipulovat, tak idedlnim ter¢em je firemni novacek.
Sociotechnik mu zavold, pékné ho privitd v "jejich” firmé a zacne napfr. s bezpe¢nym nastavenim
hesla a pfipojenim k siti. Novacek nadseny tim, Ze se o néj tak pékné staraji by pro néj udélal skoro
cokoliv.

- aby si ziskal ddvéru, tak se ve vétsiné pripadd vydava za pracovnika stejné firmy, ale napr. v jiné
pobocce (kdo by nepomohl kolegovi, ze?)

- sociotechnici se ptaji na, na prvni pohled nezajimavé, nedllezité informace, které nedavaji zadny
smysl, ale pak je postupné posklddaji dohromady a pokusi se o Uspésny Gtok.

- prakticky priklad: firma ma 1 000 zaméstnancd, sociotechnik posle vsem email, ve kterém bude
stét, Zze prvnich 500 lidi, ktefi se zaregistrujou dostanou napf. zdarma vstupenku do kina. Soucasti
formulare bude aby si uzivatel zvolil heslo a protoze si spousta lidi dava vSude stejné heslo, tak se
urcité néjaky manik chyti a zad4 si stejné jako pfri logovani na firemni server. Sociotechnik odzkousi
zadana hesla a...

- dal$im z tah{ k oklamani lidi je ziskat si jejich dGvéru (napf. Dobry den, ja jsem Petr z oddéleni xxx
pracuju s Filipem a Honzou, znate Honzu? Rikal mi, Ze se mu moc libite ;) obé&t (divka) v&ri
Utocnikovi, Zze zna jejiho kamardda Honzu, ktery mu fika i véci z jeho soukromého Zivota, takze mu
bude "pIné" divérovat.

- ovliviiovani lidi pomoci autority: Pokud napriklad sociotechnik na obét naléha, Ze je to pro jejiho
$éfa a uz to ddvno mélo byt hotové (napf. vypis ¢isel novych kreditnich karet atp.), tak chuddk
sekretarka ze strachu udéla co rekne.

- dalsi ne moc pouzivanou, za to velice G¢innou metodou je trashing (prolézani firemnich odpadd, za
Gc¢elem nalezeni dokumentl o strukture sité, jmen pracovniku, hesel atp.)

- pokud si sociotechnik vybird obét, tak bud novacka, nebo nize postaveného pracovnika... V jednom
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z pribéh{ sociotechnik vyborné vyuzil i pracovnika ostrahy.

- pokud sociotechnik naléha na dilezZitost daného Ukonu, nebo na ¢asovou tisen, tak se obét
nezamysli ani nad dlsledky daného Ukonu a spi$ bude Utok Uspésny.

- uz jen poznamku: pokud obét déld v malé firmé kde se vSichni znaji, tak je mala nadéje, ze
sociotechnik uspéje.

Sociologie ve svém (50-ti letém) vyzkumu ukazuje Sest ,,zakladnich vlastnosti lidské povahy*, které
se projevuji pri pokusu podridit nékoho vili sociotechnika.

1) Autorita - jak jsem jiz psal, lidé maji tendenci se podfidit osobé s vetsi funkci (moci)

2) Sympatie - sociotechnik mlze ziskat sympatie obéti nékolika zplsoby: stejné nazory, zajmy,
sport atd.

3) Vzajemnost - je mnohem vétsi pravdépodobnost, Ze sociotechnikdim obét vyhovi kdyZ pro ni
predtim néco udélaji. Napriklad vyresi problém se siti a pak rfeknou at si nainstaluje program, ktery
bude sit hlidat coz prfitom mdze byt trojan, keyscan atp.

4) Duslednost - lidé maji tendenci se podridit, jestlize pfedtim verejné vyhlasili svou podporu a
angazovanost v urcité zdlezitosti.

5) Spolecensky souhlas - sociotechnik zavola a zeptd se zda-li nema obét Cas, Ze by potreboval
vyplnit dotaznik, ktery uz vSichni ostatni s nim vyplnili. Kdyz to pfece udélali ostatni proC ne ja, ze?
Pak uz zalezi jen na sociotechnikovy co vybere za otazky ;)

6) Vzacna prilezitost - viz. posilani maild. Prvnich 500 lidi dostane listek! Zaregistrujte se!

Zavérem

Kniha je to opravdu zajimava, pouc¢na a vécna. Sice je plna zajimavych pribéh(, ale ty se ¢asem
zacnou ,opakovat” a par strdnek prospite, vynahradi to vsak shrnuti metod a téma obrany proti
témto Utokdm, které se docltete v poslednich kapitolach. | kdyZ nejsem zrovna velkym fanouskem
Kevina Mitnicka, tak bych tuto knihu urc¢ité doporucil vSem lidem zajimajicim se o bezpecnost.
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