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Cerny trh na Internetu

Vlozil/a dw [1], 2 Brezen, 2015 - 22:52

e Anonymita [2]

V tomto ¢lanku védm predstavim tzv. deep web (nékdy téz darknet nebo invisible web) a krok za
krokem ukdazu, jak si zajistit anonymitu prostrednictvim technologie Tor a ziskat finan¢ni prostredky
v podobé kryptomény zvané BitCoin, coz jsou dvé véci nezbytné k pristupu a ndkupu na
internetovém cerném trhu.

Pres internet Ize dnes poridit témér cokoliv, od drfevénych hodinek, pres sadu 216 kusl
magnetickych kulicek, az po exotické suroviny k vyrobé vlastniho sushi, ale také drogy, cizi Udaje k
platebnim kartam, zbrané a stfelivo, nebo knihu s ndzvem Jak se (ne)chovat béhem zatceni. Pro
pristup k tomuto vice ¢i méné delikadtnimu zbozi vdm vSak nestaci bézny webovy prohlize¢ ani
nekoupite nic za bézné mény, jako jsou dolary nebo eura, v prvni fadé potrebujete anonymni webovy
prohlize¢ Tor a finan¢ni obnos v podobé kryptomény zvané bitcoin (BTC). V tomto ¢lanku vam krok
za krokem ukazu, jak si tyto prostredky obstarat.

Tor - na webu anonymné

Tor, neboli The Onion Router, je systém, ktery celkem spolehlivé zahali vasi identitu,
reprezentovanou vasi IP adresou, pfi surfovani po internetu a umozni vdm proniknout na tzv. deep
web (darknet, invisible web). Jak to funguje? Misto abyste k serveru pfistupovali pfimo, Tor vase
spojeni presméruje pres mnoho dalSich uzivatell sité Tor a to tak, Ze kazdy uzel ma informace pouze
0 uzlu predchozim a nasledujicim, cil je tedy zapouzdren do jednotlivych vrstev, podobné jako jadro
cibule (onion - angl. cibule), vedlejSim efektem takového spojeni je ob¢as velmi znatelny pokles
rychlosti, proto je vhodné nepouzivat Tor tam, kde to neni nezbytné nutné a zbytecné tak sit
nezatézovat. Black Markety, tedy internetové obchody s ilegalnim zbozim, internetovy cerny trh, jsou
pomoci této technologie také zcela anonymné pripojeny do sité, pouzivaji doménu .onion a jinak nez
pres Tor se na né nedostanete.

Instalace

Tento postup je platny a otestovany na distribuci Ubuntu 14.04 LTS. Nejprve je nutné zjistit
jednoslovny nézev tohoto vydani, jednd se vzdy o prvni slovo ze sloupce Code name v tabulce na
této adrese:

https://en.wikipedia.org/wiki/List of Ubuntu releases#Table of versions [3]

Zde vidite, ze verze 14.04 je oznacena jako Trusty Tahr, nase sllivko je tedy trusty. Nyni otevrete
Termindl a zadejte jeden po druhém nasledujici prikazy, pro ziskani pristupu k potfebnym bali¢k@m:

deb http://deb.torproject.org/torproject.org trusty nain

gpg --keyserver keys.gnhupg.net --recv 886DDD89

gpg --export A3CAFOF979CAA22CDBA8F512EE8CBCOE886DDDBY9 | sudo apt- key add -
sudo apt-get update

A tyto prikazy, pro instalaci keyringu a konec¢né Toru jako takového:

sudo apt-get install deb.torproject.org-keyring
sudo apt-get install tor
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Nakonec stdhnéte prohlize¢ Tor Browser Bundle z oficidlnich stranek projektu:

https://www.torproject.org/projects/torbrowser.html [4]

Stazeny balicek kamkoliv rozbalte a pomoci Termindlu spustte soubor ./start-tor-browser. Jakmile
vam prohlize¢ najede, mlzete na prvni pohled vidét, Zze vychazi z dobre zndmého Firefoxu, coz
znamena, ze v ném mizete pouzivat jakékoliv add-ony, napsané pro bézny Firefox, napf.
ReloadEvery, pro automatické znovunacitani stranek.

Okruh anonymizace vaseho spojeni mizete zménit ru¢né, kliknutim na malou ikonu zelené cibule
vlevo, vedle raddku pro URL adresu, zvoleni moznosti New ldentity, prohlize¢ Tor tak ¢ini automaticky
defaultné kazdych 600 vterin, Cili kazdych 10 minut, pokud byste chtéli aby automatickou zménu
okruhu provadél ¢astéji, coz je vhodné pri podvadéni v klikacich soutézich, nebo reklamnich
systémech, které vam plati za unikatni zobrazeni reklamnich bannerd, mUzete toto nastaveni zménit
pomoci konfiguracniho souboru torrc, ktery naleznete ve slozce Browser/TorBrowser/Data/Tor a
to tak, Ze do néj pridate radek

MaxCircuitDirti ness 10

Tor bude nyni po restartovani prohlize¢e ménit okruh kazdych 10 vterin. Dale také m{zete nastavit,
aby koncovy bod (od toho se logicky odviji IP adresa pod jakou vas uvidi cilovy server) byl striktné z
urcité zemé, to provedete vlozenim téchto dvou radka:

Exi t Nodes {CZzZ}
StrictExitNodes 1

Cesta ke konfigura¢nimu souboru torrc se ¢as od ¢asu s prichodem nové verze Tor prohlize¢e mUze
zménit a vy tak budete muset po stazeni této nové verze, na kterou vas Tor Browser vzdy upozorni,
trochu hledat.

BitCoin - virtualni kryptoména

Bitcoiny tu s nami jsou teprve od roku 2009 a za jejich vznikem stoji ¢lovék, nebo skupina lidi, pod
pseudonymem Satoshi Nakamoto, nékteri lidé véri, Ze se jedna o spolecnosti Samsung, Tochiba a
Nakamichi, jedna se vsak jen o nepodlozené spekulace. At uz tedy bitcoiny stvoril kdokoliv, stvofil
Uzasnou véc, diky které je mozné vcelku anonymné provadét financ¢ni transakce na globalni drovni v
redlném case (narozdil od klasického bankovniho prevodu, ktery mdze na této Grovni trvat i nékolik
dni). Lidé, ktefi bojuji proti zlo¢inu by s mym tvrzenim, Ze bitcoiny jsou Uzasné véc, asi nesouhlasili,
myslim Ze bychom se ale neshodli i na jinych vécech.

Kurz bitcoinu vi¢i ostatnim ménadm je velmi kolisavy a na téchto vykyvech lze dokonce i vydélat,
podobné jako napf. na vykyvech ceny ropy a jinych komodit, to nejlepsi je vSak jiz za ndmi. V roce
2009 se totiz cena jednoho bitcoinu pohybovala okolo 40 USD (cca 900 CZK) zatimco dnes kolisa
okolo 385 USD (cca 8600 CZK). Tak jen doufam, Ze ted nemlatite hlavou o stdl se slovy: ,kdybych ja
to tenkrat védél“.

Proces, jakym jsou do obé&hu uvolfovany nové bitcoiny, tzv. bitcoin mining, je velmi zajimavy, blize
ho rozebirat jiz pfesahuje téma tohoto ¢lanku, rozhodné vdm vSak doporucuji si o ném, dfive nez se
pustite do samotného nakupu bitcoind, vyhledat alespon zakladni informace.

Pofizeni bitcoini

Vzhledem k faktu, ze Bitcoiny jsou elektronickou ménou, jsou uchovavany v elektronickych
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bitcoinovych penéZenkéach a to bud lokalné, pfimo na pevném disku (ktery tak de facto mlze zna¢né
stoupnout na hodnoté) a nebo v cloudu. Prvni varianta ma tu nevyhodu, ze pokud dojde ke ztraté,
nebo poskozeni vaseho zarizeni, prijdete i o své bitcoiny, druhy zplsob zase vyzaduje vasi absolutni
dlvéru k subjektu, ktery vase bitcoiny uchovava. Je to jako mit penize bud zasité do matrace, nebo
ulozené v bance. Pfredpokladejme, ze mate radéji své penize pékné u sebe, v tom pfipadé je prvnim
krokem k porizeni bitcoinl stazeni bitcoinové penézenky, existuje jich celd rada, mé se vsak velmi
osvédcil program s nazvem Electum, je multiplatformni a umoniuje mit bitcoiny ulozeny dokonce i v
mobilnim telefonu s Androidem.

https://electrum.org [5]

Program si stdhnété, nainstalujte, spustte a po nastaveni (doporucuji pouzit heslo, ale nezapomérite
ho, jinak uz se ke svym bitcoindm nedostanete) prejdete na kartu Prijem, zde vidite nékolik adres,
které maji format 34 ndhodné vybranych ¢isel a malych a velkych pismen, to jsou adresy vasi
bitcoinové penezénky, na které vdm ostatni mohou ze svych penézenek posilat bitcoiny, pfi
obchodovani pres bitcoinové burzy (napf. https://www.bitstock.com [6]) nebo nékterou z nich
pouzijete pfi vybéru z elektronické smeénarny, jakou je napf. VirWox - Virtual World Exchange. Nyni
vam ukdzu, jak si obstarat bitcoiny pravé zde, otevrete tedy prohlize¢ a zadejte adresu

https://www.virwox.com [7]

Zde se podle pokyn( zaregistrujte a prihlaste se ke svému novému Gc¢tu. Vlevo v seznamu
nadepsaném My Account (mUj Gc¢et) vyberte polozku Deposit (vlozit) a ocitnete se na strance, kde
mate na vybér hned z nékolika moznosti, jak na svij Gcet vlozZit penize, ja preferuji PayPal, zadal
bych tedy do kolonky | want to deposit (Chci vlozit) vysi ¢astky, kterou chci vlozit, reknéme pro
zaclatek takovych 50€, z rozbalovaciho seznamu bych tedy vybral eura (EUR) a stisknul kldvesu
ENTER, coz mé jiz presméruje na platebni branu sluzby PayPal. Jakmile budete mit na svém uctu
néjaky financni obnos, vsimnéte si pod seznamem My Account dalSiho seznamu s nazvem Exchange
(vyménit), zde vyberte nejprve EUR/SSL, dostanete se na stranku kde vymeénite eura za Linden
Dolary (virtualni ména pouzivana v Second Life) a potom v SSL/BTC sménte L$ za bitcoiny, nakonec
v seznamu My Accoint vyberte Withdraw (vybrat) a zde v sekci Withdraw to Bitcoin zadejte ¢astku v
bitcoinech (vlevo nahore pod Account Ballance, stav Gc¢tu, mlzete vidét kolik jich mate k dispozici)
jednu z adres vasi bitcoinové penézenky a stisknéte tlacitko Request Withdrawal (Pozadat o vybér).
U novych Gc¢td trva vybér do 48 hodin, pozdéji uz jsou vybéry provadény okam?zité a ¢eka se pouze
na potvrzeni tzv. block chainu, coz se déje v raddech uz jen nékolika desitek minut. Sluzba
samoziejmé neni zdarma, takze necekejte, Zze dostanete bitcoiny v pIné vysi vaseho vkladu, proto je
vyhodnéjsi netroskarit a koupit bitcoinl vice najednou.

Hura na cerny trh

Tor mate. Bitcoiny mate. Je ¢as na ndkupy. Upozorfiuji vas, Zze nasledujici informace slouzi jiz jen ke
studijnim Gceldm a autor ¢lanku ani provozovatel serveru root.cz nenesou odpovédnou za jejich
pripadné zneuziti. Pokud si objednate pdl kila kokainu a budete dopadeni, je to jen vas problém.

Spustte tedy prohlize¢ Tor a prejdéte na néasledujici stranku.
http://grams7enufi7jmdl.onion [8]

To co nyni vidite je vyhledadvac ndpadné pripominajici dobre znadmy Google, krom faktu, ze se jedna
o vyhledavac vSak s Googlem nemd nic spole¢ného. Umozni vdm prohledavat deep web, obsahuje

ale jen omezené mnozstvi zaindexovanych stranek, proto je lepsi znat a zadavat adresy prfimo, tim

vSak nechci fict, Ze je Grams Uplné k nicemu, je rozhodné dobré ho znat, alespon v zacatcich.

Na deep webu existuje cela rada Black Market(, nejznaméjsi Silk Road 2 nedavno nasledoval svého
predchldce (Silk Road) a byl americkymi Grady odhalen (server na kterém béZel se nachazel v Litvé)
a zrusen, spole¢né s dalSimi vice nez 400 strankami. Stale tu vSak zUstava cela rada dalsSich. Nékteré
k registraci vyzaduji pozvanku (napf. Agora) a jiné jsou dostupné pro kazdého, jako tfeba Evolution.
Ten najdete na adrese

http://k5zq47j6wd3wdvjg.onion [9]
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Béhem registrace zadate kromé uzivatelského jména a hesla také pin a ziskate nékolik ndhodné
vybranych slov, které si peclivé zapisté, pin slouzi k vybéru vasich bitcoin{ a slova zadavate pfri
prvnim prihlaseni. Jakmile budete na Uvodni strance povsimnéte si, ze nikde nevidite zadné reklamy,
coz trochu pripomind dobu, kdy byl internet jesté v plenkdch a nikdo si nemyslel, Ze reklama na
internetu je lukrativni obchodni odvétvi. Nahore pak vidite stav svého Uctu, tedy BTC 0.0000,
kliknutim zde se dostanete na stranku, kde mate bitcoinovou adresou svého Evolution Gctu, na tu
pomoci Electum poslete finanéni obnos ze své bitcoinové penézenky, pfipsadni je provedeno po dvou
potvrzenich block chainu, nemélo by tedy trvat déle nez nékolik desitek minut. Kdyz se pak vrétite
na hlavni stranku, vlevo uvidite kategorie a pocet nabizenych poloZek od jednotlivych prodejct
(Vendors). Pri vybéru zbozi dbejte na hodnoceni vendorl a nez se rozhodnete pro nadkup prectéte si
odezvy (Feedback) ostatnich uzivateld, u téch nejlepsich prodejct s hodnocenim pres 95% a velkym
mnozstvim pozitivnich ohlas(, je $ance, ze vdam zbozi nebude dodéno a prijdete o své penize témér
nulova. Dobfi prodejci také minimalizuji Sanci na vase odhaleni tim, ze vyzaduji abyste jim zaslali
dodaci adresu zasifrovanou pomoci technologie PGP, kterd k sifrovani dat vyuziva dvojiho klice a to
privatniho k desifrovani a verejného k jejich zasifrovani, vendor vdm tedy poskytne svUj verejny PGP
klic a vy pomoci néj zaSifrujete svoji adresu tfeba na

https://www.igolder.com/pgp/encryption [10]

U citlivéjsich dat vSak doporucuji provadét sifrovani pomoci utilit pfimo ve vasem pocitaci. A to je pro
dnesek vse. Pokud budete mit néjaké dotazy, obratte se na mé prostrednictvim e-mailu, nebo svdj
dotaz nasmérujte do diskuze. Mate-li zdjem o pozvdnku na Agoru, nepisté do diskuze, ale pozadejte
mé o ni pres e-mail.
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