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Kdyz proces hlida proces

Vlozil/a RubberDuck [11, 20 Unor, 2013 - 01:29

e Programming [2]

... Nezndma predtucha mé nuti otevrit Task Manager. Spésné ho prohlizim. V zaplavé nejrliznéjsich
procesd upoutd mou pozornost jeden s ndzvem kernel64.exe. Co to je za nesmysl|? Proces vypnu a
jdu si nalit trochu ¢aje. Kdyz se znovu podivdm do Task Managera, proces kernel64.exe je zpét.
WTF?...

Cilem nasledujiciho ¢lanku je ukazat, jak jednodusSe Ize hlidat béh procesu a v pfipadé potreby ho
znovu nastartovat. Pfed par dny jsem si pfi sledovani filmu Robin Hood vzpomnél, jak jsem pred
mnoha lety Cetl ¢lanek o vtipném pokusu jedné spolecnosti, kterd konkurenci (XEROX nebo IBM?) do
tiskarny nasadila dvé binarky, které se ve formé procesd neustéale hlidaly a pokud byl jeden z
proces( zabit, druhy ho okamzité znovu spustil. Tento vtip nadélal administratordm hodné vrasek na
Cele. Paradoxné dal také vzniknout jedné z technik, s niz jsme se mohli, miZzeme a pravdépodobné i
budeme moci setkdvat u malware. Z dneSniho pohledu uz se nejednd o nijak zdvazny problém. Ale
pred tremi ¢tyrmi desitkami let se odstranéni tohoto Zertiku opravdu rovnalo nereSitelnému Ukolu.
Mozna se ted leckdo z vas ptd, proc¢ jsem si na tohle vzpomneél zrovna u filmu Robin Hood. Odpovéd
je jednoduché: Ty dva procesy se totiz jmenovaly Robin a Big John :)

Oc¢ se tedy jednd? Princip je velice jednoduchy. Mame dva procesy, které se vzajemné hlidaji. Pokud
jeden z nich zjisti, Ze ten druhy "umrel", okamzité ho znovu nastartuje. ZplsobU, jak tento Ukol
realizovat je mnoho. Pokusim se obecné popsat tfi nejzakladnéjsi a navrch pfidam popis ctvrtého,
troSku komplikovanéjsiho reseni.

Prvni a Uplné nejjednodussi feSeni napadlo snad kazdého. Kazdy program bude prochazet cyklicky
procesy a hledat v nich ndzev svého souputnika. Pokud ho najde, pokracuje dal. Pokud ho nenajde,
spusti ho znovu a pokracuje dal. Mezi obecné nejpouzivanéjsi Windows API pro tento Ucel je sada
funkci z knihovny Tool Help. Konkrétné CreateToolhelp32Snapshot, Process32First a Process32Next.
Windows API funkce CreateToolhelp32Snapshot s prvnim argumentem TH32CS_SNAPPROCESS, jenz
rikd, Zze budeme pracovat s procesy, vytvori handle. Tento handle se déle preda do API funkce
Process32First jako prvni argument. Jako druhy je pak pointer na strukturu PROCESSENTRY32. Tuto
strukturu API funkce Process32Fist naplni informacemi o prvnim bézicim procesu. Pro nés je
vylistovani dalsich procesd pouzijeme API funkci Process32Next. Tato API funkce prebira stejné
argumenty jako predchozi. Jednoduchy kéd pro ovéreni, zda dany proces v paméti existuje, mlze
vypadat nésledovné:

#1 ncl ude <wi ndows. h>
#i ncl ude <tl hel p32. h>
#1 ncl ude <stdio. h>

#defi ne MY_COVRADE "processxx. exe"

int main(){
PROCESSENTRY32 pe;
STARTUPI NFO si ;
PROCESS | NFORMATI ON pi ;
HANDLE hSnap NULL;
BOOL bl sDown = true;

Zer oMenory( &pe, sizeof (pe));
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Zer oMenory( &si, sizeof(si));

Zer oMenory( &pi, sizeof (pi));

si.cb = sizeof(si);

pe. dwSi ze = si zeof ( PROCESSENTRY32) ;

hSnap = Creat eTool hel p32Snapshot ( TH32CS_SNAPPROCESS, 0);

/'l is handle valid?
(hSnap != | NVALI D_HANDLE_VALUE) {
/'l get data of first process
(Process32First (hSnap, &pe) !'= false){
{
/1l is this process ny conrade?
(strcnp(pe. szExeFil e, MY_COVRADE) == 0){
/1 YES! This is ny conrade! ;)
bl sDown = fal se;
printf("%\n", pe.szExeFile);

}
} (Process32Next (hSnap, é&pe));

/'l was found ny conrade?

(bl sDown == true){

/1 NO nmny conrade is dead! :(

Cr eat eProcessA( MY_COVRADE, NULL,
NULL, NULL,
FALSE, NORMAL_PRI ORI TY_CLASS,
NULL, NULL, &si, &pi);

Sl eep(100);

} {
bl sDown = true;
}

}
}

Cl oseHandl e( hSnap) ;

0;

Jak je vidét, kéd je velice jednoduchy a prakticky nepotrebuje dalSiho vysvétlovani. Druhou moznosti
je vyuziti takzvaného mutexu. Mutex je synchronizaéni objekt, ktery mUze, ale nemusi mit
jméno/pojmenovani. Vyuziva signalizaci, aby dal procesdm nebo vldknlim, kterd se maji
synchronizovat, echo, jak cely proces synchronizace probiha (jesté se stale synchronizuje nebo uz
mUzeme pokracovat?). Z téch nékolika malo API funkci slouzicich pro praci s mutexy si vystac¢ime s
jednou, maximalné se dvéma (v zavislosti na chutich jedinc( ;)). Prvni je CreateMutex a pfipadna
druhd OpenMutex. API funkce CreateMutex prebira tfi argumenty. Prvni nastavuje bezpecnostni
atributy pro praci s mutexem, druhym si méze tvlrce mutexu zajistit poc¢atecni vlastnictvi mutexu a
konecné treti argument tvori ndzev mutexu. Dllezitou vlastnostni mutexu je pro néas fakt, ze jméno
mutexu je v rdmci systému unikatni, a proto existuje vzdy pouze v jediném exemplari. Pokusime-li se
vytvorit mutex se jménem, které jiz existuje, systém nastavi funkci GetLastError na hodnotu
ERROR_ALREADY_EXISTS. Diky tomu jsme schopni zjistit, zda nas spriznény proces stale bézi.
Vyjadfeno programovacim jazykem:

#i ncl ude <w ndows. h>
#i ncl ude <stdi o. h>

#def i ne BROTHERMUTEXNAMVE " Kai n_XYZ" [*Abel _XYZ*/
#def i ne MYMUTEXNAME " Abel _XYZ" [ *Kai n_XYZ*/
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#def i ne PROCESSNANE "Kai n. exe" [/*Abel . exe*/

int main(){
HANDLE hMut ex = NULL;
STARTUPI NFO si ;
PROCESS | NFORMATI ON pi ;

Creat eMut exA( NULL, FALSE, MYMUTEXNAME) ;

(1A
ZeroMenory( &si, sizeof(si));
Zer oMenory( &pi, sizeof (pi));
si.ch = sizeof(si);

hMut ex = Creat eMut exA(NULL, FALSE, BROTHERMUTEXNAME) ;

(GetLastError() != ERROR _ALREADY_EXI STS) {
( Creat eProcessA( PROCESSNAME, NULL,
NULL, NULL,
FALSE, NORMAL_PRI ORI TY_CLASS,
NULL, NULL, &si, &pi)){
Sl eep(100) ;

(hMutex != NULL){
Cl oseHandl e( hMut ex) ;
hMut ex = NULL;

Opét se jedna o velice jednoduchy kdéd. Stejnym zplsobem mdizeme vyuzit i semafor. Semafor je
'inteligentnéjsi' verze mutexu. 'Inteligentné;jsi' je o schopnost pocitat maximalni poc¢et procesl nebo
vldken pristupujicich k mutexu. Ostatni se holt musi hezky seradit do rady a tise ¢ekat, az na né
prijde rada. Pro praci se semafory se nejcastéji setkate s APl funkcemi CreateSemaphore pro
vytvoreni semaforu, OpenSemaphore pro otevreni existujiciho semaforu a ReleaseSemaphore pro
navyseni pocitadla semaforu.

Tri nejjednodussi reSeni mame za sebou. Na zac¢atku jsem slibil jesté jedno trochu slozitéjsi reseni. Ve
skutec¢nosti se opét jedna o velice jednoduché feseni ;) MySlenka je jednoduché: Aplikace si vytvori
klienta a server. Server slouzi pfipojny bod pro druhy proces, aby byl schopny zjistit existenci prvniho
procesu. Klientem se pokusi pfipojit na server spolubojovnika. Pokud se mu to povede, ¢ekd dokud
nedostane zpravu o chybé. Pak se znovu pokusi pripojit. Pokud se mu to nepodari, spusti
kamardadsky proces a pokracuje s pripojovanim. Vytvoreni tohoto kédu jiz necham jako cvic¢eni na
kazdém ze ¢tenard :)

URL ¢lanku: https://www.security-portal.cz/clanky/kdy%C5%BE-proces-hl%C3%ADd%C3%Al1-proces
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