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Cisco I0S 9 - Spanning Tree Protocol

Vlozil/a Samuraj [1], 21 Listopad, 2011 - 11:45

e Networks & Protocols [2]

Dalsi, znacné teoretickd, ¢ast popisu Cisco IOSu se vénuje tématu smycek v siti (tedy ne-stromové
topologii). Nejprve zminuji jaké nevyhody a naopak jaké vyhody ndm smycky prinasi. Nasledné
popisuji reseni souvisejicich problémd pomoci Spanning Tree Protocolu (STP). A v zavéru je popsana
konfigurace PVSTP pomoci prikaz{ 10Su.

Myslim, ze spravce mensi sité, ani nemusi védét, jak presné STP funguje (i kdyz je to vzdy lepsi), ale
dllezité je védét, co mlze smycka v siti zpUsobit, a Ze je mozno vyuzit STP. M{j popis ani nezachazi
do Uplnych podrobnosti, neni problém najit, napf. pfimo u Cisca, vice detailni informace. Tento popis
se vénuje obecné STP (feknéme dle normy IEEE 802.1d) a pro konfiguraci jeho Cisco verzi PVSTP.
Pokud to praxe dovoli, tak je lepsi pouzit novéjsi variantu Rapid STP ¢i Multiple STP, kterym se budu
vénovat v dalsim dile.

Smycky v siti
Pro béZnou ethernetovou sit se pouziva zapojeni do rozsirené topologie hvézda. Jednda se o

stromovou strukturu, kde mezi kazdymi prvky existuje pouze jedna cesta. Jednoduchy pfriklad
ukazuje nasledujici obrazek spolu s cestou komunikace od PC 1 k PC 2.

PC 1

Pokud vSak propojime Switch 1 a 2, tak vznikne smycka a mezi stanicemi bude existovat vice nez
jedna cesta.
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Switch 1

PC 1

Problémy smycek

Smyc¢ky mohou zpUsobit nékolik problém{

e broadcastova boure - u broadcastl se tyto budou rozmnozovat, az dosahnou kritického
mnozstvi

e problémy s konektivitou nebo nestabilita tabulky MAC adres (CAM) - diky smycce zprava
prijde na switch z vice portl a on si stdle méni adresu zdroje, v urcitém pripadé muze dojit k
tomu, ze si switch mysli, Ze je stanice pfipojena ke Spatnému portu a nikdy ji nedoruci zpravu

e nékolikanasobné doruceni - zprava koluje v siti stdle dokola a stéle se dorucuje

Nejcastéjsi problém, pokud v bézné ethernetové LAN existuje smycka, je, Ze dojde k tzv.
broadcastové boufi (broadcast storm), kterd vétSinou skonci Uplnym zahlcenim sité. Broadcastova
boure znamena, Ze se v siti $ifi vice broadcastovych (nebo i jinych) rdmcd, nez je sit (aktivni prvky)
schopna zpracovat. Pokud mame v siti smycku, tak z principu funkce switch( dojde k tomuto efektu.

Pripomenme, jak funguje switch. Pokud dostane rdmec pro neznamy cil, tak jej preposle na vsechny
porty mimo toho odkud rdmec priSel. Stejné pracuje i s broadcastem. Déle si také ulozi zdrojovou
MAC adresu do CAM tabulky s pfifazenim portu, ze kterého prisel ramec.

Pozn.: Na 3. vrstvé ISO/OSI (IP) mame TTL (time to live), takze kolovani zpravy po urcité dobé skonci,
ale na 2. vrstvé nic takového neni.

Takze na nasem prikladu probihd komunikace nasledovné, pokud PC1 posild zpravu pro PC2 (dosud
spolu nekomunikovali)

krok 1 - SW1 prijme na portu e2 a odeSle na ostatni (e0, el), také si ulozi zd&znam do CAM

krok 2 - SWO prijme na portu el a odeSle na €0, také vytvori zdznam ve své CAM

krok 2 - SW2 také prijme na portu el a odesle na €0, e2, cilové PC2 tedy jiz obdrzelo zpravu,
ale switche to nevi

krok 3 - SWO pfijme na portu e0 a odeSle na port el, pfitom si opravi zaznam v CAM,
protoze si mysli, Ze bylo PC prfepojeno

krok 3 - SW2 pfijme na portu e0 a odeSle na port el, e2, pfitom si opravi zaznam v CAM
e krok 4 - SW1 pfijme na portu el a odesSle na €0, el, PC1 poznd, Ze to neni zprdva pro néj a
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zahodi ji, SW1 si opravi CAM
e krok 4 - SW1 pfijme na portu e0 a odesSle na el, e2, opravi CAM

A tak koluji pakety v siti stale, pfidava se dalsi komunikace a zatizeni sité roste.

. Bd-PE

T EZPCY :
= - 2. B4-RCA
3. E1: PCH 3. EQ: PC

PC 1 PC 2

Pozn.: VSude se uvadi, ze Broadcastova boure vznikne pfi zaslani broadcastu, ale ja myslim, ze
zaslani unicastu mlze mit stejny efekt.

Proc vznikaji smycky

V dnesnich lokalnich sitich, které jsou ¢asto velmi rozsahlé, mlze dojit ke vzniku smycky ze dvou
dlvodd. Jedna moznost je chyba obsluhy ¢i neodbornd manipulace. Ve vétsi siti neni problém
omylem propojit dva switche dohromady, misto, abychom pripojili néjakou stanici. Mlze se také stat,
ze nékdo pripoji do sité switch misto stanice a pripoji jej do dvou zasuvek.

vvvvvv

dllezitd vysoka dostupnost, tak se vytvareji redundantni (nadbyte¢né) spojeni. Potom, kdyZ dojde k
vypadku nékteré linky nebo aktivniho prvku, tak pordd vetsi ¢ast sité funguje po jiné cesté. V tomto
pripadné slouzi redundantni spojeni jako zaloha. Jiny pfipad je, kdy vyuzivdme redundantni zapojeni
pro zvyseni vykonu (propustnosti) a jednd se o vyvazovani zatéze. V tom pripadé jsou vyuzivany
vSechny spoje zaroven.

Pozn.: Jednoduchym resenim rozlozeni zatéze mize byt spojovani linek Cisco EtherChannel (pouziva
normu IEEE 802.3ad ¢&i PAgP).

Spanning Tree Protocol

Proto, abychom zabranili smy¢kam v siti, slouzi Spanning Tree Protocol - STP. M{zZeme fici, Zze
pracuje na principu teorie grafl, sit je ohodnoceny graf a algoritmus hleda kostru tohoto grafu. Jinak
feceno, hleda nejkratsi cesty mezi kazdymi dvéma switchi. Pouzivad Spanning Tree Algorithm (STA)
pro vytvoreni databaze topologie a pak hleda a rusi redundantni spoje (blokuje porty - ty nevysilaji a
prijatd data zahazuji). STP je definovan normou IEEE 802.1d a je oznacovan jako Common Spanning
Tree (CST).
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Pozn.: Doplnéno diky Tomfimu. Origindlni STP (feknéme CSTP) jiz dnes neexistuje. V roce 2004 byla
revidovdna norma IEEE 802.1D a byla sloucena s rozsirenimi 802.1t a 802.1w, pricemz originalni STP
bylo nahrazeno pomoci RSTP. Presto se v dalSim popisu vénuji plvodnimu STP, které je nejblizsi (a
také nejjednodussi) k defaultni Cisco verzi PVSTP.

STP na fyzické topologii, kterd mlze obsahovat smycky, vytvori virtualni topologii, ktera jiz smycky
neobsahuje. Je to dynamicky protokol, pokud tedy vznikne smycka, tak se prekonfiguruje, aby ji
zabranil. Stejné tak, pokud se prerusi nékterd linka, tak se pokusi vytvofit alternativni cestu
(povolenim dfive blokovaného portu), pokud je to mozné.

Urceni nejkratsi cesty

STP vytvari strom nejkratSich cest (kostru grafu). Nejkratsi cesta je urCovana na zakladé kumulativni
ceny linek. Cena linky je dana jeji propustnosti (bandwith), podle nasledujici tabulky. V plvodni
specifikaci se pocitalo s maximalni rychlosti 1Gbs, takze byla aktualizovana, aby zahrnovala i linky

10Gbps.

rychlost linky cena od 2001 cena od 1998 cena p?vodni
10 Gops 2000 2 1

2 Gops 10000 3 1

1 Gbps 20000 4 1
100 Mops 200000 19 10
10 Mops 2000000 100 100

Bridge ID - BID

Bridge ID (BID) je zédkladni hodnota kazdého switche a skldda se z priority (2B), defaultni je 0x8000,
a MAC adresy switche (6B). Switch, ktery ma nejnizsi BID se stava Root Bridgem. BID m{zeme
zménit tim, ze zménime prioritu switche.

Bridge Protocol Data Units - BPDU

STP vyuziva zasilani specialnich zprdv mezi zarizenimi. Tyto zpravy se jmenuji BPDU (bridge protocol
data units) a jsou pfrijimany i blokovanymi porty. Na za¢atku komunikace se pouzivaji konfigura¢ni
BPDU, nésledné Topology Change Notification - TCN BPDU (oznamuji zménu v sitové topologii) a
Topology Change Notification Acknowledgment - TCA BPDU. BPDU rdmce pouzivaiji jako zdrojovou
MAC adresu adresu portu a odesilaji se na STP multicast adresu 01:80:C2:00:00:00.

BPDU ma tfi hlavni ¢asti. Globalni informace o STP (verze apod.), informace dané instance STP pro
konfiguraci a ¢asové parametry (STP timers). Hello Time je interval, po kterém se zasilaji BPDU
(default 2s). Max age (default 20s) a Forward delay (default 15s) jsou doby mezi stavy.

vel i kost [ B] pol oZzka

2 protocol ID

protocol version

BPDU t ype

flags

root BID

root path cost

sender BID

sender port ID

Message Age

Max Age

Hello Tine

Forward Del ay

NNNNNOOPMORELEFPRP

Superior BPDU (nadrfazené BPDU) je takové BPDU, které ma nizsi hodnoty Root BID, cenu cesty k
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rootu, odesilaci BID a odesilaci port ID nez ostatni.

Root Bridge

* ma nejnizsi BID

e vSechny jeho porty jsou ve stavu forwarding (jsou komunikujici) a jsou typu designated

e jeto koren stromu

e vSechna rozhodnuti se déji z jeho pohledu

e bézné je dobré zajistit, aby Root Bridge byl nejvykonnéjsi switch (coz byva zaroven centralni
prvek)

Volba Root Bridge

Pokud nastavime prioritu switche na nizsi hodnotu, tak m@zeme urcit, ktery switch bude Root
Bridgem. Volba Root Bridge probiha nasledovné:

e switch (napriklad nové pripojeny) odesle BPDU (jako broadcast), kde nastavi svoje BID jako
root BID

e kazdy switch prijme BPDU a pokud je jeho BID mensi nez root, tak je opravi na svoje a
odesle

e pokud prijme BPDU s nizsim root BID, nez je jeho, tak jej uzné za Root Bridge

Typy portt
Root Bridge

\ Designated port
SW 0 Y\\ Ig p

A~ Root port

Designated port /

Root port ™~

SW1 \ f SW 2

Jednotlivym oﬁﬁ@%ﬁ@?ﬁavi S#EQﬁiﬁmﬁ%gkggﬂm port disabled):

e root port - port s nejnizsi cenou, bud' linka pfimo spojena s Root Bridgem nebo s nejkratsi
cestou k nému.

e designated port - port, ktery je ¢lenem STP topologie a pfipojuje segment.

 non-designated port - blokovany port, redundantni cesta.

Root a designated port jsou porty, které posilaji data, jsou ve stavu forwarding. Non-designated port

je blokujici, tedy ve stavu blocked.

Stavy porti

Pri konvergenci (zméné topologie, napfiklad pripojeni switche do sité) prochazi jednotlivé porty
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nékolika stavy. Mezi kazdym prechodem je urc¢ity maximalni ¢asovy interval.

stav portu popi s ?as [s]

Bl ocki ng (bl okujici) p?ijimd pouze BPDU, nevysila

| 20 Max- Age

Li steni ng (nasl ouchajici) posiléa a p?ijima BPDU, nic jiného
| 15 Forward Del ay 1
Learning (u?ici se) posiléd a p?ijima BPDU a u?i se MAC adresy
| 15 Forward Del ay 2

Forwar di ng (p?eposilajici) posila a p?ijina vSe

Konvergence STP

Prepinana pocitacova sit je konvergovana ve chvili, kdy vSechny porty switch{ jsou bud ve stavu
blocking nebo forwarding. Tedy konvergence je ¢as, nez port projde ze stavu blocking do forwarding,
standardné je to max. 50s. Ke konvergenci dochéazi vzdy pfi zmeéné topologie, tedy pfipojeni i
odpojeni switche/portu nebo zméné konfigurace STP. Standardné tedy kazdy nové pfipojeny port
zacne komunikovat aZ po 50s. Stejné tak pfi vypadku jedné linky dojde k preklopeni na zalozni linku
az po této dobé.

Prubéh STP

voli se Root Bridge

urcuji se Root Porty

urcuji se Designated Porty

ostatni se nastavi jako Non-designated

Mdédy/typy STP

To co jsem doposud popisoval, byl klasicky STP, ktery se oznacuje jako Common Spanning Tree
(CST) a je ddn normou IEEE 802.1d. V pr@béhu ¢asu vzniklo nékolik dalsich typd STP, které vylepsuji
nékteré vlastnosti. Na Cisco zafizenich se nemluvi o typu, ale médu, ve kterém STP pracuje. Navic
Cisco pouziva vétsinu STP ve vlastni upravené verzi.

Ruzné typy STP

e Common Spanning Tree (CST) - IEEE 802.1d, pro vSechny VLANy bézi jedina instance
STP. Norma vznikla v roce 1998 a CST byl zrusen revizi v roce 2004.

¢ Per-VLAN Spanning Tree (PVST) - Cisco, vychazi z IEEE 802.1d, ale pro kazdou VLANu
bézi samostatna instance STP. Vyhodou je, Zze mohu rozdélit zatéz, ze kazdd VLANa
komunikuje jinou cestou. Pouziva ISL trunk.

¢ Per-VLAN Spanning Tree Plus (PVST+) - Cisco, rozdil oproti PVST je v tom, Ze pouziva
802.1q trunk.

e Rapid Spanning Tree (RST) - IEEE 802.1w, hlavni rozdil je v rychlé konvergenci (okolo
1s). Revizi v roce 2004 byl slou¢en do normy 802.1d.

¢ Rapid per-VLAN Spanning Tree Plus (RPVST+) - Cisco, vychazi z IEEE 802.1w, RST bézi
pro kazdou VLAN zvlast.

e Multiple Spanning Tree (MST) - IEEE 802.1s, rychlé jako RST a umoznuje mapovat
nékolik VLAN do jedné STP instance, tedy umozni uSetfit poCet STP pro velky pocet VLAN.
MSTP bézi navrchu nad RSTP, takze vzdy musi existovat oboje. Pouziva se na pater sité.
Revizi v roce 2003 byl slou¢en do normy 802.1q, kterd se vénuje VLANam.

Vd

STP Load Balancing - vyvazovani zatéze mezi trunk porty

Pomoci priority portu - port priority
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Spanning-Tree protokol mdzeme pouzit pro urcité vyvazovani zatéze VLAN na trunk portech. Vychazi
se z toho, Zze switche mame primo propojeny vice nez jednim trunkem (coz je bé&zné kvl
redundanci). Tehdy je jedna linka blokovana a komunikuje se pouze pres jednu. Protoze pro obé linky
je stejné Root Bridge ID, cena cesty i BID odesilajiciho switche, tak se blokovany port voli pouze
podle odesilajiciho port ID.

VLANT

aM VLAN1.2 WLAMNZ

—— ] ] K

1M

VLANT /2%
SW 1 VLANZ 3¢ SW 2

Port ID (16ti bitova hodnota) se skladd z priority portu a jeho indexu. Priorita portu je defaultné 128,
ale mGzeme ji zménit konfiguraci a to i jen pro nékterou VLANu. Validni hodnoty jsou ndsobky 16-ti
do hodnoty 240, ostatni hodnoty jsou odmitnuty. Vyssi prioritu mé& Port ID s nizsi hodnotou (tedy i
nizsi port priority).

SW TCH( config-if)#spanning-tree port-priority 48 /] priorita cel ého interfacu
SW TCH( config-if)#spanning-tree vilan 3 port-priority 48 // priorita portu pro danou
VLAN

Pomoci ceny cesty - path cost

Druhd moznost vyvazovani zatéze pomoci STP je vyuziti ceny cesty (path cost). Pri této metodé
mohou byt réizné trunk linky zapojeny do r@znych switchd. Cena cesty se standardné urcuje podle
rychlosti linky. Cenu mlzeme také zadat ru¢né, nizsi hodnota ma vétsi prioritu (pokud jsou hodnoty
stejné, tak se urCuje podle BID a port ID).

SW TCH( confi g-i f) #spanni ng-tree cost 4 /1 cena cel ého interfacu
SW TCH( confi g-i f)#spanning-tree vlan 10 cost 4 // cena pro VLAN na interfacu

Konfigurace STP v Cisco 10S

Pozn.: Myslim, Ze v fadé pfipad0 v praxi, ndm staci konfigurovat pouze dvé véci. Urc¢it Root Bridge a
na kazdy koncovy port (kde je pripojen pocitac¢) nastavit PortFast.

Dnesni Cisco switche podporuji STP v médu PVST+, Rapid PVST+ a MSTP. Pro PVST+ a RPVST+ mize
existovat (vétSinou) max. 128 STP instanci. Pro MSTP byva limit 65 instanci. Jednd se tedy pouze o
verze STP, které obsahuji Cisco rozsireni.

Pozn.: STP je na Cisco switchich standardn? zapnuté (v mddu PVST+) a nedoporu?uje se
jej vypinat.

Zakladni konfigurace parametrt STP nezélezi na pouzitém maddu, pro vyssi rezimy pouze pribyvaiji
dalsi vlastnosti. V této kapitole budu popisovat pouze konfiguraci STP v médu PVST+. V tomto
pripadé vétsinou nepotrebujeme konfigurovat témeér nic.

Pozn.: Mozné konfigurace a vlastnosti se lisi podle verze 10Su.

Na zacatku konfigurace mUzeme zvolit, v jakém mddu méa STP pracovat.
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SW TCH( conf i g) #spanni ng-tree node pvst /1 nastaveni mddu STP

Pozn.: Pokud zménime mdéd STP, tak jsou vdechny instance znovu inicializovany a mize dojit k
preruseni komunikace.

Dale mlzeme zapnout ¢i vypnout STP pro jednotlivou VLANu.

SW TCH( confi g) #spanni ng-tree vl an 10 /1 zapne STP pro VLAN 10
SW TCH( confi g) #no spanni ng-tree vlian 10 // vypne STP pro VLAN 10

Potom mizeme konfigurovat jednotlivé parametry STP pro kazdou VLANu zvlast. Myslim, ze
nejdilezitéjsi je nastaveni priority, protoze tim ur¢ujeme Root Bridge. Pfikaz s root primary zjisti
aktudlni nejnizsi prioritu v STP instanci a nastavi nizsi, takze je jesté lepsi nez nastavovani primo

priority.

Pozn.: STP instance pro VLANu vznikd automaticky, kdyz je prvni port zafazen do VLANYy a rusi se,
kdyz se posledni port vyradi.

SW TCH( confi g) #spanni ng-tree vlan 10 priority 32768 // nastavi prioritu swtche,
nasobky 4096
SW TCH( confi g) #spanni ng-tree vlian 10 root primary /1 nastavi switch jako root

Misto jedné VLANy mlzeme definovat i nékolik oddélenych ¢arkou nebo rozsah pomoci pomlcky.

Také mlzeme pouzit volitelné kli¢ové slovo diametr a definovat maximalni primér sité. V praxi
vétsinou jako Root Bridge volime centralni prvek (core switch) a polomér sité byva 2 (k centru jsou
pripojeny rovnou access switch) nebo 3 (mame jesté distribucni vrstvu). Switch potom dopocita
optimalni hodnoty pro hello time, forward-delay time, a maximum-age time.

SW TCH( confi g) #spanni ng-tree vl an 1-4094 root primary di ameter 2

vys v

Pro kontrolu a dohled na STP slouzi fada show prikazd.

SW TCH#show spanni ng-tree /1 zobrazi info o STP pro kazdou VLANu
SW TCH#show spanni ng-tree sunmary /1 stru?né info o STP

SW TCH#show spanni ng-tree detail /1 detailni info o STP

SW TCH#show spanni ng-tree vlan 100 /1 info o STP pouze pro danou VLANu

SW TCH#show spanning-tree interface fO/1 // info o STP pouze pro dany interface
SW TCH#tshow spanni ng-tree bridge detail // stru?né p?ehled STP instanci

Jak zjistim, ktery switch je Root Bridge?

Pomoci show spanning-tree summary vidim, pro které VLANy je dany switch Rootem. Také to
poznam podle toho, ze pro danou VLANu jsou vSechny porty ve stavu Designated.

Abych dohledal spravny switch, tak se na jakémkoliv switchi podivam na show spanning-tree vlan
100, ktery port je Root a prejdu na switch, ktery je do néj pfipojen. Postupné se dostanu az na Root
Bridge.

Rozsireni STP

v /v

Cisco ma radu rozsireni pro bézné STP. VétsSinou se jednéa o zvyseni rychlosti nebo zlepseni
bezpecnosti. Pouze stru¢né se zminim o nékolika z nich. Nejdalezitéjsi je, dle mého nazoru, portfast.
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PortFast

Normalné se po pripojeni zarizeni k portu musi projit cely cyklus od blokovaného stavu k forwarding.
Pokud vime, Ze na portu je pripojen pouze pocita¢ a nemuze dojit ke smycce, tak mizeme nastavit
port jako portfast, kdy po zapnuti prejde rovnou do stavu forwarding. Nastavit m@zeme budto na port
nebo globdlné pro vsechny porty (kde neni uréeno jinak).

SW TCH( confi g-i f) #spanni ng-tree portfast /1 pro jeden port
SW TCH( confi g) #spanni ng-tree portfast default // pro vSechny

Pozn.: Pokud neni nastaven portfast, tak se ¢asto stane, Ze pripojené PC (tfeba s Windows XP)
nabootuje dfive, nez port prejde do forwarding stavu, takze pfi odeslani Zadosti DHCP o adresu
nedostaneme odpovéd a nastava rada problémd. Portfast mizeme nastavit i na trunk port, pokud je
zde pripojen server.

UplinkFast

Pouziva se prevazné na pristupovych switchich (access switch). Pfi vypadku hlavni linky (Root Port),
odblokuje zdlozni linku a zajisti jeji okamzité prepnuti do forwarding stavu (vynechdva stavy listening
a learning). Nastavuje se pro cely switch.

SW TCH( confi g) #spanni ng-tree upl i nkf ast

BPDUguard a BPDUfilter

Obé funkce mizeme nastavit budto per port nebo globalné, jako defaultni chovani portu, tehdy se
vSak tyka pouze portll, které maji nastaveny portfast.

BPDU guard ochranuje port, ktery je ur¢eny pro koncovou stanici (nebo server). Pokud pres tento
port prijde BPDU, tak se port vypne (prepne se do stavu error-disable). VétSinou to znamen3, ze
nékdo pfripojil nepovoleny switch.

SW TCH( confi g-i f) #spanni ng-tree bpduguard enabl e /1 pro jeden interface
SW TCH( confi g) #spanni ng-tree portfast bpduguard default // pro v8echny

BPDU filter slouzi k filtrovani STP provozu na portech urcenych pro koncovou stanici (nebo server).
Zabrani prijimani a odesilani BPDU paket(, cozZ je dobré nastavit, aby klientské stanice nedostavaly
tuto komunikaci. Pokud na port dorazi BPDU, tak se vypne portfast (pokud bylo zapnuto) a také
BPDU filter.

SW TCH( confi g-i f) #spanni ng-tree bpdufilter enable /1l pro jeden interface
SW TCH( confi g) #spanni ng-tree portfast bpdufilter default // pro vSechny

STP Guard

M{zZeme pouzit Root Guard, ktery chrani sit, aby se nestal nechtény switch Root Bridgem. Pokud by
napriklad nékdo pfipojil switch s prioritou 0 a nizkou MAC adresou. Vynucuje, aby port, na ktery je
nastaveny Root Guard byl designated portem, pokud by se mél stat root portem, tak se zablokuje
(prepne se do root-inconsistent stavu, kdy neposila data, ale prijima BPDU).

SW TCH( confi g-i f) #spanni ng-tree guard root

Dodatecnou obranu pred vznikem smycek nabizi Loop Guard.
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SW TCH( confi g-i f) #spanni ng-tree guard | oop /1 pro jeden interface
SW TCH( confi g) #spanni ng-tree | oopguard default // pro vSechny

URL c¢lanku: https://www.security-portal.cz/clanky/cisco-ios-9-spanning-tree-protocol

Odkazy:
[1] https://www.security-portal.cz/users/samuraj
[2] https://www.security-portal.cz/category/tagy/networks-protocols
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