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Neschopnost éeskych hostingu aneb Spust si svého IRC
bota kde chces

Vlozil/a RubberDuck [1], 19 Zari, 2011 - 18:04
e Unsorted [2]

Existenci rdznych webovych botd, crawlert a spiderli pomalu ale jisté prestava vnimat snad kazdy
administrator, protoze je na jeho serveru/webu CastéjSim hostem nez on sdm o sobé. Presto i
ostrileného admina dokéaze vytocit pohled do logu, kde razi jako pést na oko pokusy botl exploitovat
nejnoveéjsi nebo nejrozsirenéjsi zranitelnosti webovych aplikaci. Po jednom takovém pohledu do logu
jsem se rozhodl trochu zapatrat po zdroji téchto pokusa.

Vysledkem mé cesty byl chan na IRC serveru s priblizné padesatkou botd (pocet se prakticky
neustale ménil v zavislosti na aktudlnich podminkéach). Sledovdnim chanu jsem stravil nékolik dni.

Jeho samotné existence neni ni¢im zvldstnim. Snad az na skutecnost, ze tento chan hostil z 90% boty
ze 2 Ceskych a jednoho slovenského hostingu!! To mé prekvapilo. Obzvlasté, kdyz administraci a
osazenstvo tvorili indové, malajci a podobné narodnosti.

Prakticky hned prvni den jeden ¢esky a jeden slovensky hosting pritomnost botd odhalil a takrikajic
jim "zatnul tipec" (bohuzel mé nenapadlo udélat screeny, a proto ani jednu spole¢nost nebudu
jmenovat). Tim padem se pocet botl na chanu pribliZil patnactce kouskd. Po sedmi dnech sledovani
z plvodnich hostl zUstal jen ¢esky hosting (je to ten, ktery se schovava za exotické ovoce a vydava
se za nejlepsi hosting v CR - jmenovat ho nebudu, abych mu nedélal reklamu, coZ by jeho majiteli
jisté udélalo velikou radost). Toho vSak doplnil dalsi ¢esky hosting - pipni - a nékolik malo (asi 37?)
dalsich zahrani¢nich hostingd.

Nevim, zda je (z pohledu ind{) néjaky zvyseny zajem o ¢eské hostingy, kazdopadné je alarmuijici, ze
tyto stroje administruji naprosto retardované osoby, které nedokazou zjistit pritomnost bot{ a tyto
odstranit. Provozovatelé takovych hostingl by se méli zamyslet nad tim, koho zaméstnavaji a v koho
vkladaji svou dlvéru. Provozovateli autodopravy by se asi taky nelibilo, kdyby si jeho auta jen tak,
zadarmo, pujcovali lidé k projizdkam.
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Boti umi z exploitnutych webovych aplikaci ziskat udaje k databazi.
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