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Report z konference 27c¢3 (CCC) - den treti

Vlozil/a wwwnick [1], 3 Leden, 2011 - 13:17

e Hacking [2]
o Konference [3]

Treti den, se nesl v duchu prednasek ale i demonstrace.

Priznivci hernich konzoli netrpélivé ocekavaji prednadsku ohledné postupu v prolomeni ochran na PS3.
Sal je plny a vzruSeni stoupd, kdyz jsou rekapitulovany dosavadni pokroky a exploity pro PS3.
Nasledné tym, ktery si fika ,Fail Overflow”, pfedstavuje metody jak prolomit ochranu na PS3 a chyby
v implementaci které SONY udélalo. Sony nevhodné implementovalo funkci k tvorbé ECDSA
signatury, kdy nepouzili nahodné cislo ale konstantu, tako chyba pomohla k prolomeni privatniho
klice, pomoci kterého se podepisuji binarky. Tato chyba vedla k findInimu prolomeni ochrany u PS3.

Foto: console hacking

Néasledovala prednaska o moznostech geolokace Android zafizeni. Klasicky k geolokaci m@zeme
pouzit GPS nebo wifi (pokud zndme polohy AP) anebo GSM sité, konkrétné jednotlivé BTSky pokud
zname jejich polohy. Existuje nékolik projektd, které si daly za cil zmapovat polohy BTS. Jedna
databaze obsahujici tyto Udaje je vlastnéna spole¢nosti Google, avsak neni verejné pristupna.
Existuje dGvérné API, na jehoz reverse-engineeringu se pracuje. Toto API je pouzito v android google
maps. Analyzou se zjistilo, Ze je pouzit binarni protokol, ktery se tuneluje pres http. Google gears
také pouziva toto API, ale je implementovano pomoci JSON komunikace a je v dokumentaci oznacené
jako zastaralé. Odpovéd obsahuje zemépisnou Sirku, délku a plnou adresu. Toto mlZzeme zneuzit

k sledovani, kde se pohybuje vlastnik zafizeni. V log souborech na android zafizenich najdeme
identifikaci BTS, které zafizeni vidi. Tyto logy jsou reprezentovany charakterovymi zafizeni v
/dev/log. K stazeni dat je potreba fyzicky pristup k zafizeni nebo malware aplikaci. Aplikace musi mit
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pristup k logm nebo vestavénym mechanizmm pro lokalizaci. V situaci, kdy aplikace ma jen
pristup k loglim, musi Uto¢nik pro zpétny transfer dat pouzit tento postup: v aplikaci zapsat dané
data do systemého logu a vyvolat spadnuti aplikace, aby uzivatel pomoci nahlaseni chyb v aplikaci
pfenes| data do google databaze. Uto¢nik si pak jednodu$e stdhne data k sob&. Dal$i moznosti je aby
aplikace bézela mimo sandbox. Pro infikovani zafizeni staci, aby uzivatel stahnul libovolnou aplikaci,
a uto¢nik pomoci MITM Utoku podvrhne malware. Renaud Lifchitz, jenz se tomuto vyzkumu vénuje,
béhem prednasky nékolikrat upozornil, Ze situace ohledné zabezpeleni je mnohem horsi na iPhone
telefonech.

Foto: Renaud Lifchitz

Dalsi prednaska ,,Running your own GSM stack on a phone, se tykala okrajové GSM siti, Harald Welte
a Steve Markgraf prezentovali jejich implementaci vlastniho open source GSM stacku na mobilnich
telefonech. VSeobecné se véci okolo GSM povazuji za uzavirené k malé skupiné lidi, presto
specifikace GSM/3G jsou verejné dostupné. Dokumentace k GSM chipsetlim je slaba a dostupna jen
vybranym lidem a spole¢nostem. Implementace vyuziva existujicich mobill, pro které se da

v limitované podobé sehnat dokumentace. Projekt pouzivéd kéd z OpenBSC a aktualni stav uz
umozniuje vytvoreni a udrzeni hovoru a A5/1 + A5/2 Sifrovani. Dokonceni tohoto projektu bude
dalsim ze zakladnich kamen( pro vétsi moznost nezavislého vyzkumu bezpecnosti v GSM sitich.
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Tento den byl také v symbolu demonstrace proti sbéru a uchovani dat.
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