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Datové schranky, zase Spatné

Vlozil/a cm311k1 [1], 11 Kvéten, 2010 - 09:08

e Encryption [2]
e Recenze [3]

e Security [4]

Dnes mi prislo na e-mail ozndmeni tykajici se nové zpravy v mé datové schrance. Nutno podotknout,
ze musim mit dvé datové schranky. Jednu jakozto méa osoba a druhou jakozta ja-podnikajici osoba.
Neptejte se proc¢, nikdo to nevi/nechdpe. Kdyz e-mail prisel, byl jsem nucen se prihlasit do obou Gctd,
protoze v téle emailu se nepiSe, zda zprava patfi vdm nebo vam-podnikateli. A to byl jen zacatek...

Jako vzdy se jednalo pravé o tu druhou schranku... V pfipadé druhé schranky po mé uz asi po desaté
(z deseti pristupl) pozadovali zménu hesla.

To je zna¢né nepochopeny smysl bezpecné obmény hesla, kdyz si pfi kazdém pristupu musi uzivatel
ménit heslo... Minimalné 8 znakl dlouhé, obsahujici rliznorodé znaky (pritom spousta z nich je
zakdzana a tudiz nepouzitelnd). Vérte tomu, Ze zrovna tato hesla budou mit nastvani uzivatelé
napsana na papirku u pocitace nebo v osobnim diari.

A zménit si ho musite. Jinak se vdm Ucet po dalsich péti prihlasenich uzamkne.

A co ze mi to tak dulezitého pisou?

Ze se pfechéazi (a ted dejte pozor) na Sifrovaci algoritmus SHA-2. Boze, jak se m{zZe o nasi
bezpeclnost pfi styku se statnimi institucemi/orgdny starat nékdo, kdo napise, ze SHA-2 je Sifrovaci
algoritmus??

Certifikat certifika¢ni autority zacal pouzivat hashovaci algoritmus SHA-2... Ted jsme tedy moderni a
bezpedni...

A perlicka na konec

PDF dokument, informujici o této zméné, je podepsan Ing. Jindfichem Koladfem z MVCR, ale
certifikdtem podepsanym I.CA, ktery neni pouzivany v systému datovych schranek (pouziva se
PostSignum CA), a tim padem je povazovan za nedlvéryhodny!!

Takze prvni véc, kterd na mé vybafla pri otevieni PDF, bylo upozornéni, ze v dokumentu je problém s
ovérenim podpisu :0)

S takovym pristupem se kvapné pfiblizujeme velkému problému. Jiz nyni se neoficidlné mluvi o SQL
Injections v systému datovych schranek. Je tedy opravdu na misté zacit se bat zneuziti své identity.

Ne kvali virdm, malwaru, facebooku etc., ale kvlli datovym schrankam.
Prikldadam odkaz na vyse zminénou zpravu o "Sifrovacim algoritmu", v€etné PDF dokumentu.
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