Vyvoj dnesni security
Publikovano na serveru Security-Portal.cz (https://www.security-portal.cz)

Vyvoj dnesni security

Vlozil/a Nostur [1], 11 Brezen, 2009 - 19:00

e Free Mind [2]

Realisticky(pesmisiticky?) pohled na soucasny stav internetu a jeho mozny budouci vyvoij.

Posledni dobou sleduji vyvoj online security s docela velkym zajmem, protoze vladu nad internetem
a pocitaci uzivaletu prebiraji pomalu a jiste velke, dalo by se rici nadnarodni organizace(pro
predstavu: RBN [3] ). Zajimalo by me, kam se podely casy jednotlivych lidi, kteri se dostavali do
serveru ne pro zisk, ale ciste pro poteseni? Kteri s radosti obchazeli zabrany ktere jim nastavovali
administratori a nikdo je nebyl schopen dopadnout? Kam se podeli lide z virx sceny? Vsichni byli
nahrazeni ne jednotlivci, ale organizacemi kteri sejmou server ciste pro zisk, kdyz spenezi ukradene
informace, lide kteri pisi botnet klienty(jeden z nejnovejsich: NesBot [4] ) a botnet herderi, kteri
nakazene pocitace pouzivaji ciste pro zisk ze spamu, z ukradenych informaci a z DDoS.

Kdyz se na dnesni situaci podivate v globalnim meritku, je pouze otazkou casu, kdy se situace na
internetu zacne zhorsovat rapidnim zpusobem. Jedine veci, ktere zatim brani vypuknuti internetove
anarchie jsou sikovni lide, kteri se stale snazi lepe a lepe ochranovat boxy a AV spolecnosti, ktere se
snazi stale vic a brani pruniku viru a botnet klientu, bohuzel se soucasnou inteligenci uzivatelu site
mozna ani to nebude stacit.

Pro vypuknuti internetove anarchie ale nemusi byt treba ani hackeru a podobnych lidi, stacila by
ozbrojena slozka, schopna zkoordinovat svoje utoky na uzly trafficu po celem svete, cimz by
zapricinila chaos a postupne i ztraty na lidskych zivotech, kdyz by z provozu byly vyrazeny napriklad
pocitace letovych operatoru, pocitace velkych prehrad, elektraren apod.

Myslim ze muzeme jedine cekat, ze situace se podobnym zpusobem bude zhorsovat, a myslim ze je
jedno, zda-li k tomu dojde ted, nebo az za par desitek let.

Omlouvam se za spatne formatovani clanku, ale ids system zde mi nedovoluje umistit breaky a
spravne odradkovat odstavce.

URL c¢lanku: https://www.security-portal.cz/blog/vyvoj-dnesni-security

Odkazy:

[1] https://www.security-portal.cz/users/nostur

[2] https://www.security-portal.cz/category/tagy/free-mind
[3] http://en.wikipedia.org/wiki/Russian_Business_Network
[4] https://forum.security-portal.cz/viewtopic.php?t=2426

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Stranalzl1


https://www.security-portal.cz/users/nostur
https://www.security-portal.cz/category/tagy/free-mind
http://en.wikipedia.org/wiki/Russian_Business_Network
https://forum.security-portal.cz/viewtopic.php?t=2426
https://www.security-portal.cz/blog/vyvoj-dnesni-security

